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ROZDZIAt | - INFORMACJA DLA WYKONAWCOW

1.

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

INFORMACJE WSTEPNE

Zamawiajgcym w niniejszym postepowaniu jest:

ENEA S.A. z siedzibg w Poznaniu przy ul. Pastelowej 8, 60-198 Poznan, wpisana do rejestru przedsiebiorcow
Krajowego Rejestru Sagdowego prowadzonego przez Sad Rejonowy Poznan Nowe Miasto i Wilda w Poznaniu, VIII
Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod numerem KRS 0000012483, NIP: 777-00-20-640; REGON:
630139960, o kapitale zaktadowym 529 731 093,00 zt — w catosci wptaconym,

w imieniu i na rzecz ktorej dziata:

ENEA Centrum Sp. z 0.0. z siedzibg w Poznaniu przy ul. Plac Wtadystawa Andersa 7, 61-894 Poznan, wpisana do
rejestru przedsiebiorcéw Krajowego Rejestru Sagdowego prowadzonego przez Sad Rejonowy Poznan — Nowe
Miasto i Wilda w Poznaniu, VIII Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS
0000477231, NIP 7770002846, numer statystyczny (REGON) 630770227, kapitat zaktadowy: 103 929 000 PLN.

Numer postepowania:
Postepowanie, ktérego dotyczy niniejszy dokument oznaczone jest znakiem:

1100/AW00/DB/KZ/2023/0000109494
Wykonawcy we wszystkich kontaktach z Zamawiajgcym powinni powotywad sie na ten znak.

Wszelkie informacje dotyczgce postepowania Zamawiajacy udostepnia na swojej stronie internetowej
http://www.enea.pl/bip/zamowienia/platforma-zakupowa.

Wszelka komunikacja z Zamawiajgcym oraz korespondencja do Zamawiajgcego, w szczegolnosci, osSwiadczenia,
zawiadomienia, zapytania do tresci Warunkéw Zamodwienia, oferty itp. odbywa sie za posrednictwem $rodkéw
komunikacji elektronicznej poprzez Platforme Zakupowg Logintrade dostepng na stronie internetowej GK ENEA
pod adresem https://www.enea.pl/bip/zamowienia/zamowienia-logintrade w szczegdlnych sytuacjach dopuszcza

sie prowadzenie komunikacji ze posrednictwem poczty elektronicznej z osobami wskazanymi w pkt 1.16. WZ.

Zamawiajacy informuje, ze postepowanie, w tym otwarcie ofert jest niejawne i nie zamierza zwotywaé zebrania
Wykonawcow.

Wykonawca ponosi wszelkie koszty zwigzane z uczestnictwem w niniejszym postepowaniu, w tym takze
z przygotowaniem i ztozeniem oferty. Zadne materiaty dotyczace postepowania, dostarczone przez Wykonawcéw,
nie podlegaja zwrotowi.

Wykonawca moze zwrécic sie do Zamawiajgcego o wyjasnienie dokumentacji postepowania. Zamawiajgcy udzieli
wyjasnien, pod warunkiem, ze wniosek o wyjasnienie tresci dokumentacji postepowania wptynat do
Zamawiajgcego za posrednictwem Platformy Zakupowej Logintrade albo na adresy e-mail wskazane w pkt 1.16.
WZ (zaleca sie wystanie na oba adresy) nie pdzniej niz do korica dnia, w ktérym uptywa potowa wyznaczonego
terminu sktadania ofert.

Tres¢ zapytan bez ujawniania Zrédta zapytania wraz z wyjasnieniami Zamawiajgcy udostepni na stronie
internetowej. W przypadku wptywu pytan ze strony Wykonawcy (réwniez zadanych poprzez Platforme Zakupowa
Logintrade) po uptywie terminu, na sktadnie wniosku o wyjasnienie tresci dokumentacji postepowania okreslonego
w pkt 1.7 Warunkéw Zamowienia, Zamawiajgcy moze udzieli¢ wyjasnien albo pozostawi¢ wniosek bez rozpoznania

Zamawiajacy moze zmodyfikowac tres¢ Warunkdw Zamowienia. Zmiana moze dotyczy¢ kryteridw oceny ofert,
a takze warunkow udziatu w postepowaniu oraz sposobu oceny ich spetnienia.

Zamawiajacy moze rowniez przedtuzy¢ termin sktadania ofert — z uwzglednieniem czasu niezbednego do
wprowadzenia w ofertach zmian wynikajgcych z modyfikacji tresci Warunkéw Zamédwienia. Przedtuzenie terminu
sktadania ofert nie wptywa na bieg terminu sktadania wniosku o wyjasnienie dokumentacji postepowania.
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1.11.

1.12.

1.13.

1.14.

1.15.

1.16.

2.1

2.2,

2.3.

3.1

Postepowanie jest prowadzone w jezyku polskim w zwigzku z tym wszelkie oswiadczenia, zawiadomienia,
zapytania do tresci Warunkdéw Zamoéwienia, oferty itp. muszg by¢ sktadane w jezyku polskim. Zawarte w ofercie
dokumenty sporzadzone w jezyku obcym, muszg byc¢ ztozone wraz z ttumaczeniami na jezyk polski. Zamawiajacy
dopuszcza mozliwos¢ przedstawienia ttumaczenia zwyktego. W przypadku watpliwosci Zamawiajacy moze zazgdac
uzupetnienia oferty o ttumaczenie sporzgdzone przez ttumacza przysiegtego.

W postepowaniu obowigzuje zasada pisemnosci, przy czym:

a) oferty, wyjasnienia/uzupetnienia tresci oferty, zatgczniki do oferty, o$wiadczenie o przedtuzeniu

terminu zwigzania ofertg oraz protokot z negocjacji sktadane sg w formie elektronicznej — co oznacza,

ze Wykonawca podpisuje je kwalifikowanym podpisem elektronicznym lub profilem zaufanym ePUAP,

b) inna korespondencja jest prowadzona za posrednictwem srodkéw komunikacji elektronicznej,

c) wszelkie informacje przekazane lub pozyskane w innej formie niz okreslonej w lit. a) powyzej pozostajg
bez wptywu na postepowanie,

d) jezeli Zamawiajgcy przekazuje dokumenty, informacje, zawiadomienia za pomocg poczty
elektronicznej, zgda niezwtocznego potwierdzenia faktu ich otrzymania.

Oswiadczenia, wnioski, zawiadomienia, zapytania oraz inne dokumenty i informacje uwaza sie za ztozone
w wyznaczonym terminie, jezeli ich tres¢ zostata zarejestrowana na Platformie Zakupowej Logintrade lub dotarta
do adresata przed uptywem terminu wyznaczonego przez Zamawiajgcego.

Zamawiajacy przygotowuje i przeprowadza niniejsze postepowanie w sposdb zapewniajgcy zachowanie uczciwej
konkurencji oraz réwne traktowanie Wykonawcow. Czynnosci zwigzane z przygotowaniem i przeprowadzeniem
niniejszego postepowania wykonujg osoby zapewniajgce bezstronnos¢ i obiektywizm.

Ztozenie oferty jest rGwnoznaczne z akceptacjg Warunkéw Zaméwienia.

Osobami uprawnionymi do bezposredniego kontaktowania sie z Wykonawcami s3:

Pani Adrianna Targalska
mail: adrianna.targalska@enea.pl

ENEA Centrum Sp. z 0.0., Departament Zakupow
Biuro Udzielania Zaméwien

Pani Ewa Twardowska
mail:ewa.twardowska@enea.pl

ENEA Centrum sp. z 0.0., Departament Zakupdéw
Biuro Udzielania Zaméwien

dostepne w godzinach 09:00 — 15:00.

TRYB UDZIELENIA ZAMOWIENIA

Postepowanie o udzielenie zamdwienia prowadzone jest zgodnie z wewnetrznymi regulacjami obowigzujgcymi
u Zamawiajacego.

Do postepowania nie znajdujg zastosowania przepisy ustawy z dnia 11 wrzesnia 2019 r. Prawo zamodwien
publicznych.
W niniejszym postepowaniu Wykonawcom nie przystugujg srodki odwotawcze.

PRZEDMIOT ZAMOWIENIA

Przedmiotem zamdwienia s3:

Zawarcie umow ramowych na wykonanie testow bezpieczenstwa IT lub OT
Szczegotowy Opis Przedmiotu Zamdwienia zawarty jest w Rozdziale Il Warunkéw Zamoéwienia ,,Szczegdétowy Opis
Przedmiotu Zamoéwienia”. Zamawiajgcy podzielit przedmiot zamdwienia na 2 czesci:
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3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

4.1.

4.2.

5.1.

5.2.

3.1.1  CZESC 1 - Zawarcie uméw ramowych na wykonanie testéw bezpieczenstwa teleinformatycznego.

3.1.2  CZESC 2 — Zawarcie uméw ramowych na wykonanie testéw bezpieczeristwa OT.

Zamawiajacy informuje, ze dopuszcza sktadanie ofert czesciowych, co oznacza, ze Wykonawca moze ztozy¢
oferte na jedng lub obie wskazane wyzej czesci zamoéwienia.

Wykonawca moze ztozy¢ tylko jedng oferte w danej czesci. Alternatywy zawarte w tresci oferty spowodujg jej
odrzucenie.

Nie dopuszcza sie sktadania ofert réwnowaznych ani wariantowych. Ztozona oferta musi doktadnie odpowiadaé
Przedmiotowi Zamdwienia, zosta¢ przedstawiona zgodnie z formularzem ofertowym stanowigcym Zatacznik nr 1
do Warunkéw Zamdwienia i obejmowac swoim zakresem cato$¢ danej czesci zamowienia.

Zamawiajacy dopuszcza zawarcie w wyniku przeprowadzonego postepowania Umdéw Ramowych na jedng lub kilka
czesci z tym samym Wykonawcg lub zawarcie uméw na poszczegdlne czesci z roznymi Wykonawcami. Zamawiajgcy
zastrzega mozliwo$¢ zawarcia umow z wiecej niz jednym Wykonawca na kazda z czesci.

Maksymalne kwoty przewidziane przez Zamawiajgcego do wykorzystania w ramach realizacji wszystkich zawartych
Umow ramowych dla poszczegdlnych czesci s nastepujace:

a) Czesc1-gdrnylimit zobowigzania wynosi: 358 532,00 ztotych netto (stownie: trzysta pieédziesigt osiem tysiecy
pieéset trzydziesci dwa ztote 00/100),

b) Czes$¢ 2 - gbrny limit zobowigzania wynosi: 340 611,75 ztotych netto (stownie: trzysta czterdziesci tysiecy
sze$cset jedenascie ztotych 75/100).

Umowy, ktore zostang zawarte w wyniku przedmiotowego postepowania majg charakter ramowy. Oznacza to, ze
Zamawiajacy nie zobowigzuje sie wobec Wykonawcy do korzystania z ustug objetych Umowg, ani nie deklaruje
przewidywanej wartosci ustug w okresie obowigzywania Umowy. W szczegdlnosci Zamawiajacy nie jest
zobowigzany do wykorzystania maksymalnej kwoty przewidzianej do wykorzystania w pkt 3.6. WZ.

Wykonawca moze powierzy¢é wykonanie zamdwienia podwykonawcom bedacym statymi wspdtpracownikami
Wykonawcy oraz podmiotom nalezgcym do grupy kapitatowej Wykonawcy , na zasadach i warunkach okreslonych
w niniejszych Warunkach Zamdéwienia. Wykonawca odpowiada za dziatania podwykonawcéw w petnym zakresie
jak za swoje wtasne dziatania.

TERMINY REALIZACJI ZAMOWIENIA

Wykonawca bedzie realizowat przedmiot zamdwienia, dla kazdej z czesci, w ciggu 36 miesiecy liczonych od dnia
obustronnego podpisania Umowy lub do wyczerpania maksymalnego tacznego wynagrodzenia Wykonawcy
okreslonego w pkt 3.6. WZ (w zaleznosci od tego, ktora z okolicznosci nastgpi wczesniej).

W przypadku braku wykorzystania srodkow, o ktérych mowa w § 8 ust. 1 Umowy, dopuszcza sie mozliwos¢
wydtuzenia okresu obowigzywania Umowy, jednak o okres nie dtuzszy niz 6 miesiecy kalendarzowych.

WARUNKI UDZ|AtU W POSTEPOWANIU

O udzielenie Zamdwienia mogg ubiega¢ sie Wykonawcy, ktdérzy nie podlegaja wykluczeniu z udziatu
w postepowaniu, na podstawie przestanek okreslonych w pkt 15.1 WZ oraz spetniajg warunki dotyczace:

a) zdolnosci technicznej lub zawodowe;j,

b) sytuacji ekonomicznej lub finansowej zapewniajgcej wykonanie Zamdwienia.

W celu potwierdzenia, ze Wykonawca spetnia warunki dotyczace zdolnosci technicznej lub zawodowej,
Wykonawca musi:
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5.2.1. Dla Czesci 1 Zamdwienia

a) Wykazad sie realizacjg minimum 2 (dwdch) Ustug Podobnych; przez ustuge Podobng Zamawiajacy
rozumie ustuge spetniajgca tagcznie nastepujace kryteria:
i polegajaca na wykonaniu testéw bezpieczenstwa teleinformatycznego;

ii. zrealizowana i zakoriczona w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert,
a jezeli okres prowadzenia dziatalnosci jest krotszy, w tym okresie;

iii. potwierdzona dokumentami poswiadczajagcymi nalezyte wykonanie (referencje, protokdt
odbioru prac, lub inne dokumenty potwierdzajgce nalezyte wykonanie tej konkretnej Ustugi, z
zastrzezeniem, ze Zamawiajgcy nie uznaje referencji wiasnych tj. wystawionych przez
Wykonawce lub podmiot z nim powigzany osobowo lub kapitatowo ani faktur); Dokumenty
potwierdzajgce nalezyte wykonanie Ustugi powinny:

= pozwala¢ na umiejscowienie Ustugi podobnej w czasie (zawiera¢ date sporzadzenia lub
wskazywac termin realizacji),

=  zawiera¢ podpis wystawcy,

=  by¢ wystawione po zakoriczeniu realizacji ustug,

= by¢ sporzadzone i oznaczone w taki sposdb, aby nie byto watpliwosci ktérych projektéw
wykazanych przez Wykonawce dotycza.

b) Dysponowa¢ minimum jednym Specjalisty, posiadajgcym wazny certyfikat CEH, ktéry bedzie
realizowac przedmiot zamdwienia i bedzie dostepny dla Zamawiajgcego;

5.2.2. Dla Czesci 2 Zamdwienia

a) Wykazad sie realizacjg minimum 2 (dwdch) Ustug Podobnych; przez ustuge Podobng Zamawiajacy
rozumie ustuge spetniajaca facznie nastepujgce kryteria:
i polegajaca na wykonaniu testéw bezpieczenstwa OT;

ii. zrealizowana i zakoriczona w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert,
a jezeli okres prowadzenia dziatalnosci jest krotszy, w tym okresie,

iv. potwierdzona dokumentami poswiadczajgcymi nalezyte wykonanie (referencje, protokot
odbioru prac, lub inne dokumenty potwierdzajgce nalezyte wykonanie tej konkretnej Ustugi, z
zastrzezeniem, ze Zamawiajacy nie uznaje referencji wiasnych tj. wystawionych przez
Wykonawce lub podmiot z nim powigzany osobowo lub kapitatowo ani faktur); Dokumenty
potwierdzajace nalezyte wykonanie Ustugi powinny:

= pozwala¢ na umiejscowienie Ustugi podobnej w czasie (zawiera¢ date sporzadzenia lub
wskazywac termin realizacji),

=  zawiera¢ podpis wystawcy,

=  by¢ wystawione po zakorczeniu realizacji ustug,

= by¢ sporzadzone i oznaczone w taki sposdb, aby nie byto watpliwosci ktérych projektéw
wykazanych przez Wykonawce dotycza.

b) Dysponowac zespotem minimum 2 Specjalistow, z ktérych kazdy musi posiadaé wazny certyfikat CEH,
a ktdrzy bedg realizowac przedmiot zamdwienia i bedg dostepni dla Zamawiajgcego

5.3. W celu potwierdzenia, ze Wykonawca znajduje sie w sytuacji ekonomicznej i finansowe] zapewniajgcej
zrealizowanie Zamdwienia, Zamawiajacy zada

Dla Czesci 1i dla Czesci 2 Zamdwienia
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5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

6.1.

a)

b)

c)

g)

h)

I. przedtozenia dokumentu potwierdzajacego posiadanie optaconego ubezpieczenia od odpowiedzialnosci
cywilnej w zakresie prowadzonej dziatalnosci gospodarczej, zwigzanej z przedmiotem zamdwienia, z suma
gwarancyjng nie mniejszg niz 500 000,00 PLN (stownie: piecset tysiecy ztotych).

W przypadku sktadania oferty na obie czesci zamdwienia, wystarczajgce jest przedtozenie polisy z sumag
gwarancyjng nie mniejszg niz 500 000,00 PLN.

Wykonawca musi wykaza¢ spetnianie ww. warunkow na dzien sktadania ofert na podstawie przedtozonych
oswiadczen i dokumentéw o ktérych mowa w pkt 6.1. — 6.3. WZ.

Wykonawca nie jest zobowigzany do ztozenia dokumentdw potwierdzajacych brak podstaw wykluczenia oraz
spetnianie warunkéw udziatu w postepowaniu okreslonych w pkt. 6.1. -6.3.WZ, ktére Zamawiajacy posiada (np.
zostaty one ztozone w innym, wczesniej prowadzonym Postepowaniu lub zawierajg informacje, ktére dotycza
Zamowien wczesniej realizowanych na rzecz tego Zamawiajacego), jezeli Wykonawca wskaze te srodki oraz
potwierdzi ich prawidtowos¢ i aktualnosc.

Zamawiajacy moze na kazdym etapie Postepowania, wezwac¢ Wykonawcoéw do ztozenia wszystkich lub niektdrych
dokumentdéw potwierdzajgcych brak podstaw wykluczenia oraz spetnianie warunkéw udziatu w postepowaniu,
aktualnych na dzien ich ztozenia, jezeli jest to niezbedne do zapewnienia odpowiedniego przebiegu Postepowania
o0 udzielenie Zaméwienia.

Zamawiajacy dokona oceny spetniania ww. warunkéw na zasadzie ,,spetnia — nie spetnia” w oparciu o informacje
zawarte w dokumentach wyszczegélnionych w pkt 6.1. — 6.3. niniejszych Warunkéw Zamadwienia.

Zamawiajacy nie dopuszcza postugiwania sie zasobami podmiotow trzecich w celu wykazania spetnienia
warunkow udziatu w postepowaniu.
Wykonawca odpowiada za dziatania innych podmiotéw w petnym zakresie jak za swoje wtasne dziatania.

WYMAGANE DOKUMENTY | OSWIADCZENIA

Wykonawca zobowigzany jest do ztozenia oferty, na ktdrg sktadajg sie nastepujgce oswiadczenia i dokumenty,
aktualne na dzien ich ztozenia:

wypetniony i podpisany formularz oferty obejmujgcy oswiadczenie o zaakceptowaniu Warunkéw Zamdwienia
(zatacznik nr 1 do Warunkéw Zaméwienia),

wypetnione i podpisane oSwiadczenie wstepne Wykonawcy o niepodleganiu wykluczeniu z udziatu w postepowaniu
oraz o spetnieniu warunkéw udziatu w postepowaniu (Zatacznik nr 2 do Warunkéw Zamdwienia),

podpisane upowaznienie do podpisania oferty i zatgcznikdw do niej, o ile nie wynika ono z innych dokumentéw
zataczonych przez Wykonawce (Zatacznik nr 3 do Warunkéw Zamdwienia),

podpisane oswiadczenie Wykonawcy o zachowaniu poufnosci (Zatacznik nr 4 do Warunkéw Zamdwienia),

wypetnione i podpisane oswiadczenie Wykonawcy o zapoznaniu sie z Informacjg o Administratorze Danych
Osobowych (Zatacznik nr 5 do Warunkéw Zamoéwienia),

klauzula informacyjna Wykonawcy, o ktérej mowa w pkt 3 lit. h) Formularza oferty dotyczaca przetwarzania
danych osobowych reprezentantéw i pracownikdw Zamawiajgcego (mozliwe jest spetnienie obowigzku poprzez
wskazanie strony internetowej na ktérej jest dostepna klauzula),

opis doswiadczenia Wykonawcy w wykonywaniu Ustug Podobnych (Zatacznik nr 6 do Warunkéw Zamoéwienia)
wraz z dowodami potwierdzajgcymi nalezyte wykonanie ustug,

wykaz Specjalistow (Zatacznik nr 7 do Warunkéw Zamoéwienia) wraz z dokumentami potwierdzajgcymi posiadane
przez nich certyfikaty,

podpisane oswiadczenie o uczestnictwie w grupie kapitatowej (Zatacznik nr 8 do Warunkéw Zaméwienia);
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j)  polisy lub innego dokumentu potwierdzajgcego, ze Wykonawca jest ubezpieczony od odpowiedzialnosci cywilnej
z tytutu prowadzonej dziatalnosci i posiadanego mienia oraz z tytutu niewykonania lub nienalezycie wykonania
przedmiotu zamowienia na sume gwarancyjng okreslong przez Zamawiajgcego w pkt 5.3. WZ wraz z dokumentem

potwierdzajacym brak zalegtoéci Wykonawcy z optata naleznej sktadki ubezpieczeniowej’.

k) odpis lub informacja z Krajowego Rejestru Sagdowego lub z Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej, w zakresie pkt. 16.1 lit. g oraz w zakresie art. 7 ust. 1 pkt 1) i pkt 3) ustawy z dnia 13 kwietnia 2022
r. o szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego - 16.2 WZ, sporzadzonych nie wczesniej niz 3 miesigce przed uptywem terminu
sktadania Ofert, jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji

e w przypadku zaswiadczenia o wpisie do Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej -
Zamawiajacy dopuszcza przedstawienie wydruku ze strony internetowej Centralnej Ewidencji i Informacji
o Dziatalnosci Gospodarczej Rzeczypospolitej Polskiej (www.firma.gov.pl);

e w przypadku odpisu z Krajowego Rejestru Sgdowego, Zamawiajgcy dopuszcza przedstawienie wydruku
pobranego ze strony internetowe;j Ministerstwa Sprawiedliwosci
(https://ems.ms.gov.pl/krs/wyszukiwaniepodmiotu).

6.2. Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej

a) Zamiast dokumentdéw, o ktdrych mowa w pkt 6.1 lit. k — sktada dokument lub dokumenty wystawione w kraju,
w ktédrym Wykonawca ma siedzibe lub miejsce zamieszkania, potwierdzajgce ze nie otwarto jego likwidacji,
nie ogtoszono upadtosci, jego aktywami nie zarzadza likwidator lub sad, nie zawart uktadu z wierzycielami, jego
dziatalnos¢ gospodarcza nie jest zawieszona ani nie znajduje sie on w innej tego rodzaju sytuacji wynikajacej
z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury, dokument powinien by¢
wystawiony nie wczesniej niz 3 miesiecy przed uptywem terminu sktadania ofert;

b) Jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje sie dokumentow,
o ktorych mowa w pkt 6.1. lit. k lub gdy dokumenty te nie odnosza sie do wymienionego tam zakresu,
zastepuje sie je w catosci lub w czesci dokumentem zawierajagcym odpowiednio oswiadczenie Wykonawcy, ze
wskazaniem osoby albo 0séb uprawnionych do jego reprezentacji, lub oswiadczenie osoby, ktérej dokument
miat dotyczyé, ztozone przed notariuszem lub przed organem sgdowym, administracyjnym albo organem
samorzadu zawodowego lub gospodarczego wiasciwym ze wzgledu na siedzibe lub miejsce zamieszkania
Wykonawcy.

6.3. Dokumenty i oswiadczenia, o ktérych mowa w pkt 6.1.-6.2. Warunkéw Zamdwienia nalezy ztozy¢ w formie
elektronicznej za posrednictwem Platformy Zakupowe] Logintrade z zastrzezeniem zapisow pkt 8.6. WZ). oferte
wraz zafgcznikami nalezy podpisa¢ KWALIFIKOWANYM PODPISEM ELEKTRONICZNYM ALBO PROFILEM
ZAUFANYM ePUAP, przez osobe/y upowazniong/e do reprezentowania Wykonawcy,

6.4. W przypadku, gdy Wykonawca, jako zatgcznik do oferty dotgcza kopie jakiego$ dokumentu, musi by¢ ona
poswiadczona za zgodno$¢ z oryginatem przez Wykonawce. Dokumenty lub oswiadczenia, ktére zostaty
oryginalnie sporzadzone w postaci dokumentu elektronicznego, sktada sie w takiej samej formie, tj. w oryginale
w postaci dokumentu elektronicznego, jako osobny plik (brak mozliwosci ztozenia kopii-skanu).

W przypadku dokumentéw lub oswiadczen, ktore nie zostaty oryginalnie sporzagdzone w postaci dokumentu
elektronicznego, sktada sie je w postaci elektronicznej kopii dokumentu (skan) poswiadczonej za zgodnos¢
z oryginatem tj. opatrzonej kwalifikowanym podpisem elektronicznym lub profilem zaufanym ePUAP.

Opatrzenie dokumentu kwalifikowanym podpisem elektronicznym lub podpisem zaufanym jest jednoznaczne
z jego potwierdzeniem za zgodnosc z oryginatem.

! bokument potwierdzajacy brak zalegtosci z optata naleznej sktadki ubezpieczeniowej moze mie¢ forme:

- dowodu optacenia naleznej sktadki lub raty sktadki ubezpieczeniowej (polisa ubezpieczeniowa w takim przypadku musi wskazywac
na wysoko$¢ naleznej sktadki, termin zaptaty i konto bankowego ubezpieczyciela),

- o$wiadczenia ubezpieczyciela wskazujacego na brak zalegtosci przez Wykonawce z optatg naleznej sktadki ubezpieczeniowej na
moment sktadania przez Wykonawce tegoz oswiadczenia.
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6.5.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

UWAGA! Dokument petnomocnictwa winien by¢ bezwzglednie ztozony w oryginale (tj. kwalifikowany podpis

elektroniczny albo profil zaufany ePUAP Mocodawcy) lub kopii notarialnie poswiadczonej za zgodnosé

z oryginatem (tj. kwalifikowany podpis elektroniczny albo profil zaufany ePUAP notariusza). Dokument

petnomocnictwa winien by¢ w takiej sytuacji ztozony jako odrebny od oferty plik elektroniczny.
Jezeli umocowanie do reprezentowania Wykonawcy nie wynika z odpisu z wtasciwego rejestru lub CEIDG - nalezy

wykaza¢ dokumentami cigg umocowania do tej reprezentacji.

Jezeli termin sktadania ofert ulegnie przesunieciu, wowczas dokumenty, ktére do uptywu nowego terminu tracg
waznos¢, winny zostac uaktualnione przed uptywem terminu sktadania ofert.

WADIUM
W niniejszym postepowaniu wadium nie jest wymagane.

SPOSOB PRZYGOTOWANIA OFERTY

Oferta musi zawiera¢ wszystkie dokumenty wymienione w pkt 6.1. - 6.2. Warunkéw Zamowienia. Zamawiajgcy
wymaga ztozenia dokumentéw zgodnie z zataczonymi wzorami dokumentow (z wyjatkiem Zatgcznika nr 3 do
Warunkow Zamaéwienia), jesli takie udostepniono.

Oferta oraz wszelkie oswiadczenia i zaswiadczenia sktadane w trakcie postepowania sg jawne w ramach
przedsiebiorstwa Zamawiajgcego; nie sg natomiast dostepne publicznie, chyba ze obowigzek taki wynika
z przepiséw prawa powszechnie obowigzujgcego.

Oferta wraz z zatacznikami i wszystkimi dokumentami musi by¢ podpisana przez osoby upowaznione do
sktadania o$wiadczen woli w imieniu Wykonawcy.

Wykonawca sktada oferte wraz z zatgcznikami w formie elektronicznej za posrednictwem srodkéw komunikacji
elektronicznej, tj. poprzez elektroniczng platforme zakupowa https://grupaenea.logintrade.net?.

Zamawiajacy wymaga ztozenia oferty Wykonawcy w postaci dokumentu elektronicznego (dopuszczalne jest
skompresowanie do formatu zip).
Maksymalny rozmiar pojedynczego pliku przesytanego do platformy zakupowej to 20 MB.

Rozmiar dokumentu podpisanego profilem zaufanym ePUAP nie moze przekroczy¢ 10 MB.

UWAGA! Oferty sktadanej za posrednictwem Platformy Zakupowej Logintrade nie nalezy szyfrowac.

Wykonawca moze wprowadzi¢ zmiany oraz wycofac ztozong przez siebie oferte przed terminem sktfadania ofert:
a) w przypadku wycofania oferty, Wykonawca sktada oswiadczenie o wycofaniu swojej oferty (zgodnie z formg
okreslong w pkt 8.4. WZ) oraz przesyta je na adresy email wskazane w pkt 1.16 WZ;

b) w przypadku zmiany oferty ztozonej za posrednictwem platformy zakupowej nalezy:
i. zalogowac sie na Platforme Zakupowg https://grupaenea.logintrade.net ;
ii. wejs¢ w zaktadke ,Twoje aukcje i zapytania”, a nastepnie wybra¢ , Twoje oferty”;
iii. nastepnie nalezy wej$¢ w szczegoty oferty, ktéra ma zosta¢ zmienione;
iv. nasamym dole szczegdtéw oferty znajduje sie przycisk ,Aktualizuj oferte”;
v. po kliknieciu w , Aktualizuj oferte” zostanie uruchomiony ,Kreator oferty”, ktéry pozwoli na zmiane
wczesniej wystanej oferty;
vi. po wprowadzeniu wszystkich zmian nalezy klikngé w ,,Wyslij oferte.

UWAGA! Zmiana zostaje dokonana poprzez nadpisanie pierwotnie ztozonej przez Wykonawce oferty i nie ma
mozliwosci powrotu do oferty sprzed dokonania zmiany.

2 \W celu ztozenia Oferty poprzez Platforme Zakupowa Logintrade niezbedna jest rejestracja w bazie dostawcéw, poprzez
formularz rejestracyjny znajdujgcy sie pod adresem https://www.enea.pl/bip/zamowienia/zamowienia-logintrade.
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8.7.

8.8.

8.9.

c¢) w przypadku podjecia decyzji o ponownym ztozeniu oferty po jej wycofaniu, zgodnie z lit. a), Wykonawca
przesyta nowa oferte na adresy wskazane w pkt 1.16. WZ. UWAGA! Powyzsza sytuacja dotyczy wytgcznie
ponownego ztozenia oferty po dokonaniu jej wycofania. W przypadku zmiany oferty nalezy dokonaé tego
zgodnie z lit. b). Zamawiajacy nie dopuszcza zmiany oferty za posrednictwem poczty elektronicznej.

d) Oferta, ktéra zostanie ztozona w przypadku opisanym w lit. c):

i.  musi zosta¢ zaszyfrowana, tzn. opatrzona hastem dostgpowym uniemozliwiajgcym otwarcie plikéw
bez jego posiadania. W tym celu Wykonawca moze postuzy¢ sie narzedziami oferowanymi przez
oprogramowanie, w ktérym przygotowuje dokument.

ii.  Hasto dostepu do pliku (plikéw) ze ztozong ofertg, Wykonawca przesyta Zamawiajgcemu na adresy
email oséb do kontaktu podanych w pkt 1.16. WZ (konieczne jest wystanie korespondencji na oba
wymienione wyzej adresy) PO TERMINIE SKLADANIA OFERT WSKAZANYM W PKT 11.1., JEDNAK NIE
POZNIEJ NIZ W CIAGU 2 GODZIN OD UPLYWU TEGO TERMINU. Wiadomos¢, o ktérej mowa w zdaniu
poprzednim moze zawieraé, réwniez inne informacje niezbedne dla prawidtowego dostepu do
dokumentu, w szczegdlnosci informacje o wykorzystanym programie szyfrujagcym lub procedurze
odszyfrowania danych.

UWAGA! PRZEStANIE HAStA DOSTEPU W TERMINIE INNYM NIZ WSKAZANY POWYZEJ, SPOWODUJE
ODRZUCENIE OFERTY JAKO NIEODPOWIADAJACE) WYMAGANIOM OKRESLONYM W WARUNKACH
ZAMOWIENIA.

iii. W tresci wiadomosci z przestang ofertg oraz hastem do oferty nalezy wskazaé oznaczenie i nazwe
postepowania, ktdrego powyisze dotyczg oraz nazwe Wykonawcy albo dowolne oznaczenie
pozwalajace na prawidtowg identyfikacje Wykonawcy oraz postepowania.

iv.  Maksymalny rozmiar plikéw przesytanych w jednej wiadomosci email to 20 MB. Zamawiajgcy
dopuszcza przestanie oferty w kilku wiadomosciach email, co powinno byé wyraznie zaznaczone przez
Wykonawce w tresci tych wiadomosci.

Zamawiajacy informuje, ze w przypadku wystgpienia w ofercie informacji stanowigcych tajemnice
przedsiebiorstwa w rozumieniu art. 11 ust. 2 ustawy z dnia 16.04.1993 r. o zwalczaniu nieuczciwej konkurencji
(tekst jednolity Dz.U. z 2019 r., poz. 1010 z pdzn. zm.), Zamawiajacy nie jest upowazniony do ich ujawnienia, jezeli
Wykonawca nie pdzniej niz w terminie sktadania ofert zastrzegt, ze nie mogg by¢ one udostepnione oraz wykazat,
ze stanowig one tajemnice przedsiebiorstwa. Informacje, ktére Wykonawca zastrzeze jako tajemnice
przedsiebiorstwa powinny zostac ztozone w osobnym pliku wraz z oznaczeniem ,,Zatgcznik stanowigcy tajemnice
przedsiebiorstwa”, a nastepnie wraz z plikami stanowigcymi jawng czes¢ skompresowane do jednego pliku
w formacie zip lub w przypadku opisanym w pkt 8.6. lit. c) WZ — skompresowane do jednego pliku i opatrzone
hastem. Zamawiajacy nie ponosi odpowiedzialnosci za ujawnienie informacji stanowigcych tajemnice
przedsiebiorstwa, ktdre nie zostaty oznaczone i ztozone w wymagany sposéb. Brak stosownego zastrzezenia bedzie
traktowany jako jednoznaczny ze zgoda na ujawnienie catosci przekazanych informacji. Zamawiajacy nie ponosi
odpowiedzialnosci za ujawnienie informacji stanowigcych tajemnice przedsiebiorstwa, ktdre nie zostaty oznaczone
i ztozone w wymagany sposdb.

Oferta nie moze zawiera¢ poprawek czy elementow charakterystycznych dla trybu sledzenia zmian tj. komentarzy
poprawek, przekreslen, powtdrzen i innych. Wszelkie niezaakceptowane przez Wykonawce zmiany nie bedg
uwzgledniane.

Wykonawca nie moze wprowadzi¢ zmian do oferty, ani wycofac jej po uptywie terminu sktadania ofert.

OFERTY WSPOLNE

Nie dopuszcza sie sktadania ofert wspdlnych. Nie dotyczy to przedsiebiorcow prowadzacych dziatalnosé
gospodarczg zarejestrowang w CEIDG w formie spétek cywilnych, ktore traktowane sg przez Zamawiajgcego jako
jeden podmiot.
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10. SPOSOB OBLICZENIA CENY OFERTY

10.1. Cena podana w ofercie powinna obejmowac wszystkie koszty jakie Wykonawca poniesie w celu wykonania
przedmiotu zamdwienia.

10.2. Cena powinna by¢ skonstruowana w sposéb podany w formularzu oferty. Podana cena jest obowigzujgca w catym
okresie waznosci oferty i w trakcie realizacji umowy zawartej w wyniku przeprowadzonego postepowania
0 udzielenie zaméwienia.

10.3. Cena oferty musi by¢ podana w ztotych polskich, z doktadnoscig do dwdch miejsc po przecinku.

10.4. Rozliczenie miedzy Zamawiajgcym a Wykonawcg bedzie prowadzone w walucie ztoty polski.

11. MIEJSCE | TERMIN SKEADANIA OFERT

11.1. Oferte nalezy ztozy¢ w postaci elektronicznej, za posrednictwem srodkdw komunikacji elektronicznej, tj. poprzez
elektroniczng platforme zakupowa https://grupaenea.logintrade.net.

W przypadku opisanym w pkt 8.6. lit. c) oferte nalezy przesta¢ na adresy email wskazane w pkt 1.16. Warunkéw
Zamowienia.
Oferte nalezy ztozy¢ w terminie do dnia 27.12.2023 r. do godz. 10:00.

11.2. Zatermin ztozenia oferty uwaza sie termin jej zamieszczenia na Platformie Zakupowej.

Za termin wycofania oferty lub ponownego ztozenia oferty po jej wycofaniu uwaza sie moment dostarczenia
wiadomosci zawierajgcej wycofanie / ponownie sktadang oferte na serwer pocztowy Zamawiajgcego.

11.1. Utrzymywanie dobrej reputacji serwerdow pocztowych wykorzystywanych przez Wykonawce do przesytania
korespondencji elektronicznej z Zamawiajgcym, lezy po stronie ustugodawcy poczty elektronicznej / dziatu IT
Wykonawcy. Zamawiajacy weryfikuje kondycje serwerow pocztowych poprzez portal
https://mxtoolbox.com/emailhealth.

Zamawiajacy informuje, ze jezeli serwer pocztowy Wykonawcy nie zostanie pozytywnie zweryfikowany,
korespondencja nie dotrze do Zamawiajgcego.

11.2. Oferty ztozone po terminie zostang odrzucone przez Zamawiajgcego.

12. TERMIN ZWIAZANIA OFERTA

12.1. Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

12.2. Wykonawca pozostaje zwigzany ofertg przez okres 60 dni od uptywu terminu sktadania ofert.

12.3. Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przedtuzyé termin zwigzania ofertg,
z zastrzezeniem zdania nastepnego. Zamawiajacy moze jednokrotnie, co najmniej na 3 dni przed uptywem terminu
zwigzania ofertg, zwrdci¢ sie do Wykonawcdw o wyrazenie zgody na wydtuzenie terminu o oznaczony okres.

13. KRYTERIA OCENY OFERT

13.1. Zamawiajgcy dokona wyboru oferty najkorzystniejsze dla danej czesci na podstawie ponizszych kryteriéw oceny
ofert:

Lp. | Kryterium Waga kryterium
K1. | CENA NETTO ZA 1 RBH PRACY PENTESTERA Z RAPORTEM Z ANALIZY BEZPIECZENSTWA 920 %
Z PRZEPROWADZONYCH TESTOW (CZESC 1 / CZESC 2)
K2. | CENA NETTO ZA 1 RBH KONSULTACJI DOT. PREZENTACJI METOD WYKORZYSTANIA 10 %
ZNALEZIONYCH PODATNOSCI | PROPOZYCJI SPOSOBOW WDROZENIA ZABEZPIECZEN
(czes€ 1) / (€zeSC 2)
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13.1.1.KRYTERIUM 1 — CENA NETTO ZA 1 RBH PRACY PENTESTERA Z RAPORTEM Z ANALIZY BEZPIECZENSTWA Z
PRZEPROWADZONYCH TESTOW (CZESC 1 / CZESC 2) — waga — 90 %

Liczba punktdw, ktérg mozna uzyska¢ w ramach tego kryterium obliczona wg wzoru:

CENA NETTO ZA 1 RBH PRACY PENTESTERA Z RAPORTEM Z
ANALIZY BEZPIECZENSTWA Z PRZEPROWADZONYCH
TESTOW (cze$¢ 1/ czeéé 2)

z oferty najtanszej

CENA NETTO ZA 1 RBH PRACY PENTESTERA Z RAPORTEM Z 4 90 % *100 pkt
ANALIZY BEZPIECZENSTWA Z PRZEPROWADZONYCH
TESTOW (czeséé 1/ czesé 2)
z oferty badanej

13.1.2.KRYTERIUM 2 - CENA NETTO ZA 1 RBH KONSULTACJI DOT. PREZENTACJI METOD WYKORZYSTANIA
ZNALEZIONYCH PODATNOSCI | PROPOZYCJI SPOSOBOW WDROZENIA ZABEZPIECZEN TELEINFORMATYCZNYCH
(czeSC 1) / ZABEZPIECZEN OT (CZESC 2) —waga—10 %
Liczba punktéw, ktérg mozna uzyska¢ w ramach tego kryterium obliczona wg wzoru:

CENA NETTO ZA 1 RBH KONSULTACIJI DOT. PREZENTACII
METOD WYKORZYSTANIA ZNALEZIONYCH PODATNOSCI |
PROPOZYCJI SPOSOBOW WDROZENIA ZABEZPIECZEN (Czes¢
1) / (Czesé 2) z oferty najtanszej

o/ *
CENA NETTO ZA 1 RBH KONSULTACJI DOT. PREZENTACIJI X 10 % *100 pkt

METOD WYKORZYSTANIA ZNALEZIONYCH PODATNOSCI |
PROPOZYCJI SPOSOBOW WDROZENIA ZABEZPIECZEN (Czesc
1) / (Cze$¢ 2) z oferty badanej

13.2. Za Oferte najkorzystniejsza bedzie uznana Oferta, ktéra uzyska najwiekszg liczbe punktéw w ww. kryteriach
oceny ofert, zgodnie ze wzorem PKT = K1 + K2

13.3. Punkty wynikajace z algorytmu matematycznego, uzyskane przez Wykonawce zostang zaokraglone do dwadch
miejsc po przecinku.

13.4. Jezeli Zamawiajacy nie bedzie mégt dokonac wyboru oferty zgodnie z pkt 13.1 Warunkdéw Zamodwienia z uwagi na
to, ze dwie lub wiecej ofert przedstawia taki sam bilans ceny, Zamawiajgcy wybierz oferte Wykonawcy ktory
zdobedzie wiecej punktow w kryterium ceny. Jesli w ramach kryterium ceny oferty otrzymajg takg samg liczbe
punktéw, Zamawiajacy wezwie Wykonawcow, ktdrzy ztozyli te Oferty do ztozenia dodatkowych Ofert cenowych
w wyznaczonym terminie. Wykonawcy sktadajgc Oferty dodatkowe nie mogg zaoferowac cen wyzszych niz
zaoferowane w ztozonych Ofertach.

14. OTWARCIE OFERT | PRZEBIEG POSTEPOWANIA
14.1. Po otwarciu ofert, Zamawiajgcy dokonuje weryfikacji spetnienia warunkéw udzialu w postepowaniu przez

Wykonawcow, oceny ofert ztozonych przez Wykonawcéw niepodlegajgcych wykluczeniu z postepowania, a takze
wzywa Wykonawcdéw do uzupetnienia lub wyjasnienia, w wyznaczonym terminie, dokumentéw, oswiadczen lub
petnomocnictw wymaganych przez Zamawiajgcego w dokumentacji postepowania, dotyczacych spetnienia
warunkow udziatu w postepowaniu oraz niepodlegania wykluczeniu z postepowania oraz wyjasnienia tresci oferty
oraz dokumentow dotyczacych Przedmiotu Zamowienia, wptywajacych na ocene oferty, chyba ze — mimo ich
uzupetnienia — oferta Wykonawcy podlega odrzuceniu lub konieczne bytoby uniewaznienie postepowania.
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14.2.

14.3.

14.4.

14.5.

14.6.

14.6.1.

14.6.2.

14.6.1.

14.6.2.

14.6.3.

14.6.4.
14.6.5.

14.6.6.

14.7.

Dokumenty uzupetnione na wezwanie o ktérym mowa w pkt 14.1., powinny potwierdzac stan faktyczny, aktualny
na dzien ich ztozenia.

Zamawiajacy poprawia w ofercie:
a. oczywiste omytki pisarskie,
b. oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek,

c. inne omytki polegajace na niezgodnosci oferty z Warunkami Zamoéwienia, niepowodujgce istotnych zmian
w tresci oferty.

Zamawiajacy niezwtocznie informuje Wykonawce, ktérego oferta zostata poprawiona, o tym fakcie.

Jezeli cena wskazana w ofercie wydaje sie Zamawiajgcemu razgco niska w stosunku do Przedmiotu Zamodwienia,
Zamawiajacy moze zwréci¢ sie do Wykonawcy o udzielenie w okreslonym terminie wyjasnien dotyczacych
elementdéw oferty majgcych wptyw na wysokos¢ ceny.

Zamawiajacy przeprowadzi negocjacje z Wykonawcami, ktérzy ztozyli oferty niepodlegajace odrzuceniu.
Przedmiotem negocjacji bedzie cena.
W ramach negocjacji, o ktédrych mowa w punkcie 14.6 Zamawiajgcy moze przeprowadzié:
a) aukcje elektroniczng z zastosowaniem kryteriow oceny ofert okreslonych w pkt 13. Warunkéw Zamowienia,
b) negocjacje indywidualne (tj. odrebnie z kazdym Wykonawcg) w formie telekonferencji zgodnie z terminem
ztozenia ofert — poczawszy od najwczesniej ztozonej, decyduje data wptywu do siedziby Zamawiajgcego,
w minimum 1 rundzie negocjacyjne;j.
Wymagania techniczne platformy, za posrednictwem ktérej przeprowadzona zostanie aukcja znajdujg sie pod
adresem https://grupaenea.logintrade.net/PlatformaZakupowa,wymaganiatechniczne.html.

Zamawiajacy zastrzega, iz przed przeprowadzeniem aukcji elektronicznej poinformuje Wykonawcéw:

e 0 elementach, ktérych wartosci beda przedmiotem aukcji elektronicznej,

e 0 wszelkich ograniczeniach, co do przedstawianych wartosci, wynikajgcych z opisu przedmiotu

Zamowienia,

e odanych, ktére zostang udostepnione Wykonawcom podczas aukcji elektronicznej,

e 0 minimalnym postgpieniu aukcji elektronicznej,

e 0 przebiegu procedury aukcji elektroniczne;j.
Zamawiajacy moze po przeprowadzeniu aukcji elektronicznej przeprowadzi¢ dalsze negocjacje w formie
okreslonej w pkt 14.6.1, w maksymalnie 2 rundach negocjacyjnych, z Wykonawcami, ktoérzy ztozyli
najkorzystniejsze oferty w toku aukcji elektronicznej,
Zamawiajacy moze po przeprowadzeniu negocjacji indywidualnych, przeprowadzi¢ dalsze negocjacje w formie
okreslonej w pkt 14.6.1, w maksymalnie 2 rundach negocjacyjnych, z Wykonawcami, ktdrzy ztozyli
najkorzystniejsze oferty w toku negocjacji;
Po przeprowadzonych negocjacjach Zamawiajgcy moze zgdac ztozenia w wyznaczonym terminie potwierdzenia
oferty, uwzgledniajgcej przebieg przeprowadzonych negocjacji (ktéra nie moze by¢ wyzsza niz oferta pierwotna).
Ustalenia zawarte w protokole (protokotach) z aukcji / negocjacji sg wigzace dla Wykonawcow.
Zakonczenie aukcji / negocjacji nie jest rGwnoznaczne z wyborem oferty Wykonawcy ani z przyjeciem oferty
ztozonej przez Wykonawce.
Tres¢ umowy, ktorej Projekt stanowi Zatgcznik nr 9 do Warunkéw Zamdéwienia, obowigzujacy w dniu terminu
sktadania ofert, nie podlega negocjacjom. Tres¢ umowy, ktdrej Projekt stanowi Zatacznik nr 9 do Warunkow
Zamowienia, moze ulec zmianie jedynie w szczegdlnie uzasadnionych przypadkach, za ktére uznaje sie
wprowadzenie zapiséw techniczno-organizacyjnych zapewniajgcych sprawne wykonywanie umoéw. Powyzsze nie
dotyczy postanowien uméw, w ktérych pozostawiono miejsce do uzupetnienia.

Zamawiajacy udzieli zamdwienia Wykonawcy, ktérego oferta zostanie uznana za najkorzystniejsza.

Strona 13z 101


https://grupaenea.logintrade.net/PlatformaZakupowa,wymaganiatechniczne.html

oznaczenie sprawy:

WARUNKI ZAMOWIENIA 1100/AW00/DB/KZ/2023/0000109494

14.8.

15.
15.1.

a)

<)

e)

f)

g)

k)
1)

Niezwtocznie po rozstrzygnieciu postepowania Zamawiajacy zawiadamia wszystkich Wykonawcow, ktorzy ztozyli
oferty, o wyniku postepowania.

WYKLUCZENIE WYKONAWCY

Wykonawca podlega wykluczeniu z udziatu w postepowaniu jezeli:

w ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert uniemozliwit lub odmoéwit zawarcia umowy
w sprawie zamowienia po wyborze jego oferty przez Zamawiajgcego lub nie wnidst wymaganego zabezpieczenia
nalezytego wykonania umowy;

w ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert nie wykonat przedmiotu zamédwienia na rzecz
Zamawiajacego lub wykonat go nienalezycie, a w ramach dziatan naprawczych nie doprowadzit przedmiotu
zamoOwienia do stanu zgodnosci z Umowg lub nie naprawit powstatej w ten sposéb szkody, chyba Zze
niewykonanie lub nienalezyte wykonanie jest nastepstwem okolicznosci, za ktore Wykonawca nie ponosi
odpowiedzialnosci;

w ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert doprowadzit do wypowiedzenia albo odstgpienia
od umowy w sprawie zamdwienia z przyczyn lezgcych po stronie Wykonawcy;

w ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert dopuscit sie powaznych naruszen Kodeksu
Kontrahentédw Grupy ENEA albo dopuscit sie innych naruszen postanowien Kodeksu Kontrahentéw Grupy ENEA
a w ramach dziatan naprawczych nie doprowadzit do ich usuniecia;

w ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert w sposéb inny niz wskazany w lit. a. - d. wyrzadzit
Zamawiajgcemu szkode w zwigzku z realizacjg zamowienia, ktérej to szkody nie naprawit w ramach podjetych
dziatan naprawczych;

zostat wpisany do Rejestru Wykonawcow Wykluczonych zgodnie z ,,Zasadami dokonywania oceny Wykonawcéw
w Obszarze Zakupowym Zakupy Ogdlne w Grupie ENEA”;

otwarto jego likwidacje, ogtoszono upadtos¢, ktorego aktywami zarzadza likwidator lub sad, zawart uktad
z wierzycielami, ktérego dziatalno$¢ gospodarcza jest zawieszona albo znajduje sie on w innej tego rodzaju
sytuacji wynikajgcej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury;

doradzat lub w inny sposéb byt zaangazowany w przygotowanie postepowania o udzielenie tego zamodwienia,
a spowodowane tym zaangazowaniem zaktdcenie konkurencji nie moze by¢ wyeliminowane w inny sposéb niz
przez wykluczenie Wykonawcy z udziatu w tym postepowaniu. Przed wykluczeniem Wykonawcy Zamawiajacy
zapewnia temu Wykonawcy mozliwos¢ udowodnienia, ze jego zaangazowanie w przygotowanie postepowania
o udzielenie zamdwienia nie zaktdci konkurenc;ji;

Zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze Wykonawca zawart z innymi
Wykonawcami porozumienie majace na celu zaktdcenie konkurencji, w szczegdlnosci jezeli nalezac do tej same;j
grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow, ztozyli
odrebne oferty, chyba ze wykazg, ze przygotowali te oferty niezaleznie od siebie;

naruszyt obowigzki dotyczace ptatnosci podatkéw, optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne,
chyba ze Wykonawca przed uptywem terminu sktadania ofert dokonat ptatnosci naleznych podatkéw, optat lub
sktadek na ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzace
porozumienie w sprawie sptaty tych naleznosci;

ztozyt nieprawdziwe informacje majgce lub moggce mie¢ wptyw na wynik postepowania;

nie wykazat spetnienia warunkéw udziatu w postepowaniu,

m) zostat wpisany na listy sankcyjne3;

3 Listy Sankcyjne
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n) jego beneficjentem rzeczywistym#*:

i. jest osoba wpisana na Listy Sankcyjne lub
ii. byfa od dnia 24 lutego 2022 r. osoba wpisana na Listy Sankcyjne

o) jego jednostkg dominujaca®:

i jest osoba wpisana na Listy Sankcyjne lub
ii. byta od dnia 24 lutego 2022 r. osoba wpisana na Listy Sankcyjne.

p) jest objety zakazem prowadzenia dziatalnosci gospodarczej (Wykonawca lub osoby reprezentujgce Wykonawce)

g) znajduje sie na listach podmiotéw objetych sankcjami lub embargiem, w szczegdlnosci sankcje natozone przez
EU, ONZ, OFAC (Wykonawca lub osoby reprezentujace Wykonawce!

r)  znajduje sie na liScie ostrzezen publicznych KNF,

s) wrelacji zZamawiajgcym zostat skazany prawomocnym wyrokiem w przeciaggu 5 lat za przestepstwa gospodarcze
(Wykonawca lub osoby reprezentujgce Wykonawce?),

t) orzeczono wobec niego zakaz ubiegania sie 0 zamdwienie publiczne.
u) jest zadtuzony u Zamawiajgcego na kwote przewyzszajgcg 300 zf,

v) jest notowany w Krajowym Rejestrze Dtuznikéw Biurze Informacji Gospodarczej S.A. w zakresie zobowiazan
przeterminowanych o charakterze bezspornym na kwote przewyzszajgcg 300 zt,

w) oswiadczyt, ze nie posiada statusu podatnika VAT (dot. kontrahentow przekraczajgcych progi dla podatnikéw
VAT),

X) odmoéwit ztozenia oswiadczenia o miejscu ptatnosci podatku CIT (w kontekscie rejestracji podmiotéw w tzw.
Rajach podatkowych).

Jednoczes$nie Zamawiajacy informuje, iz Wykonawca podlegajacy wykluczeniu z postepowania o udzielenie zamdwienia
na podstawie ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego, ktéry w okresie tego wykluczenia ubiega sie
o udzielenie zamdwienia, podlega karze pienieznej na warunkach okreslonych w tej ustawie.

15.2. Oferta Wykonawcy, ktéry zostat wykluczony z postepowania podlega odrzuceniu.

15.3. Wykonawce wykluczonego z postepowania Zamawiajgcy niezwtocznie poinformuje o wykluczeniu wraz
z podaniem uzasadnienia.

16. ODRZUCENIE OFERTY

16.1. Oferta podlega odrzuceniu w przypadkach gdy:
a. nie odpowiada wymaganiom okreslonym w Warunkach Zaméwienia,

b. Wykonawca, pomimo wezwania nie ztozyt w przewidzianym terminie oswiadczen lub dokumentéw
potwierdzajacych spetnianie warunkéw udziatu w postepowaniu lub brak podstaw wykluczenia z udziatu
z postepowania lub innych dokumentow lub oswiadczen;

i wykazy oséb lub podmiotéw okreslone w:
- rozporzadzeniu Rady (WE) 765/2006 z dnia 18 maja 2006 r. dotyczacym $rodkéw ograniczajgcych w zwigzku z sytuacja na Biatorusi i udziatem
Biatorusi w agresji Rosji wobec Ukrainy,
- rozporzadzeniu Rady (UE) 269/2014 z dnia 17 marca 2014 r. w sprawie $rodkdw ograniczajgcych w odniesieniu do dziatarh podwazajgcych
integralnos¢ terytorialng, suwerennosc i niezaleznos$é Ukrainy lub im zagrazajgcych oraz
ii. lista 0séb lub podmiotéw okreslona w ustawie z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczeristwa narodowego; prowadzona przez ministra wtasciwego do spraw
wewnetrznych, publikowana w Biuletynie Informacji Publicznej na stronie podmiotowej ministra wtasciwego do spraw wewnetrznych, wobec
ktdrych stosuje sie sankcje wykluczenia z postepowania o udzielenie zamdwienia publicznego lub konkursu prowadzonego na podstawie
ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamodwien publicznych.

4w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu,

5w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzes$nia 1994 r. o rachunkowosci.
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16.2.

17.

17.1.

17.2.

17.3.

18.

18.1.

19.

19.1.

c. jej ztozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepisow o zwalczaniu nieuczciwej
konkurencji;

d. zawiera razaco niskg cene w stosunku do przedmiotu zamdwienia a Wykonawca nie przedstawit
w wyznaczonym terminie wyjasnien potwierdzajgcych, ze oferta nie zawiera razgco niskiej ceny;

e. zostata ztozona przez Wykonawce wykluczonego z udziatu w postepowaniu
f.  narusza przepisy prawa powszechnie obowigzujacego;

g. jest niewazna na podstawie odrebnych przepiséw;

h.  zostata ztozona po terminie sktadania ofert;

i Wykonawca w terminie 3 dni od dnia doreczenia zawiadomienia nie zgodzit sie na poprawienie omytki,
o ktorej mowa pkt 14.3. lit. c WZ;

j. Wykonawca nie wyrazit pisemnej zgody na przedtuzenie terminu zwigzania ofertg po otrzymaniu wniosku
Zamawiajacego o przedtuzenie tego terminu;

k.  Wykonawca nie wyrazit pisemnej zgody na wybdr jego oferty po uptywie terminu zwigzania oferts.
Zamawiajacy niezwtocznie informuje Wykonawce, ktérego oferta zostata odrzucona w postepowaniu o udzielnie

zamowienia, o odrzuceniu oferty wraz z podaniem uzasadnienia.

UNIEWAZNIENIE POSTEPOWANIA

Postepowanie uniewaznia sie w przypadku gdy:
a. nie ztozono zadnej oferty lub nie ztozono zadnej oferty niepodlegajacej odrzuceniu;

b. cena Najkorzystniejszej oferty, pomimo przeprowadzenia negocjacji lub aukcji elektronicznej, przewyzsza kwote,
ktorg Zamawiajacy zamierza przeznaczy¢ na finansowanie zamowienia, chyba ze Zamawiajgcy moze zwiekszyc te
kwote do ceny najkorzystniejszej oferty;

c. Kierownik Zamawiajgcego nie zatwierdzit przedstawionej mu rekomendacji wyboru najkorzystniejszej oferty;

d. wystgpity inne istotne okolicznosci powodujgce, ze prowadzenie postepowania lub realizacja zamdwienia nie lezy
w interesie Zamawiajgcego;

e. w trakcie postepowania nastgpito istotne naruszenie przepisdéw Regulaminu, ktére miato wptyw na wynik
Postepowania;

f. Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, uchyla sie od zawarcia Umowy w sprawie
Zamowienia lub nie przedtozyt dokumentéw wymaganych do zawarcia umowy, a Zamawiajgcy nie dokonat
wyboru najkorzystniejszej oferty sposréd pozostatych w postepowaniu ofert; co byto uzasadnione pod wzgledem
biznesowym, ekonomicznym lub prawnym;

g. wystapity inne uzasadnione przyczyny.

O uniewaznieniu postepowania o udzielenie zamdéwienia Zamawiajgcy zawiadomi wszystkich Wykonawcow, ktorzy
ztozyli oferty w postepowaniu.

Zamawiajacy dopuszcza mozliwosé rozstrzygniecia postepowania rowniez w przypadku ztozenia jednej waznej
oferty.

ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY

Zabezpieczenie nalezytego wykonania umowy nie jest wymagane.

ZAWARCIE UMOWY

Z Wykonawcg, ktérego oferta zostata uznana za najkorzystniejszg zostanie zawarta umowa w formie pisemnej lub
elektronicznej, w terminie i miejscu wskazanym przez Zamawiajgcego. Strony mogg zawrze¢ umowe po uptywie
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19.2.

19.3.

terminu zwigzania ofertg, o ile wyrazg na to zgode. Projekt umowy stanowi Zatacznik nr 9 do Warunkéw
Zamowienia.

Jezeli okaze sie, ze Wykonawca, ktérego oferta zostata wybrana:

a) bedzie uchylat sie od zawarcia umowy w sprawie zamdwienia lub
b) przedstawit nieprawdziwe dane,

Zamawiajacy moze wybraé oferte najkorzystniejszg sposrdd pozostatych ofert, bez przeprowadzania ich ponownej
oceny.

Jezeli w zwigzku z zaistnieniem przestanek, o ktérych mowa w pkt 19.2. WZ, Zamawiajacy zamierza zawrze¢ Umowe
z kolejnym Wykonawcg stosuje sie w tym wzgledzie odpowiednio zapisy o zawarciu umowy z Wykonawca, ktory
ztozyt najkorzystniejszg oferte.
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ROZDZIAt Il — OPIS PRZEDMIOTU ZAMOWIENIA

l. Zadanie 1 - obszar IT

1.

Testy penetracyjne bezpieczeristwa IT (w tym retestow).

1.1. testy bezpieczenstwa stron WWW i aplikacji;

1.2. testy bezpieczenstwa sieci teleinformatycznych, w tym brzegu sieci;

1.3. testy bezpieczenstwa baz danych;

1.4. testy bezpieczenstwa srodowisk serwerowych, w tym systemow operacyjnych;

1.5. testy bezpieczenstwa sieci SAN;

1.6. testy bezpieczenstwa srodowisk wirtualnych;

1.7. testy bezpieczenstwa aplikacji mobilnych;

1.8. przygotowanie raportu bezpieczenstwa z przeprowadzonych testéw (raport z analiza bezpieczeristwa
IT) wj. polskim.

Konsultacje dot. prezentacji metod wykorzystania znalezionych podatnosci i propozycji sposobow

wdrozenia zabezpieczen IT.

Il. Zadanie 2 - obszar OT

1.

Testy penetracyjne bezpieczeristwa OT (w tym przygotowanie raportu bezpieczenstwa z przeprowadzonych
testoéw (raport z analizg bezpieczeristwa OT) w j. polskim oraz retestéw).

Konsultacje dot. prezentacji metod wykorzystania znalezionych podatnosci i propozycji sposobdéw
wdrozenia zabezpieczen OT.

Zamawiajacy (dot. zadania 1 i zadania 2) :

1.

Zaktada, ze wykonanie testdw bezpieczeristwa wraz z opracowaniem raportu dot. podatnosci
bezpieczenstwa musi podlegac akceptacji przez osobe posiadajaca wazny certyfikat z zakresu
bezpieczenstwa IT (zadanie 1) lub OT (zadanie 2).

Zastrzega mozliwosc¢ akceptacji pracownikéw delegowanych do realizacji zadania;

Oczekuje, ze Wykonawca bedzie gotowy do realizacji ustugi bedacej przedmiotem postepowania w ciggu 14
dni od dnia podpisania umowy.
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ZAtACZNIK NR 1 — FORMULARZ OFERTY; 1100/AW00/DB/KZ/2023/0000109494

(nazwa Wykonawcy)

Oferta w postepowaniu

Ja, nizej podpisany (My nizej podpisani):

dziatajac w imieniu i na rzecz:

Sktadam(y) oferte na wykonanie zamowienia, ktérego przedmiotem jest:

Zawarcie umow ramowych na wykonanie testow bezpieczenstwa IT lub OT

UWAGA: Ceny netto za godzine pracy Wykonawcy wynikajgce z Formularz oferty majg zastosowanie jedynie do
dokonania oceny ofert. Maksymalne taczne wynagrodzenie netto, nalezne Wykonawcy z tytutu realizacji zlecen
w ramach Umowy Ramowej wskazano w pkt 3.6. WZ.

1. Oferujemy wykonanie zamowienia w sposéb i na warunkach okreslonych w Warunkach Zamodwienia, zgodnie z opisem
przedmiotu zamdwienia (Rozdziat Il Warunkéw Zamdwienia), i na zasadach okreslonych w Umowie za cene netto PLN®:
UZUPEENIC NALEZY JEDYNIE W ZAKRESIE CZESCI, NA KTORE WYKONAWCA SKEADA OFERTE;

NIEPOTRZEBNE POLA ZAMAWIAJACY ZALECA PRZEKRESLIC

CENY NETTO DLA CZESCI |
(ZAWARCIE UMOW RAMOWYCH NA WYKONANIE TESTOW BEZPIECZENSTWA TELEINFORMATYCZNEGO )

Rodzaj ustugi CENA NETTO ZA 1 RBH PRACY
1. | Praca pentestera z raportem z analizy bezpieczenstwa z przeprowadzonych
testow bezpieczenstwa teleinformatycznego | zt / 1 rbh
2. | Konsultacje dot. prezentacji metod wykorzystania znalezionych podatnosci i
propozycji sposobow wdrozenia zabezpieczen teleinformatycznych | zt / 1 rbh

CENY NETTO DLA CZESCI Il
(ZAWARCIE UMOW RAMOWYCH NA WYKONANIE TESTOW BEZPIECZENSTWA OT)

Rodzaj ustugi CENA NETTO ZA 1 RBH PRACY
1. | Praca pentestera z raportem z analizy bezpieczenstwa z przeprowadzonych
testow bezpieczenstwa OT s zt / 1 rbh
2. | Konsultacje dot. prezentacji metod wykorzystania znalezionych podatnosci i
propozycji sposobow wdrozenia zabezpieczen OT. | e zt / 1 rbh

2. Wykonam(y) przedmiot zamdéwienia w terminie okreslonym w pkt 4 WZ

6 Zamawiajacy informuje, ze skfadajgc oferte na platformie Logintrade nalezy podaé¢ sume stawek godzinowych
poszczegdlnych specjalistow dla danej czesci Zamowienia
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3. Oswiadczam(y), ze

a)
b)
c)
d)

e)

f)

g)

jestem(smy) zwigzany(i) niniejszg ofertg przez okres 60 dni od uptywu terminu sktadania ofert,
otrzymatem(lismy) wszelkie informacje konieczne do przygotowania oferty,

wyrazamy zgode na wprowadzenie naszej oferty do platformy zakupowej Zamawiajacego,

akceptuje(emy) tres¢ Warunkéw Zamaowienia i w razie wybrania mojej (naszej) oferty zobowigzuje(emy) sie do
podpisania Umowy, zgodnej z projektem stanowigcym Zatgcznik nr 9 do Warunkéw Zamdwienia,
zapoznatem(smy) sie z postanowieniami kodeksu postepowania dla dostawcow i partneréw biznesowych Grupy
ENEA (,Kodeksu Kontrahentéw Grupy ENEA”), dostepnym pod adresem
https://www.enea.pl/pl/grupaenea/compliance/kodeks-kontrahentow oraz zobowigzuje(emy) sie do

przestrzegania zawartych w nim zasad na etapie realizacji zamowienia, z zastrzezeniem, ze zadne z postanowien
Kodeksu, Zamawiajacy ani zaden z podmiotéw z Grupy ENEA na podstawie Kodeksu nie mogg ingerowac
w wewnetrzne funkcjonowanie i niezaleznos¢ Wykonawcy;

w terminie 7 dni od zawarcia umowy, przekazemy Koordynatorowi umowy kod(y) PKWiU, ktory(e) dotycza
przedmiotu umowy i bedzie nastepnie wskazany na wystawionej przez nas fakturze VAT,

wszelkie informacje zawarte w formularzu oferty wraz z zatgcznikami sg zgodne ze stanem faktycznym,

dane osobowe o0s6b reprezentujacych, pracownikéw, wspoétpracownikow oraz innych oséb, ktérych dane
osobowe zostaty lub zostang przekazane drugiej Stronie w celu zawarcia, realizacji i monitorowania wykonywania
Umowy, przetwarzane bedga zgodnie z klauzulg informacyjng, ktdrej tresc¢:

[ ] dostepna jest na stronach internetowych Wykonawey — ........ooveveeeen.. (wkleic link do klauzul),

ALBO

[ ]przekazana zostata jako zatacznik do Oferty?,

jesteSmy podmiotem, w ktorym Skarb Panstwa posiada bezposrednio lub posrednio udziaty [dodatkowa
informacja do celéw statystycznych]: [_] tak / [_] nie,

osobg uprawniong do udzielania wyjasnienn Zamawiajgcemu w imieniu Wykonawcy jest:

Pan(i) oooeveeeeseiereecenne stel e €-mMails

osobg uprawniong do udziatlu w aukcji elektronicznej w imieniu  Wykonawcy jest:
Pan(i) .oooeveveceiereneeenen , el e-mail: oo (podac¢ adres na jaki ma zostac
przestane zaproszenie / z jakiego sktadane bedq postgpienia)

4. W przypadku wybrania naszej oferty jako najkorzystniejszej podajemy dane, niezbedne do zawarcia umowy:

[uzupetnic jesli sg znane na etapie sktadania oferty]

a)
b)

<)

W moim(naszym) imieniu umowe zawrze Pan(i).......... Petnigcy(a) funkcje..........

Ptatnosc naleznosci beda realizowane w formie przelewéw na rachunek bankowy Wykonawcy:

Bank: ........

numer konta : ........

W celu realizacji przedmiotu Umowy, wyznaczam(y) w tym celu osobe do biezgcego kontaktu
i odpowiedzialng za realizacje Umowy tj. Koordynatora Umowy:

e-mail —.....

nrtel. +48 .....

adres pocztowy — .....

osoba odpowiedzialna za realizacje Umowy .....

data podpis przedstawiciela(i) Wykonawcy

7 UWAGA! W PRZYPADKU OZNACZENIA TEJ OPCJI, WYKONAWCA JEST ZOBOWIAZANY DOSTARCZYC WRAZ Z OFERTA
PRZEDMIOTOWA KLAUZULE
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ZALACZNIK NR 2 — OSWIADCZENIE WYKONAWCY O NIEPODLEGANIU WYKLUCZENIU Z POSTEPOWANIA ORAZ
SPEENIANIU WARUNKOW UDZIAtU W POSTEPOWANIU; 1100/AW00/DB/KZ/2023/0000109494

(nazwa Wykonawcy)

Zawarcie uméw ramowych na wykonanie testow bezpieczenstwa IT lub OT

I. Informacja dotyczaca podstaw wykluczenia z postepowania:

1. Wykonawca w ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert uniemozliwit
lub odmowit i i dwieni b j fert .
ub o r-TlC.)WI zawarcna. umoYV}/ W sprawie zamOW|en|aT po V\./y orzeljego oferty prz¢.az [Jtak /[ nie
Zamawiajgcego lub nie wnidst wymaganego zabezpieczenia nalezytego wykonania
umowy;

2.  Wykonawca w ciggu ostatnich 3 lat przed uptywem terminu skfadania ofert, nie wykonat
przedmiotu zamdwienia na rzecz Zamawiajgcego lub wykonat go nienalezycie,
a wramach dziatan naprawczych nie doprowadzit przedmiotu zamdwienia do stanu
zgodnosci z umowg lub nie naprawit powstatej w ten sposdb szkody, chyba ze [ ]tak /[ ] nie
niewykonanie lub nienalezyte wykonanie jest nastepstwem okolicznosci, za ktére
Wykonawca nie ponosi odpowiedzialnosci;

3.  Wykonawca w ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert doprowadzit
do wypowiedzenia albo odstgpienia od umowy w sprawie zamodwienia wykonywanego
na rzecz Zamawiajgcego z przyczyn lezgcych po stronie Wykonawcy |:| tak / |:| nie

4. Wykonawca w ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert dopuscit sie
powaznych naruszen Kodeksu Kontrahentéw Grupy ENEA albo dopuscit sie innych []tak /] nie
naruszen postanowien Kodeksu Kontrahentéw Grupy ENEA, a w ramach dziatan
naprawczych nie doprowadzit do ich usuniecia;

5. Wykonawca w ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert w sposéb
inny niz wskazany w pkt 1-4 wyrzadzit Zamawiajagcemu szkode w zwigzku z realizacjg []tak/[] nie
zamowienia, ktorej to szkody nie naprawit w ramach podjetych dziatan naprawczych

6. Wykonawca zostat wpisany do Rejestru Wykonawcéw Wykluczonych zgodnie
z ,Zasadami dokonywania oceny Wykonawcow w Obszarze Zakupowym Zakupy Ogdlne |:| tak / |:| nie
w Grupie ENEA”

7. Otwarto likwidacje Wykonawcy, ogtoszono jego upadtos$é, jego aktywami zarzadza

likwidator lub sad, zawart uktad z wierzycielami, jego dziatalno$¢ gospodarcza jest
zawieszona albo znajduje sie on w innej tego rodzaju sytuacji wynikajacej z podobnej |:| tak/|:| nie
procedury przewidzianej w przepisach miejsca wszczecia tej procedury;

8. Wykonawca doradzat lub w inny sposéb byt zaangaiowany w przygotowanie
postepowania o udzielenie tego zamowienia, a spowodowane tym zaangazowaniem
zaktdcenie konkurencji nie moze by¢ wyeliminowane w inny sposéb niz przez |:|tak/|:| nie
wykluczenie Wykonawcy z udziatu w tym postepowaniu;

Jezeli ,tak” Wykonawca ma mozliwos¢ udowodnienia, ze jego zaangazowanie
w przygotowanie Postepowania o udzielenie zamdwienia nie zaktdci konkurencji

9. Wykonawca zawart z innymi Wykonawcami porozumienie majgce na celu zaktdcenie
konkurencji, w szczegdlnosci jezeli nalezgc do tej samej grupy kapitatowej w rozumieniu
ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow, ztozyli odrebne [ ]tak/[] nie
oferty, chyba ze wykazg, ze przygotowali te oferty niezaleznie od siebie;

10. Wykonawca naruszyt obowiazki dotyczace ptatnosci podatkéw, optat lub sktadek na
ubezpieczenia spoteczne lub zdrowotne, chyba ze Wykonawca przed uptywem terminu

sktadania ofert dokonat ptatnosci naleznych podatkdéw, optat lub sktadek na [ ]tak /[ ] nie
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ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart
wigzgce porozumienie w sprawie sptaty tych naleznosci;

o rachunkowosci jest jednostkg zalezng, nad ktdérg kontrole sprawuje jednostka

(o[0T o110 [V = Lot- 1SR
(wskaza¢ jednostke dominujaca, jesliistnieje)

11. Wykonawca / osoby reprezentujgce Wykonawce s3 objete zakazem prowadzenia [ ]tak /[ ] nie
dziatalnosci gospodarczej
12. Wykonawca znajduje sie na listach podmiotow objetych sankcjami lub embargiem, w [ ]tak /[ ] nie
szczegblnosci sankcje natozone przez EU, ONZ, OFAC (Wykonawca lub osoby
reprezentujagce Wykonawcel);
13. Orzeczono wobec Wykonawcy zakaz ubiegania sie o zamoéwienie publiczne |:| tak / |:| nie
14. Wykonawca znajduje sie na liscie ostrzezen publicznych KNF [ ]tak /[ ] nie
15. Wykonawca / osoby reprezentujagce Wykonawce w relacji z Zamawiajacym, zostaty [ tak/[_] nie
skazane prawomocnym wyrokiem w przeciggu ostatnich 5 lat za przestepstwa
gospodarcze.
16. Wykonawca jest zadtuzony u Zamawiajgcego na kwote przewyzszajaca 300 zt; [ ] tak/[] nie
17. Wykonawca jest notowany w Krajowym Rejestrze Dtuznikéw Biurze Informacji [ ]tak /[ ] nie
Gospodarczej S.A. w zakresie zobowigzan przeterminowanych o charakterze
bezspornym na kwote przewyzszajacg 300 zi;
18. Wykonawca oswiadczyt, ze nie posiada statusu podatnika VAT (dot. kontrahentow [ ]tak /[ ] nie
przekraczajgcych progi dla podatnikéw VAT);
19. Wykonawca odméwit ztozenia oswiadczenia o miejscu ptatnosci podatku CIT (w [ ]tak/[] nie
kontekscie rejestracji podmiotéw w tzw. Rajach podatkowych);
20. Wykonawca ztozyt nieprawdziwe informacje majace lub mogace mie¢ wptyw na wynik
Postepowania; [ ]tak /[ ] nie
21. Wykonawca nie wykazat spetnienia warunkéw udziatu w postepowaniu; |:| tak / |:| nie
22. Wykonawca zostat wpisany na Listy Sankcyjne?; [ ]tak /[ ] nie
23. Beneficjentem rzeczywistym® Wykonawcy jest: .
i jestJosoba wpisaza nayListy Sznkcyjneyldb [ ]tak /[ ] nie
ii. byta od dnia 24 lutego 2022 r. osoba wpisana na Listy Sankcyjne
24. Wykonawca na podstawie ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu
pieniedzy oraz finansowaniu terroryzmu, jest zobowigzany do zgtaszania informacji |:|tak/|:| nie
o beneficjentach rzeczywistych do Centralnego Rejestru Beneficjentdw Rzeczywistych
Jezeli ,nie” Wykonawca wskazuje podstawe prawng braku ww. obowiazku ...............
25. Jednostkg dominujgca?® Wykonawcy jest: .
i. jest ozoba wpiiznz na L?/sty Sank\c/;jne lub D tak/ D ne
ii. byta od dnia 24 lutego 2022 r. osoba wpisana na Listy Sankcyjne
26. Wykonawca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z 29 wrzesnia 1994 r.

[ ]tak /[ ] nie

II. Informacja dotyczgca warunkéw udziatu w postepowaniu

8 Listy Sankcyjne
wykazy oséb lub podmiotéw okreslone w:

- rozporzadzeniu Rady (WE) 765/2006 z dnia 18 maja 2006 r. dotyczacym srodkow ograniczajacych w zwigzku z sytuacjg na Biatorusi i udziatem Biatorusi
w agresji Rosji wobec Ukrainy,

- rozporzadzeniu Rady (UE) 269/2014 z dnia 17 marca 2014 r. w sprawie srodkdw ograniczajacych w odniesieniu do dziatari podwazajacych integralno$é
terytorialng, suwerennosc i niezaleznos$¢ Ukrainy lub im zagrazajacych oraz
lista 0s6b lub podmiotéw okreslona w ustawie z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraine oraz stuzacych ochronie bezpieczeristwa narodowego; prowadzona przez ministra wiasciwego do spraw wewnetrznych,
publikowana w Biuletynie Informacji Publicznej na stronie podmiotowej ministra wtasciwego do spraw wewnetrznych, wobec ktérych stosuje sie
sankcje wykluczenia z postepowania o udzielenie zamoéwienia publicznego lub konkursu prowadzonego na podstawie ustawy z dnia 11 wrze$nia
2019 r. - Prawo zamowien publicznych.

S w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu,

10w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci.
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1. Wykonawca spetnia okreslone w WZ warunki udziatu w postepowaniu dotyczace zdolnosci technicznej lub
zawodowej i posiada wymagane zgodnie z WZ dokumenty:

a. wykaz ustug wykonanych w okresie ostatnich 3 lat przed uptywem terminu sktadania CzE$C 1 [ tak /[ nie
ofert, z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz | czeS€2 []tak/[] nie
ktorych ustugi zostaty wykonane lub sg wykonywane;

b. dokumenty potwierdzajgce nalezyte wykonanie ustug czeé¢ 1 [ tak/ [ nie
cze$€ 2 [Jtak/ [ nie

c. wykaz oséb i podmiotdw, ktére beda realizowaty Zaméwienie wraz z informacjami na

temat ich kwalifikacji niezbednych do realizowania Zamdwienia, a takze zakresu CZE$C:1 [ tak/ ] nie
cze$€ 2 [Jtak/ [ nie

wykonywanych przez nich czynnosci;
2. Wykonawca spetnia okreslone w WZ warunki udziatu w postepowaniu dotyczgce sytuacji ekonomicznej i
finansowej zapewniajacej wykonanie Zamdwienia i posiada wymagane zgodnie z WZ dokumenty:

a. posiadanie przez Wykonawce ubezpieczenia od odpowiedzialnosci cywilnej w [ Jtak/[ ] nie

zakresie prowadzonej dziatalnosci gospodarczej, obejmujacej - co najmniej - dziatalnos¢

zwigzang z przedmiotem Zamdwienia w wysokosci okreslonej w WZ - dokumenty
potwierdzajace, ze Wykonawca jest ubezpieczony w powyzszym zakresie

III. Informacja na temat podwykonawstwa

1. Wykonawca zamierza zleci¢ osobom trzecim podwykonawstwo jakiegokolwiek czes¢ 1 [ tak/ [ nie
elementu zamowienia CzESC 2 [ tak / [] nie

Dane podwykonawcow (jesli dotyczy)
1.Cze$¢ zamdwienia, ktéra bedzie realizowat podwykonawca [ ] CZESC 1 [ | cZESCE 2
2.NAZWa i NIP POAWYKONAWEY ...vcvieiiiiecieceietetiecte et st et tevese e stesaes et aese s st sesses et esssaeetessssessessesassstesesnsssesseseasabessensases sesase et eee
3.Stosunek do Wykonawcy [_] Staty wspdtpracownik Wykonawey [_] Podmiot GK Wykonawcy
4.Zakres czynnosci realizowanych W ramach ZamMOWIENIA........ccccuiuiiieice ettt ee e st eres e e s et aes et st snassseseaseneene
1.Cze$¢ zamdwienia, ktéra bedzie realizowat podwykonawca [ ] CZESC 1 [ | CcZESCE 2
2.NAZWa i NIP POAWYKONAWEY ...vcvieiiciecieiieietietcecte st st tetteteaestesteseasstesaese s sasessessebasssteetessssessesarsass ebesesnsasesasassatessassssessrsase st een
3.Stosunek do Wykonawcy [_] Staty wspdtpracownik Wykonawey [_] Podmiot GK Wykonawcy
4.Zakres czynnosci realizowanych W ramach ZamMOWIENIA........ccueuiriieiie ettt ettt et ee e et st b se s et st s esaeseassaeebesnans
1.Cze$¢ zambwienia, ktéra bedzie realizowat podwykonawca [ | CZESC1 [ ] CZESC 2
2.NAZWa | NIP POUWYKONAWEY ..ocuiiiiiieieiiie ettt et ettt et s et e e et ettt es et seaesses e saa e sesseses stensa ste st stesse stestestestesreann
3.Stosunek do Wykonawcy [_] Staty wspétpracownik Wykonawey [_] Podmiot GK Wykonawcy
4.Zakres czynnosci realizowanych W ramach ZamOWIENIA........ccccvcuevieiiee ettt et s eee e ste s aeraes s ste s s e et aes s et ebenen

Powieli¢ jesli to konieczne

Nizej podpisany(-a)(-i) oficjalnie oswiadcza(-jq), Ze informacje podane powyzej sq doktadne i prawidtowe oraz ze zostaty
przedstawione z petng Swiadomosciq konsekwencji powaznego wprowadzenia w bfqd.

data podpis przedstawiciela(i) Wykonawcy
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ZALACZNIK NR 3 - UPOWAZNIENIE UDZIELONE PRZEZ WYKONAWCE; 1100/AW00/DB/KZ/2023/0000109494

(nazwa Wykonawcy)

Upowaznienie udzielone przez Wykonawce do podpisania oferty i zatgcznikéw oraz sktadania i przyjmowania innych
oswiadczen woli w imieniu Wykonawcy w przedmiotowym postepowaniu

Zawarcie umow ramowych na wykonanie testow bezpieczenstwa IT lub OT

a) podpisania oferty,

b) podpisania wszystkich zatgcznikéw do Warunkéw Zamowienia stanowigcych integralng czesc¢ oferty,

c) skfadania i przyjmowania innych oswiadczen woli w imieniu Wykonawcy w przedmiotowym postepowaniu,
d) zawarcia umowy w przedmiotowym postepowaniu.

data podpis przedstawiciela(i) Wykonawcy
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ZALACZNIK NR 4 — OSWIADCZENIE WYKONAWCY O ZACHOWANIU POUFNOSCI; 1100/AW00/DB/KZ/2023/0000109494

(nazwa Wykonawcy)

Zawarcie uméw ramowych na wykonanie testow bezpieczenstwa IT lub OT

Niniejszym oswiadczam(-y) ze, zobowigzuje (-emy) sie wszelkie informacje handlowe, przekazane lub udostepnione przez
Zamawiajgcego w ramach prowadzonego postepowania o udzielenie zamdwienia, wykorzystywacé jedynie do celéow
uczestniczenia w niniejszym postepowaniu, nie udostepniaé osobom trzecim, nie publikowaé¢ w jakiejkolwiek formie
w catosci ani w czesci, lecz je zabezpieczad i chroni¢ przed ujawnieniem. Ponadto zobowigzujemy sie je zniszczy¢, wraz
z koniecznoscia trwatego usuniecia z systeméw informatycznych, natychmiast po zakornczeniu niniejszego postepowania,
chyba, ze nasza oferta zostanie wybrana i Zamawiajacy pisemnie zwolni nas z tego obowigzku.

Obowigzki te majg charakter bezterminowy.

data podpis przedstawiciela(i) Wykonawcy

Strona 26 z 101



oznaczenie sprawy:
WARUNKI ZAMOWIENIA 1100/AWO00/DB/KZ/2023/0000109494

ZAYACZNIK NR 5 — INFORMACIA O ADMINISTRATORZE DANYCH OSOBOWYCH; 1100/AW00/DB/KZ/2023/0000109494

(nazwa Wykonawcy)

Zawarcie umow ramowych na wykonanie testow bezpieczenstwa IT lub OT

1. ENEA S.A. z siedzibg w Poznaniu, ul. Pastelowej 8, 60-198 Poznan, informuje, ze jest administratorem danych
osobowych Przedstawicieli ze strony Wykonawcy. Dane kontaktowe Inspektora Ochrony Danych wyznaczonego
w ENEA S.A.: adres e-mail: esa.iod@enea.pl, adres Pastelowa 8, 60-198 Poznan.

2. Dane osobowe Przedstawicieli ze strony Wykonawcy bedg przetwarzane w celu realizacji prawnie uzasadnionego
interesu administratora, tj. w celu umozliwienia administratorowi zawarcia i wykonania umowy bedgcej wynikiem
przeprowadzonego postepowania o syg. 1100/AW00/DB/KZ/2023/0000109494, z Wykonawcg - art. 6 ust. 1 lit. f)
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r., tzw. ogdlnego
rozporzadzenia o ochronie danych osobowych, dalej: RODO.

3. Kategorie przetwarzanych danych: imie, nazwisko, stanowisko, adres e-mail, nr telefonu, data urodzenia, miejsce
urodzenia, adres zamieszkania i do korespondencji, pesel, NIP osoby fizycznej prowadzacej dziatalnosé gospodarcza.
ENEA S.A. pozyskata dane od Wykonawcy, tj. ....c.cccceuvnune. z siedzibg w .............. , Ul ...ue..e. (Wypetnia Wykonawca)

5. ENEA S.A. moze ujawni¢ dane osobowe Przedstawicieli ze strony Wykonawcy podmiotom $wiadczacym na rzecz
ENEA S.A. ustugi prawne. ENEA S.A. moze rowniez powierzy¢ przetwarzanie danych osobowych Przedstawicieli ze
strony Wykonawcy:

a) podmiotom grupy kapitatowej ENEA,

b) dostawcom ustuglub produktow, dziatajgcym na rzecz ENEA S.A., w szczegdlnosci podmiotom swiadczacym
ENEA S.A. ustugi IT, ksiegowe, agencyjne, pocztowe, kurierskie oraz drukarskie.

6. Dane osobowe Przedstawicieli strony Wykonawcy, bedg przechowywane przez okres niezbedny do zawarcia
i wykonania umowy zawartej z Wykonawcg, po czym dane bedg przechowywane przez okres wymagany przepisami
prawa.

7. Przedstawiciel ze strony Wykonawcy ma prawo:

a) dostepu do tresci swoich danych —w granicach art. 15 RODO,

b) ich sprostowania —w granicach art. 16 RODO,

c) ich usuniecia —w granicach art. 17 RODO,

d) ograniczenia ich przetwarzania — w granicach art. 18 RODO,

e) przenoszenia danych —w granicach art. 20 RODO,

f)  w przypadku przetwarzania danych osobowych w celu zawarcia i wykonania umowy z Wykonawcg —
Przedstawiciel, w tym cztonek Zespotu Specjalistow i Reprezentant ze strony Wykonawcy ma prawo do
whiesienia sprzeciwu wobec przetwarzania jego danych osobowych na potrzeby realizacji takiego celu.

8. Realizacja praw, o ktédrych mowa powyzej moze odbywac sie poprzez wskazanie swoich zgdan przestanych
Inspektorowi Ochrony Danych na adres e-mail: esa.iod@enea.pl.

9. Przedstawiciel ze strony Wykonawcy ma prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
jezeli sadzi, ze ENEA S.A. przetwarza jej dane osobowe z naruszeniem przepiséw RODO.

Potwierdzam zapoznanie sie z zamieszczong powyzej informacjg ENEA S.A. o sposobie i celu przetwarzania danych
osobowych. Oswiadczam, ze dopetnitem obowigzku informacyjnego wobec oséb fizycznych, od ktérych dane osobowe
bezposrednio lub posrednio pozyskatem w celu ubiegania sie o udzielenie zamodwienia w niniejszym postepowaniu.

data podpis przedstawiciela(i) Wykonawcy


mailto:esa.iod@enea.pl
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oznaczenie sprawy:
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ZALACZNIK NR 6 - OPIS DOSWIADCZENIA WYKONAWCY W WYKONYWANIU UStUG PODOBNYCH
1100/AW00/DB/KZ/2023/0000109494

CZESC1

(nazwa Wykonawcy)

Zawarcie umow ramowych na wykonanie testow bezpieczenstwa IT lub OT

CZESC 1 - ZAWARCIE UMOW RAMOWYCH NA WYKONANIE TESTOW BEZPIECZENSTWA TELEINFORMATYCZNEGO

Ustuga, polegaj . . .
Nazwa ;uiinzziig:::l::v:a Termin Dowdd nalezytego
odmiotu. dla y ) h realizacji Ustugi wykonania Ustugil!
Lp P 6 ’ bezpieczenstwa Krétki opis ustugi
torego teleinformatycznego; (mm.rrrr. — (nazwa i oznaczenie
wykonywano mm.rrrr. dokumentu
Ustuge (TAK / NIE) ) )
1
2

Zatacznikiem do niniejszego formularza winny byé dokumenty potwierdzajgce naleizyte wykonanie ustugi przez
Wykonawce.

miejscowosc i data Podpis przedstawiciela(i) Wykonawcy

11 referencje, protokoty odbioru prac lub inne dokumenty potwierdzajace nalezyte wykonanie ustug, z zastrzezeniem,
ze Zamawiajacy nie uznaje referencji wtasnych tj. dokumentéw wystawionych przez Wykonawce lub podmiot z nim
powiazany osobowo lub kapitatowo;
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ZALACZNIK NR 6 - OPIS DOSWIADCZENIA WYKONAWCY W WYKONYWANIU UStUG PODOBNYCH
1100/AW00/DB/KZ/2023/0000109494

CzeSC 2

(piecze¢ Wykonawcy)

Zawarcie umow ramowych na wykonanie testow bezpieczenstwa teleinformatycznego lub OT

CZESC 2 - ZAWARCIE UMOW RAMOWYCH NA WYKONANIE TESTOW BEZPIECZENSTWA OT

Nazwa Ustuga, polegajaca na Termin Dowdd nalezytego
podmiotu, dla wykonaniu testow realizacji Ustugi wykonania Ustugi!?
Lp L bezpieczenstwa OT Krétki opis ustugi
ktérego zZplecz (mm.rrrr. — (nazwa i oznaczenie
wykonywano (TAK / NIE) mm.rrrr.) dokumentu)
#
Ustuge
1
2

Zatacznikiem do niniejszego formularza winny byé dokumenty potwierdzajgce naleizyte wykonanie ustugi przez
Wykonawce.

miejscowosc i data Podpis przedstawiciela(i) Wykonawcy

12 yeferencje, protokoty odbioru prac lub inne dokumenty potwierdzajace nalezyte wykonanie ustug, z zastrzezeniem,
ze Zamawiajacy nie uznaje referencji wtasnych tj. dokumentéw wystawionych przez Wykonawce lub podmiot z nim
powigzany osobowo lub kapitatowo; w przypadku braku mozliwosci uzyskania referencji od podmiotu na rzecz, ktérego
swiadczono ustuge, Zamawiajgcy dopuszcza przedtozenie oswiadczenia Wykonawcy o prawidtowej realizacji tej ustugi;
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ZALACZNIK NR 7 — WYKAZ SPECJALISTOW WYKONAWCY- 1100/AW00/DB/KZ/2023/0000109494

cze$€1

(nazwa Wykonawcy)

Zawarcie umow ramowych na wykonanie testow bezpieczenstwa IT lub OT

CZESC 1 - ZAWARCIE UMOW RAMOWYCH NA WYKONANIE TESTOW BEZPIECZENSTWA TELEINFORMATYCZNEGO

Do realizacji przedmiotu zamodwienia dedykuje nastepujace osoby:

Imie i nazwisko Specjalisty nr 113

Podstawa prawna do dysponowania Specjalistg

Krotki opis kwalifikacji zawodowych, wyksztatcenia i doswiadczenia Specjalisty

Zatacznikiem do niniejszego formularza winny by¢é dokumenty potwierdzajgce posiadanie certyfikatu CEH przez
wskazanego wyzej Specjaliste. Zamawiajacy nie dopuszcza ztozenia oswiadczenia wiasnego Specjalisty / Wykonawcy.

miejscowosc i data Podpis przedstawiciela(i) Wykonawcy

13 Tabele powieli¢ w razie potrzeby
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ZALACZNIK NR 7 — WYKAZ SPECJALISTOW WYKONAWCY- 1100/AW00/DB/KZ/2023/0000109494

CczeSC 2

(nazwa Wykonawcy)

Zawarcie uméw ramowych na wykonanie testow bezpieczenstwa IT lub OT

CZESC 2 — ZAWARCIE UMOW RAMOWYCH NA WYKONANIE TESTOW BEZPIECZENSTWA OT

Do realizacji przedmiotu zamoéwienia dedykuje nastepujace osoby:

Imie i nazwisko Specjalisty nr 1

Podstawa prawna do dysponowania Specjalistg

Krétki opis kwalifikacji zawodowych, wyksztatcenia i doswiadczenia Specjalisty

Imie i nazwisko Specjalisty nr 214

Podstawa prawna do dysponowania Specjalistg

Krétki opis kwalifikacji zawodowych, wyksztatcenia i doswiadczenia Specjalisty

Zatacznikiem do niniejszego formularza winny by¢ dokumenty potwierdzajgce posiadanie certyfikatu CEH przez
wskazanych wyzej Specjalistdw. Zamawiajacy nie dopuszcza ztozenia oswiadczenia wiasnego Specjalisty / Wykonawcy.

miejscowosc¢ i data Podpis przedstawiciela(i) Wykonawcy

14 Tabele powieli¢ w razie potrzeby
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ZALACZNIK NR 8 - OSWIADCZENIE O UCZESTNICTWIE W GRUPIE KAPITALOWEJ; 1100/AW00/DB/KZ/2023/0000109494

(nazwa Wykonawcy)

Zawarcie umow ramowych na wykonanie testow bezpieczenstwa IT lub OT

Dziatajgc w imieniu i na rzecz (nazwa/firma/adres Wykonawcy)

1. **oswiadczam, ze przynaleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007r. o ochronie
konkurencji i konsumentéw z wymienionymi ponizej Podmiotami:

Lp. Nazwa podmiotu Adres

data podpis przedstawiciela(i) Wykonawcy

2. * oswiadczam, ze nie przynaleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007r.
o ochronie konkurencji i konsumentéw.

data podpis przedstawiciela(i) Wykonawcy

* niepotrzebne skresli¢
**wypetni¢ w przypadku, gdy Wykonawca nalezy do grupy kapitatowej
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ZAtACZNIK NR 9 — PROJEKT UMOWY; 1100/AW00/DB/KZ/2023/0000109494

DLA CZESCI 1

UMOWA RAMOWA NI ...cooeviiiiiiiininn e

zawartaw dniu ..........cocviviiiiiiinne w Poznaniu pomiedzy:

ENEA S.A., z siedzibg Poznaniu, przy ul. Pastelowej 8, 60 - 198 Poznan, wpisang do rejestru przedsiebiorcéw
prowadzonego przez Sad Rejonowy Poznan — Nowe Miasto i Wilda w Poznaniu, VIII Wydziat Gospodarczy
Krajowego Rejestru Sgdowego pod nr KRS: 0000012483, NIP 777-00-20-640, REGON: 630139960, kapitat
zaktadowy: 529 731 093 PLN i kapitat wptacony: 529 731 093 PLN,

reprezentowang przez:

............................................................ z siedzibg w przy ul.
.......................................... , wpisang do rejestru przedsiebiorcow prowadzonego przez Sgd Rejonowy
.......................... , -... Wydziat Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS
.............................. CNIP it s. REGON Ly,

zwanym dalej ,Wykonawcg”’

tacznie zwanymi dalej ,Stronami”, a osobno ,Strong”, o nastepujacej tresci:

§1
Przedmiot Umowy

1. Celem Umowy jest okreslenie ramowych zasad wspotpracy przy swiadczeniu przez Wykonawce na rzecz
Zamawiajgcego ustug dotyczgcych wykonania Testéw Penetracyjnych Bezpieczenstwa IT w Grupie
ENEA w latach 2024-2026, na podstawie Zlecen udzielanych przez Zamawiajgcego w ramach i na
podstawie niniejszej Umowy, w tym:

1. Testy penetracyjne bezpieczehstwa IT ( w tym retesty):
1.1. testy bezpieczenstwa stron WWW i aplikacji;
1.2. testy bezpieczenstwa sieci teleinformatycznych, w tym brzegu sieci;
1.3. testy bezpieczenstwa baz danych;
1.4. testy bezpieczenstwa srodowisk serwerowych, w tym systemoéw operacyjnych;
1.5. testy bezpieczenstwa sieci SAN;
1.6. testy bezpieczenstwa srodowisk wirtualnych;
1.7. testy bezpieczenstwa aplikacji mobilnych;
1.8. przygotowanie raportu bezpieczenstwa z przeprowadzonych testéw (raport z analizg
bezpieczenstwa IT) w j. polskim.
2. Konsultacje dot. prezentacji metod wykorzystania znalezionych Podatnosci i propozyciji sposobdéw
wdrozenia zabezpieczen IT.

2. Zgodnie z wolg Zamawiajgcego wyrazong w tresci danego Zlecenia, Zlecenie to moze by¢ realizowane
wramach wspotpracy specjalistow Wykonawcy i specjalistbw wyznaczonych przez Dyrektora
Departamentu Bezpieczenstwa Grupy Kapitatowej (co —sourcing).

3. Zakres przedmiotowy obowigzkéw Wykonawcy wyznacza niniejsza Umowa, tres¢ Warunkéw zaméwienia
NE 100/ e wraz z modyfikacjami bedgcymi wynikiem zapytan
Wykonawcow, oferta Wykonawcy z dnia ............ 2023r. oraz zapotrzebowanie Zamawiajgcego
wynikajgce ze szczegbtowego zakresu prac, okreslonego w odrebnych Zleceniach.
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§2
Stownik pojeé
llekro¢ w Umowie mowa jest o:

,Dniach Roboczych” —rozumie sie przez to dni od poniedziatku do pigtku, z wytlgczeniem dni ustawowo
wolnych od pracy w Polsce;

- ,GK Enea” — rozumie sie przez to Grupe Kapitatowg ENEA obejmujacg Zamawiajgcego i Podmioty
Powigzane;

- ,Metodologii Badania” — rozumie sie jako sposéb wykonania Testu Penetracyjnego Bezpieczenstwa
Teleinformatycznego w stosunku do ustalonych w Zleceniu Systemdéw Teleinformatycznych lub ich
czesci (wybranych komponentéw tych systeméw). Najwazniejsze etapy realizacji w/w Testu obejmujg
m.in.: rekonesans (w tym element inzynierii spotecznej), wyszukiwanie Podatnosci bezpieczenstwa,
uwierzytelnianie i kontrole dostepu, obstuge sesji, mechanizmy kryptograficzne, reakcje na dane
szkodliwe, obstuge btedéw, ochrone danych poufnych, mechanizmy protokotu np. http itp.;

— ,Podatnosci’ — rozumie sie stan Systemu Teleinformatycznego (lub ich komponentu) obnizajgcy jego
poziom bezpieczenstwa i umozliwiajgcy wykonanie dziatan niezgodnych z zasadami bezpieczenstwa,;

— ,Podmiotach Powigzanych” — rozumie sie przez to podmioty bezposrednio i posrednio zalezne od
Zamawiajgcego;

— ,Produktach Prac” — rozumie sie przez to produkty kohcowe powstate w wyniku realizacji Ustug
okreslonych w Zleceniu majgce posta¢ materialng (Raport Bezpieczenstwa z Przeprowadzonych
Testéw Penetracyjnych, prezentacja itp.);

— ,Raporcie Bezpieczenstwa z Przeprowadzonych Testow Penetracyjnych” — rozumie sie przez to
opracowanie (raport z analizg bezpieczenstwa) dot. Podatnosci bezpieczenstwa w Systemach
Teleinformatycznych zgodnie ze wzorcem stanowigcym Zatgcznik nr 7 do niniejszej Umowy;

— ,Retestach” - rozumie sie ponowne wykonanie Testow Penetracyjnych Bezpieczenstwa
Teleinformatycznego, sprawdzajgce prawidtowos$é usuniecia podatnosci zidentyfikowanych w trakcie
Testow Penetracyjnych;

- ,Systemie Teleinformatycznym” — rozumie sie produkt teleinformatyczny, spetniajgcy okreslone
wymagania biznesowe i funkcjonalne. Jest to zbidr logicznie powigzanych ze sobg komponentéw, takich
jak sprzet illub oprogramowanie i/lub sie¢. Cechuje sie on wystepowaniem tgcznie wszystkich lub
wybranych komponentéw: baz danych SQL/NoSQL, srodowisk serwerowych, sieci SAN i srodowiska
wirtualnego, infrastruktury sieciowej (w tym brzegu sieci, sieci w $rodowisku wirtualnym, innych
dodatkowych zabezpieczen), systemow operacyjnych, czesci aplikacyjnej oraz czesci serwerowej. W
Systemie Teleinformatycznym nalezy uwzgledni¢ komponenty nadmiarowe (redundantne). llekro¢
mowa jest w niniejszej Umowie o Systemie Teleinformatycznym, nalezy wszelkie zagadnienia
merytoryczne rozpatrywaé réwniez w kontekScie poszczegdlnych komponentéw sktadowych
niniejszego Systemu;

— ,Testach Penetracyjnych Bezpieczenstwa Teleinformatycznego” — rozumie sie dziatania majgce na
celu okreslenie poziomu bezpieczenstwa teleinformatycznego, w szczegdlnosci wykrycie Podatnosci
bezpieczenstwa w Systemach Teleinformatycznych Zamawiajgcego; zwane réwniez Testami
Penetracyjnymi;

— ,Ustugach” —rozumie sie przez to ustugi dotyczgce wykonania Testow Penetracyjnych Bezpieczenstwa
Teleinformatycznego w Grupie ENEA w latach 2024-2026, o ktérych mowa w § 1 ust.1 Umowy,
okreslone w Zleceniu;

- ,Umowie” — rozumie sie przez to niniejszg umowe ramowg o wspotpracy wraz z zatgcznikami;

— ,Zleceniu” — rozumie sie przez to zamowienie wykonawcze ztozone na podstawie i w ramach Umowy.
Dotyczy¢ ono moze konkretnego Systemu (lub Systeméw) Teleinformatycznego Zamawiajgcego lub
wybranego lub wybranych komponentéw tego Systemu. Zlecenie stanowi podstawe do rozpoczecia
wykonania Ustugi. Zlecajgcy w Zleceniu przekaze Wykonawcy wszystkie istotne informacje, ktére
dotyczg badanego Systemu Teleinformatycznego. Z uwagi na specyfike przedmiotu Umowy, niektére
dane bedg mogty by¢ udostepnione wytgcznie do wgladu w siedzibie Zamawiajgcego.

§3
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Postanowienia ogdlne

1. Wykonawca os$wiadcza, ze dysponuje odpowiednim potencjatem, w szczegdlnosci techniczno -
organizacyjnym, kadrowym, finansowym oraz uprawnieniami, wiedzg i doswiadczeniem pozwalajgcym na
zrealizowanie Przedmiotu Umowy wykorzystujgc okreslong Metodologie Badania wedtug najlepszych
standardéw ocenianych przy uwzglednieniu zawodowego charakteru jego dziatalnosci.

2. Wykonawca zobowigzuje sie wykona¢ Przedmiot Umowy z zachowaniem termindw okreslonych
w Zleceniach oraz z nalezytg starannos$cig oceniang przy uwzglednieniu zawodowego charakteru jego
dziatalnosci, efektywnoscig oraz zgodnie z najlepszg praktykg i wiedzg zawodowa.

3. Przez zawarcie Umowy Zamawiajgcy nie zobowigzuje sie wobec Wykonawcy do sktadania Zlecen ani nie
deklaruje przewidywanej wartosci Zlecen w okresie obowigzywania Umowy. Wykonawcy nie przystuguje
roszczenie o uzyskanie Zlecenia wykonania Ustug na rzecz Zamawiajgcego.

4. Wykonawcy przystuguje wynagrodzenie za faktycznie zlecone mu przez Zamawiajgcego, wykonane przez
niego i odebrane przez Zamawiajgcego Ustugi. Zawarcie Umowy nie stanowi po stronie Zamawiajgcego
zobowigzania finansowego w stosunku do Wykonawcy - Strony nie zastrzegajg odrebnego wynagrodzenia
za pozostawanie Wykonawcy w gotowosci do swiadczenia Ustug.

5.  Przy wykonywaniu Umowy Wykonawca uwzgledni fakt dziatania Zamawiajgcego w ramach GK Enea.
Oznacza to, ze na mocy Umowy i na zasadach w niej okreslonych Podmioty Powigzane mogg by¢
uprawnione do korzystania z wynikdw Ustug. Jednakze nawet w sytuacji, w ktorej ze wzgledow
organizacyjnych lub innych, Ustugi beda dotyczy¢ réwniez Podmiotéw Powigzanych - w kazdym przypadku
Ustugi winny by¢ traktowane jako swiadczone na rzecz Zamawiajgcego. Wszelkie rozliczenia bedag
dokonywane przez Wykonawce wylgcznie z Zamawiajgcym, chyba, ze Strony ustalg inaczej na piSmie pod
rygorem niewaznosci. Celem unikniecia watpliwosci Strony ustalajg, ze w szczegolnosci wynagrodzenie
okreslone w Umowie jest ptatne wytgcznie przez Zamawiajgcego. Wykonawca nie moze domagac sie od
Podmiotéw Powigzanych jakiegokolwiek wynagrodzenia, zwrotu wydatkdw ani zwolnienia go ze
zobowigzanh zaciggnietych w celu realizacji Umowy.

6. Wykonawca oswiadcza, ze nie pozostaje z ENEA oraz z zadnym Podmiotem Powigzanym w takim
stosunku prawnym lub faktycznym, ktéry mégtby negatywnie wptyng¢ na wykonanie Umowy.

7. Zamawiajgcy :

a) zaklada, ze wykonanie Testow Penetracyjnych wraz z opracowaniem Raportu Bezpieczenstwa
z Przeprowadzonych Testow Penetracyjnych musi podlegaé akceptacji przez osobe posiadajgcg wazny
certyfikat z zakresu bezpieczenstwa teleinformatycznego;

b) zastrzega mozliwos¢ akceptacji pracownikow delegowanych do realizacji zadania;

c) oczekuje, ze Wykonawca bedzie gotowy do realizacji Ustugi bedacej przedmiotem Umowy w ciagu 14
dni od dnia podpisania Umowy.

§4
Termin obowigzywania Umowy
1. Umowa zawarta jest na czas okreslony, 36 miesiecy liczonych od dnia obustronnego podpisania Umowy.

2. Zlecenia udzielone i niezakonczone przed dniem ................. r. sg realizowane na zasadach okreslonych
w Umowie, az do wygasniecia stosunku prawnego w tym zakresie, nie dtuzej jednak niz przez okres 6
miesiecy od dnia wygasniecia Umowy.

3. Umowa wygasa bez potrzeby skiadania oswiadczen woli w przypadku wyczerpania maksymailnej
wysokos$ci wynagrodzenia wskazanej w § 8 ust. 1 Umowy.

4. W przypadku braku wykorzystania srodkéw, o ktérych mowa w § 8 ust. 1 Umowy, Strony dopuszczajg
mozliwos¢ wydtuzenia okresu obowigzywania Umowy, jednak o okres nie diuzszy niz 6 miesiecy
kalendarzowych.

§5

Udzielanie Zlecen,
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Miejsce i forma swiadczenia Ustug
1. Zamawiajgcy udzielat bedzie Wykonawcy Zlecen w miare istniejgcych potrzeb.

2. Zakres rzeczowy Ustug i szczegOtowe warunki ich wykonywania, w tym charakter i zakres udziatu
specjalistow Zamawiajgcego w realizacji Zlecenia, bedg kazdorazowo okreslane przez Zamawiajgcego w
odrebnych Zleceniach.

3. Przed udzieleniem Zlecenia w ramach niniejszej Umowy, Zamawiajgcy kazdorazowo bedzie zapraszat
Wykonawce w formie elektronicznej do ztozenia oferty na realizacje Zlecenia okreslajgc:

a) zakres Ustug do wykonania,

b) Produkty Prac jakie powinny powsta¢ w wyniku realizacji Zlecenia — o ile dotyczy,

c) termin realizacji Zlecenia,

d) wymagane doswiadczenie i kwalifikacje Zespotu Specjalistow, ktorzy bedg wykonywac dane Zlecenie,
e) kryterium oceny ofert.

4. Wykonawca sktada oferte w formie elektronicznej na adres podany przez Zamawiajagcego w zaproszeniu
do skfadania ofert. Wykonawca nie moze ztozy¢ oferty zawierajgcej warunki mniej korzystne niz okreslone
w ofercie zlozonej w postepowaniu prowadzonym w celu zawarcia Umowy. Oferta zawierajgca jakikolwiek
element mniej korzystny niz okreslony w ofercie w postepowaniu na zawarcie Umowy podlega odrzuceniu.

5. Po dokonaniu oceny ofert ztozonych w wyniku zapytania ofertowego, Zamawiajgcy, w przypadku wybrania
oferty Wykonawcy jako najkorzystniejszej, przesle Wykonawcy pisemne Zlecenie.

6. Zlecenie zostanie sporzgdzone wedtug wzoru stanowigcego Zatacznik nr 2 do Umowy i bedzie okreslac¢
CO najmniej:

a) zakres Ustug do wykonania ( w tym lokalizacje Systemu Teleinformatycznego);
b) Produkty Prac jakie powinny powsta¢ w wyniku realizacji Zlecenia (o ile dotyczy);
c) ramowy harmonogram, w ktérym okreslone bedg terminy realizacji Zlecenia;

d) miejsce wykonania Ustug;

e) imienne wskazanie skfadu Zespotu Specjalistéw przy pomocy ktérych Wykonawca bedzie realizowat
Zlecenie;

f) wynagrodzenie maksymalne za wykonanie Zlecenia bedgce kalkulacjg wynagrodzenia na zasadzie
roboczogodzin — zgodnie z ofertg Wykonawcy.

7. Wykaz Specjalistow, przy udziale, ktorych Wykonawca moze realizowaé poszczegdlne Zlecenia okresla
Zalacznik nr 3 do Umowy. Zmiany w skfadzie Zespotu Specjalistow Wykonawcy wskazanym w Zleceniu
wymagajg uprzedniego wyrazenia zgody przez Zamawiajgcego w formie pisemnej pod rygorem
niewaznosci w terminie 7 dni od zwrdcenia sie o zgode. Zgoda na usuniecie osoby ze sktadu Zespotu
Specjalistéw nie jest wymagana w przypadku, gdy zmiana wynika z zakoczenia wspotpracy Specjalisty z
Wykonawcg lub z przyczyn losowych dotyczgcych Specjalisty. O takim przypadku, wraz z podaniem
przyczyny usuniecia osoby ze skfadu Zespotu Specjalistow, Wykonawca powiadomi Zamawiajgcego.
Kwalifikacje osoby zastepujgcej, wchodzgcej w sktad Zespotu Specjalistéw, muszg odpowiadaé
kwalifikacjom osoby zastepowanej. Zamawiajgcy przed wyrazeniem zgody na proponowang przez
Wykonawce osobe (lub przed jej odmowag) uprawniony bedzie do osobistej rozmowy z osobg proponowang
przez Wykonawce oraz do przeglgdu dokumentéw potwierdzajgcych jej kompetencije.

8. Postanowienie ustepu 7 powyzej stosuje sie odpowiednio w przypadku, gdy w toku realizacji Zlecenia,
w ocenie Wykonawcy zaistnieje konieczno$¢ skierowania do realizacji Zlecenia dodatkowego Specjalisty
Wykonawcy, a takze w przypadku gdy w ocenie Zamawiajgcego zajdzie potrzeba zmiany Specjalisty
bedacego czionkiem Zespotu Specjalistow.

9. Wpykonawca zobowigzuje sie poinformowaé Zamawiajgcego niezwtocznie, nie pdzniej jednak niz w terminie
trzech dni roboczych od dnia otrzymania Zlecenia o wszelkich okolicznosciach, ktére mogg uniemozliwié
Wykonawcy prawidiowe lub terminowe wykonanie Ustug. W takim przypadku Zamawiajgcy ma prawo do
rezygnacji z wykonania Zlecenia przez Wykonawce informujgc o tym Wykonawce w terminie jednego dnia
roboczego od otrzymania od niego stosownego zawiadomienia. W przypadku, gdy Zamawiajgcy
zrezygnuje z wykonania Zlecenia, Wykonawcy nie bedzie przystugiwa¢ wynagrodzenie.

10. Zlecenie staje sie wigzace dla Stron po jego pisemnym potwierdzeniu przez kazdg ze Stron Zlecenia.
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12.

13.

10.

Ustugi bedg realizowane w miejscu okreslonym kazdorazowo przez Zamawiajgcego - w siedzibie
Wykonawcy, w siedzibie Zamawiajgcego lub poza tymi siedzibami, a jezeli Zamawiajacy nie okresli miejsca
realizacji Zlecenia — w miejscu, ktére bedzie najbardziej odpowiednie dla charakteru danej czynnosci.

Ustugi bedg realizowane w sposéb okreslony kazdorazowo przez Zamawiajgcego, a jezeli Zamawiajacy
nie okresli formy realizacji Ustug w tym formy Produktéw Prac — w formie, ktéra bedzie najbardziej
odpowiednia dla charakteru danej czynnosci.

Zamawiajacy bedzie odpowiedzialny za koordynacje Ustug objetych zakresem Zlecenia, w zakresie m.in.
gromadzenia i przekazywania dokumentacji, organizowania spotkan oraz wymiany wszystkich informacji
pomiedzy jednostka, gdzie bedg przeprowadzane Testy Penetracyjne, a Wykonawcag.

§6
Realizacja Zlecenia

Zamawiajacy jest uprawniony do biezgcej kontroli wykonywania Zlecenia oraz jego wynikéw. Na zgdanie
Zamawiajgcego, Wykonawca w formie pisemnej lub za posrednictwem poczty elektronicznej w ciggu 3 dni
roboczych zobowigzany jest poinformowac¢ Zamawiajgcego o przebiegu wykonywania Zlecenia.

W trakcie realizacji poszczegdlnych Zlecen, Zamawiajgcy jest zobowigzany do wspodidziatania
zWykonawcg, a w szczegolnosci udzielenia Wykonawcy informacji, materiatdw i dokumentow
znajdujagcych sie w jego posiadaniu, ktére bedg niezbedne do prawidtowego i terminowego wykonania
Zlecenia.

Wykonawca nie ponosi odpowiedzialnosci za kompletnos¢, prawdziwos¢ i doktadnos¢ informacji zawartych
w dokumentach i materiatach przekazanych przez Zamawiajgcego. Produkty Prac Wykonawcy opierajg sie
na zatozeniu, ze informacje dostarczone przez Zamawiajgcego i jego pracownikow sg wiarygodne i
kompletne, jak réwniez nie naruszajg praw autorskich podmiotéw trzecich i Wykonawca moze je
wykorzysta¢ do wykonania niniejszej Umowy. Jednakze w sytuacji, gdy Wykonawca stwierdzi, ze
informacje zawarte w dokumentach i materiatach przekazanych przez Zamawiajgcego rodzg watpliwosci
co do ich kompletnosci, prawdziwosci lub doktadnosci Wykonawca zobowigzany jest niezwtocznie
powiadomi¢ o tym fakcie Zamawiajgcego.

Informacje i dokumenty niezbedne do wykonania Zlecenia, o ktérych przekazanie Wykonawca zwréci sie
w formie pisemnej lub elektronicznej do osoby wskazanej w § 15 ust. 2 lit. a, bedg udostepniane przez
Zamawiajgcego w terminach i na zasadach uzgodnionych przez Strony. Uzgodniony termin nie bedzie
przekraczat 5 dni roboczych. Jednakze jezeli z przyczyn od Zamawiajgcego niezaleznych nie jest mozliwe
przekazanie informacji lub dokumentéw w terminie, o ktérym mowa w zdaniu poprzedzajgcym,
Koordynatorzy Umowy wskazani w § 15 Umowy ustalg nowy rozsadny termin ich przekazania i w razie
potrzeby oszacujg wptyw wydtuzonego terminu przekazania okreslonych informacji lub dokumentéw na
termin wykonania Ustug wskazany w Zleceniu oraz podejmg niezbedne kroki, aby dokona¢ odpowiedniej
zmiany tego terminu w formie aneksu do Zlecenia.

Zamawiajgcy wyraza zgode na powierzenie wykonywania Przedmiotu Umowy podmiotom bedgcym statymi
wspotpracownikami Wykonawcy oraz podmiotom nalezagcym do grupy kapitatowej Wykonawcy (,Podmioty
Wykonawcy”), w zakresie koniecznym do zawarcia i realizacji Umowy. ,Lista Podmiotéw Wykonawcy”,
ktérym Wykonawca powierzy wykonanie Przedmiotu Umowy, stanowi Zatacznik nr 4 do Umowy. Jesli w
trakcie obowigzywania Umowy Wykonawca stwierdzi koniecznos$¢ wprowadzenia zmian lub uzupetnien do
Listy, o ktérej mowa w zdaniu poprzedzajgcym, Wykonawca niezwlocznie przekaze Zamawiajgcemu
zaktualizowang Liste. Zmiana tresci Zatacznika nr 4 nie wymaga zmiany Umowy w formie aneksu lecz
nastepuje na podstawie pisemnego powiadomienia drugiej Strony.

Wykonawca ponosi petng odpowiedzialnos¢ w stosunku do Zamawiajgcego za dziatania lub zaniechania
podmiotdw, o ktérych mowa w ust. 5 powyzej jak za swoje witasne.

Realizacja Umowy za pomocg innych podwykonawcow niz wskazani powyzej wymaga uprzedniej Zgody
Zamawiajgcego wyrazonej, pod rygorem niewazno$ci, na pismie.

Wykonawca zobowigzany jest, aby przedmiot Umowy realizowany byt przez osoby biegle postugujgce sie
jezykiem polskim, w szczegdlnosci w trakcie prowadzonych prac, kontaktow i korespondencji.

Wykonawca zobowigzany jest wykonywac¢ Ustugi i dostarcza¢ Produkty Prac objete Przedmiotem Umowy
w terminie wskazanym w Zleceniu.

W przypadku, gdy Zamawiajgcy oczekuje w ramach realizacji Zlecenia udziatu Wykonawcy w spotkaniu,
Zamawiajgcy ma obowigzek poinformowac¢ Wykonawce o miejscu, terminie i przedmiocie spotkania na
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12.

€0 najmniej 5 dni roboczych przed wyznaczonym terminem spotkania, chyba, ze Wykonawca zaakceptuje
krotszy termin zawiadomienia lub spotkanie byto umawiane w trybie roboczym z udziatem Wykonawcy lub
jego personelu.

Wykonanie Zlecenia podlega¢ bedzie akceptacji przez osobe po stronie Wykonawcy posiadajgca
przynajmniej jeden z certyfikatéw dla obszaru teleinformatycznego:

a) (ISC)2: Certified Information Systems Security Professional (CISSP);

b) CompTIA : CompTIA Pentest+, CompTIA Cybersecurity Analyst (CompTIA CySA+), CompTIA
Security+;

c) ISECOM : OSSTMM Professional Security Expert (OPSE), OSSTMM Professional Security Tester
(OPST), Certified Hacker Analyst (CHA);

d) OffSec : Offensive Security Certified Expert (OSCE), Offensive Security Certified Professional (OSCP);

e) EC-Council : Certified Penetration Testing Professional (CPENT), Licensed Penetration Tester (LPT),
EC-Council Certified Security Analyst (ECSA), Certified Ethical Hacker (CEH);

f) GIAC : GIAC Security Expert (GSE), GIAC Enterprise Vulnerability Assessor (GEVA), GIAC Exploit
Researcher and Advanced Penetration Tester (GXPN), GIAC Web Application Penetration Tester
(GWAPT);

g) elLearnSecurity : elearnSecurity Certified Penetration Tester eXtreme (eCPTX lub eCPTXv2),
eLearnSecurity Certified Professional Penetration Tester (eCPPT lub eCPPTv2 ), elLearnSecurity
Certified Threat Hunting Professional (eCTHP Ilub eCTHPv2), elLearnSecurity Web application
Penetration Tester eXtreme (eWPTX lub eWPTXv2), eLearnSecurity Web Application Penetration
Tester (eWPT);

h) Mile2 : Vulnerability Assessor C)VA, Penetration Testing Consultant C)PTC, Certified Penetration
Testing Engineer C)PTE, Certified Professional Ethical Hacker C)PEH;

i) w przypadku podobszaru bezpieczenstwa aplikacji mobilnych nalezy bra¢ pod uwage jeden w/w
certyfikatdw lub jeden z ponizszych certyfikatow:

a. CompTIA Mobile App Security+;

b. Mobile Ethical Hacking;

c. GIAC Mobile Device Security Analyst (GMOB);

d. elearnSecurity Mobile Application Penetration Tester (eMAPT).

Wykonawca o$wiadcza, ze w relacjach z Zamawiajgcym oraz Podmiotami Powigzanymi:

a) zobowigzuje sie do przestrzegania powszechnie obowigzujgcych przepiséw antykorupcyjnych;

b) nie podejmowat jakichkolwiek dziatan, ktére miatyby na celu wptyniecie na przebieg postepowania
0 udzielenie zamowienia lub wynik takiego postepowania oraz zawarcie Umowy w sposob sprzeczny z
prawem lub dobrymi obyczajami;

¢) nie bedzie zgdat, proponowat, przyjmowat oraz wreczat jakichkolwiek korzysci (zaréwno osobistych, jak
i majgtkowych) celem wywarcia korupcyjnego wptywu na decyzje czy wykonywanie czynnosci
stuzbowych przez osoby/podmioty zaangazowane w proces realizacji Umowy;

d) Zzadna czes¢ wynagrodzenia z tytutu realizacji Umowy nie bedzie przeznaczona na pokrycie kosztéw
udzielenia przez Wykonawce korzysci majgtkowych lub/i osobistych przez zadng ze Stron;

e) w dniu podpisania niniejszej Umowy nie pozostaje (zgodnie z jej najlepszg wiedzg) w konflikcie
interesbw majgcym lub potencjalnie moggcym mie¢ wplyw na sposdb wykonywania obowigzkéw
umownych, jak réwniez nie sg jej znane zadne inne okolicznosci mogace wptyng¢ na jej rzetelnosc,
bezstronnos¢ i jako$¢ wykonywanych prac lub ustug;

f) zobowigzuje sie do stosowania zasad wyrazonych w Kodeksie Kontrahenta Grupy ENEA, stanowigcym
zatgcznik nr 9 do niniejszej umowy.

§7
Odbior Zlecenia

W ramach wykonania Zlecenia Wykonawca zrealizuje wszystkie Ustugi wskazane w Zleceniu i dostarczy
Zamawiajgcemu okreslone w Zleceniu Produkty Prac.

Produkty Prac przygotowane w ramach poszczegdlnych Zlecen kazdorazowo bedg przekazywane
Zamawiajgcemu w edytowalnych wersjach roboczych.
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W terminie 5 dni roboczych od dnia otrzymania wersji roboczej, Zamawiajgcy ma prawo do wniesienia
zastrzezen odnosnie nienalezytego wykonania Produktu Prac. Dla zachowania terminu, o ktérym mowa w
zdaniu poprzednim, wystarczy wystanie przez Zamawiajgcego przed uptywem tego terminu uwag pocztg
elektroniczna.

W przypadku zgtoszenia przez Zamawiajgcego zastrzezeh lub uwag do przediozonej wersji roboczej
Wykonawca, w terminie 3 dni roboczych od otrzymania zastrzezen lub uwag, wprowadzi modyfikacje
i przekaze Zamawiajgcemu poprawiony Produkt Prac.

Strony zgodnie ustalajg, ze po wprowadzeniu przez Zamawiajgcego poprawek rekomendowanych przez
Wykonawce, Wykonawca przeprowadzi Retesty zidentyfikowanych Podatnosci. W ramach Retestu
Wykonawca musi zweryfikowac¢, czy wykryte podczas Testow Penetracyjnych Podatnosci i problemy
Z bezpieczehstwem zostaty poprawnie rozwigzane przez Zlecajgcego.

Retesty odbedg sie w terminie wskazanym przez Zleceniodawce w zakresie obowigzywania niniejszej
Umowy. Szczegodtowe czasy realizacji Retestow okreslaé bedzie Zlecenie.

Po zakonczeniu Testow Penetracyjnych Bezpieczenstwa Teleinformatycznego, Wykonawca przekaze
Zamawiajgcemu Produkty Prac, tzn. koncowy Raport Bezpieczenstwa z Przeprowadzonych Testow
Penetracyjnych (raport z analizg bezpieczenstwa) w j. polskim w formie elektronicznej (réwniez w formie
edytowalnej) oraz (na odrebne zyczenie Zamawiajgcego) w formie drukowanej z zachowaniem terminéw
okreslonych w Zleceniu.

Wykonanie Retestow przez Wykonawce skutkuje powtdérnym sporzadzeniem Raportu Bezpieczenstwa
z Przeprowadzonych Testéw Penetracyjnych w formie takiej jak okreslono w powyzej.

W przypadku, gdy Wykonawca nie widzi merytorycznych podstaw do dokonania wskazanych przez
Zamawiajgcego poprawek lub uzupetnien przedstawi Zamawiajgcemu merytoryczne uzasadnienie
niezasadnosci dokonania poprawek lub uzupetnien w terminie wskazanym w Zleceniu (nie zwalnia to
Wykonawcy z obowigzku wprowadzenia modyfikacji zgodnie z zyczeniem Zamawiajgcego).

Wykonawca nie ponosi odpowiedzialnosci za wprowadzone modyfikacje do Produktu Prac zgodnie
Z zyczeniem Zamawiajgcego, co do ktorych Wykonawca przedstawit merytoryczne uzasadnienie
niezasadnosci dokonania poprawek lub uzupetnien oraz moze zastrzec to w Produkcie Prac.

W przypadku gdy Wykonawca nie uwzgledni uwag lub zastrzezerh w wyznaczonym terminie albo bedg one
uwzglednione niezgodnie z tym, co zgtosit Zamawiajgcy, Zamawiajgcy bedzie uprawniony do odstgpienia
od Zlecenia w catosci lub w czesci oraz bedzie uprawniony do zgdania zaptaty kary umownej, o ktorej
mowa w § 13 ust. 2 Umowy, a w przypadku nieskorzystania z prawa do odstgpienia — do zgdania zaptaty
kary umownej, o ktérej mowa w § 13 ust. 1 Umowy.

Po odebraniu przez Zamawiajgcego roboczych Produktéw Prac bez zastrzezen Wykonawca dostarczy
Zamawiajgcemu, w terminie 3 dni roboczych, na adres: ENEA S.A., ul. Pastelowa 8 w Poznaniu
ostateczne Produkty Prac w formach: wersje papierowe —w dwoch egzemplarzach, podpisane oraz wersje
elektroniczne - w jednym egzemplarzu, co zostanie potwierdzone przez Zamawiajgcego pisemnie lub za
posrednictwem poczty elektroniczne;.

Odbidér Zlecenia, obejmujgcy zaréwno potwierdzenie realizacji Ustug, jak i Produktéw Prac, uwaza sie za
dokonany z chwilg podpisania przez Zamawiajgcego Protokotu odbioru Zlecenia bez zastrzezen. Wzor
Protokotu odbioru stanowi Zatgcznik nr 6 do Umowy. Odbioru Zlecenia moze dokonaé¢ osoba wskazana w
Zleceniu jako koordynator zadania po stronie Zamawiajgcego lub Dyrektor Departamentu Bezpieczenstwa
Grupy Kapitatowej w ENEA S.A.

§8
Wynagrodzenie

Maksymalna tgczna wysokos¢ wynagrodzenia naleznego Wykonawcy na podstawie Umowy i udzielonych
w oparciu o nig Zlecen nie moze przekroczyC¢ Kwoty ...............c.ooeeen. Ztotych netto.

Wykonawca bedzie otrzymywac¢ wynagrodzenie za realizacje poszczegoéinych Zlecen w wysokosci nie
przekraczajgcej wynagrodzenia okreslonego kazdorazowo w Zleceniu jako maksymalnego. Do ustalonej w
Zleceniu kwoty netto zostanie doliczony podatek VAT zgodnie z obowigzujgcymi przepisami.

Podstawg kalkulacji wynagrodzenia za wykonane Zlecenie sg szacowane naktady czasu $wiadczenia ustug
przez Specjalistow Wykonawcy na realizacje poszczegodlnego Zlecenia oraz stawki za roboczogodzine dla
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kazdego zadania, o ktérych mowa w ust. 4 niniejszego paragrafu. Szczegdtowej kalkulacji wynagrodzenia
Wykonawcy nalezy dokona¢ wg wzoru stanowigcego Zatacznik nr 5 do Umowy.

4. Stawki godzinowe netto za jedng roboczogodzine $wiadczenia Ustug przez czionkdéw Zespotu realizujgcych
Zlecenie wynosza:

............................ PLN netto + nalezny podatek VAT,

5. Wykonawca ponosi wszelkie koszty i wydatki zwigzane z wykonaniem Umowy, w szczegdlnosci koszty
takie jak przejazdy stuzbowe, zakwaterowanie, koszty przygotowania i wydruku materiatéw, w tym
Produktéw Prac, wynagrodzenia wtasnych pracownikéw, wspétpracownikow lub doradcéw.

§9
Zasady ptatnosci Wynagrodzenia
1. Wynagrodzenie bedzie ptatne po spetnieniu nastepujgcych warunkow:
a) zakonczeniu procedury okreslonej w § 7 Umowy,
b) dostarczeniu przez Wykonawce Produktéw Prac,

c) podpisaniu przez Zamawiajgcego protokotu odbioru Zlecenia, o ktérym mowa w § 7 ust. 13 Umowy
bez zastrzezen

na podstawie faktury wystawionej przez Wykonawce w terminie 5 dni roboczych od dnia, w ktérym zostat
podpisany protokét odbioru Zlecenia bez zastrzezen. Za dzien sprzedazy uznaje sie dzien rozliczenia
realizacji Zlecenia.

2. Podstawg do ptatnosci jest prawidtowo wystawiona faktura VAT. Za prawidiowo wystawiona fakture Strony
uznajg dokument wystawiony zgodnie z przepisami ustawy z dnia 11 marca 2004 roku o podatku od
towaréw i ustug, ktéry obowigzkowo bedzie zawierat ponizsze informacje:

a) Numer Umowy,

b) Numer zamoéwienia SAP SRM,

c) Nazwe komorki Zamawiajgcej, tj. Departament Bezpieczenstwa Grupy Kapitatowej w ENEA S.A,,
d) Numer MPK/imie i nazwisko zleceniodawcy, fj. ..o ,

e) Oznaczenie dokumentu/protokotu odbioru itp.

3. Pfatnos¢ wynagrodzenia bedzie nastepowata poleceniem przelewu na wskazany w fakturze VAT rachunek
bankowy Wykonawcy w terminie 30 dni od daty otrzymania faktury VAT przez Zamawiajgcego. Termin
ptatnosci wynagrodzenia naleznego Wykonawcy zostanie dochowany, gdy w ostatnim dniu tego terminu
nastapi obcigzenie rachunku bankowego Zamawiajacego kwotg wynagrodzenia naleznego Wykonawcy
zgodnie z trescig niniejszej Umowy. W przypadku opdznienia w ptatnosci Wykonawca jest uprawniony do
naliczenia odsetek ustawowych od zalegtej kwoty za kazdy dzieh opdznienia.

4. W przypadku gdy termin ptatnosci przypada w sobote lub dzieh ustawowo wolny od pracy, ptatnosé
wynagrodzenia nastgpi w pierwszy dzieh roboczy przypadajacy po tych dniach.

5. Btednie wystawiona faktura lub wystawiona w sposdb sprzeczny z warunkami Umowy/Zlecenia zostanie
niezwtocznie zwrdcona przez Zamawiajgcego celem jej korekty i nie bedzie rodzita po stronie
Zamawiajgcego obowigzku jej zaptaty.

6. Wykonawca zobowigzuje sie do dostarczenia faktur do Zamawiajgcego na adres:

Grupa Enea

Centrum Zarzadzania Dokumentami
Ul. Zacisze 28

65-775 Zielona Géra

albo na adres mailowy: faktury.elektroniczne@enea.pl.

7. W przypadku gdy Wykonawca zdecyduje sie na dostarczenie faktury VAT w formie elektronicznej, jest on
zobowigzany zapewni¢ autentycznosci pochodzenia i integralnosci tresci faktury. Faktury przestane drogg
elektroniczng nie bedg przesytane w formie papierowe;.

Strona 40 z 101


mailto:faktury.elektroniczne@enea.pl

oznaczenie sprawy:

WARUNKI ZAMOWIENIA 1100/AW00/DB/KZ/2023/0000109494

8.

10.

11.

12.

13.

14.

15.

16.

Zamawiajgcy oswiadcza, ze jest podatnikiem podatku od towardw i ustug, uprawnionym do otrzymywania
faktur VAT i posiada numer identyfikacji podatkowej 777-00-20-640.

Wykonawca oswiadcza, ze jest podatnikiem podatku od towaréw i ustug, uprawnionym do wystawiania
faktur VAT oraz posiada numer identyfikacji podatkowej ............c.coooiiiiiiiiiiiniiiii,

Wykonawca ponizej wskazuje dane swojego rachunku bankowego:

Wykonawcy nie przystuguje prawo do cesji praw lub obowigzkoéw z tytutu Umowy lub praw nabytych na jej
podstawie, ani do przeniesienia na osoby trzecie wierzytelnosci przystugujgcej mu wobec Zamawiajgcego
z tytutu niniejszej Umowy, bez uprzedniej zgody Zamawiajgcego wyrazonej w formie pisemnej pod rygorem
niewaznosci.

Wykonawca oswiadcza, ze jego rachunek bankowy, stuzgcy do rozliczenia przedmiotu Umowy spetnia
wymogi na potrzeby mechanizmu podzielonej ptatnosci (split payment), tzn. ze do ww. rachunku bankowego
jest przypisany rachunek VAT, a faktura bedzie zawiera¢ numery ww. rachunkéw oraz specjalne oznaczenie
w postaci zapisu: ,mechanizm podzielonej ptatnosci’, a takze, ze faktura spetnia¢ bedzie inne warunki
okreslone w powszechnie obowigzujgcych przepisach w tym zakresie.

Zamawiajgcy oswiadcza, ze pfatnosci za wszystkie faktury realizuje z zastosowaniem mechanizmu
podzielonej ptatnosci (split payment).

Wykonawca oswiadcza, ze rachunek, ktéry podany zostanie na fakturze zostat wskazany w zgtoszeniu
identyfikacyjnym lub zgtoszeniu aktualizacyjnym ztlozonym przez Wykonawce do naczelnika wlasciwego
urzedu skarbowego i znajduje sie na tzw. ,biatej liscie podatnikéw VAT”, o ktérej mowa w art. 96 b ustawy
z dnia 11 marca 2004 r. o podatku od towardw i ustug. Jezeli Zamawiajacy stwierdzi, ze rachunek bankowy
wskazany przez Kancelarie na fakturze nie znajduje sie na tzw. ,biatej liscie podatnikéw VAT”, Zamawiajgcy
dokona zaptaty oraz ztozy do wiasciwego naczelnika urzedu skarbowego zawiadomienie o zaptacie
naleznosci na rachunek inny niz zawarty na dzien zlecenia przelewu w wykazie podmiotéw, o ktérym mowa
w art. 96 b ustawy z dnia 11 marca 2004 r. o podatku od towardw i ustug.

Wykonawca ponosi wytgczng odpowiedzialnos¢ za wszelkie szkody poniesione przez Zamawiajgcego
w przypadku, jezeli odwiadczenia i zapewnienia zawarte w ust. 12 oraz 14 okaza sie niezgodne z prawda.
Wykonawca zobowigzuje sie zwréci¢ Zamawiajgcemu wszelkie obcigzenia natozone z tego tytutu na
Zamawiajgcego przez organy administracji skarbowej oraz zrekompensowaC szkode, jaka powstata
u Zamawiajgcego, wynikajagcg w szczegoélnosci, ale nie wylgcznie, z zakwestionowania przez organy
administracji skarbowej prawidtiowos$ci odliczerh podatku VAT na podstawie wystawionych przez
Wykonawce faktur dokumentujgcych realizacje przedmiotu Umowy, jak réwniez braku mozliwosci zaliczenia
przez Zamawiajgcego wydatkdow poniesionych z realizacjg przedmiotu Umowy w koszty uzyskania
przychodu.

Zamawiajgcy oswiadcza, ze posiada status duzego przedsiebiorcy w rozumieniu ustawy z dnia 8 marca
2013 r. o przeciwdziataniu nadmiernym opd6znieniom w transakcjach handlowych.

§10
Ochrona praw witasnosci intelektualnej

W zwigzku z realizacjg niniejszej Umowy, w ramach wynagrodzenia okreslonego w § 8 Umowy, Wykonawca
przenosi ha Zamawiajacego przystugujgce mu autorskie prawa majgtkowe do Produktéw Prac wykonanych
w ramach realizacji Przedmiotu Umowy oraz poszczegdlnych Zlecen, stanowigcych utwory w rozumieniu
ustawy o prawie autorskim i prawach pokrewnych z dnia 04.02.1994 r. (t.j. Dz. U. z 2019 r. poz. 1231 z
poézn. zm.) (w tym paragrafie dalej jako: ,Utwory”) oraz zapewnia, ze Utwory nie bedg naruszaty przepisow
prawa, praw autorskich, wtasnosci intelektualnej oséb trzecich, w tym praw na dobrach niematerialnych.

Przeniesienie autorskich praw majgtkowych, o ktérym mowa w ust. 1 nie jest ograniczone czasowo ani
terytorialnie i obejmuje nastepujace pola eksploatacji:

a) w zakresie utrwalania i zwielokrotniania Utworu — zwielokrotnienie i utrwalenie technikg drukarska,
reprograficzng, filmowa, zapisu magnetycznego, elektronicznego oraz technikg cyfrowg, a takze
digitalizacja i wpisanie do pamieci komputera, zapisanie na dyskach twardych lub przenosnych i do
sieci komputerowych catosci lub czesci Utworéw w ramach GK Enea,
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b)

c)

d)

e)

f)

9)

h)

wykorzystanie catosci lub czesci Utworéw na potrzeby wewnetrzne prowadzenia dziatalnosci
gospodarczej przez Zamawiajgcego lub przez podmioty powstate na skutek reorganizaciji
Zamawiajgcego, nastepcow prawnych Zamawiajgcego oraz Podmioty Powigzane, w tym
wykorzystanie catosci lub czesci Utwordow dla celéw wewnetrznych Zamawiajgcego, podmiotow
powstatych na skutek reorganizacji Zamawiajgcego, nastepcéw prawnych Zamawiajgcego lub
Podmiotéw Powigzanych, jako:

— elementu materiatdbw edukacyjnych Iub szkoleniowych, regulaminéw i procedur
wewnetrznych,

— czesci materiatdbw informacyjnych, edukacyjnych lub szkoleniowych umieszczanych
w sieciach typu Intranet,

w zakresie obrotu oryginatem albo egzemplarzami, na ktérych Utwér utrwalono — wprowadzenie
catoéci lub czesci Utworéw do obrotu, oddanie w najem, dzierzawe, uzyczenie, wniesienie jako
aport oraz kazde odptatne i nieodptatne oddanie do uzywania lub uzywania i pobierania pozytkéw
z catosci lub czesci Utwordw lub egzemplarzy, na ktoérych utrwalono cato$¢ lub czes¢ Utwordw - na
polach eksploatacji wskazanych w niniejszym paragrafie - na rzecz podmiotéw powstatych na
skutek reorganizacji Zamawiajgcego, nastepcéw prawnych Zamawiajgcego lub Podmiotéw
Powigzanych,

udostepnianie catosci lub czesci Utworow w celu wykorzystania na polach eksploataciji wskazanych
w niniejszym paragrafie innym podmiotom $wiadczgcym ustugi na rzecz Zamawiajgcego, na rzecz
Podmiotéw Powigzanych, podmiotéw powstalych na skutek reorganizacji Zamawiajgcego,
nastepcow prawnych Zamawiajacego - w tym biegtym rewidentom wykonujgcym czynnosci rewizji
finansowej i podmiotom prowadzgcym obstuge prawng Zamawiajgcego i podmiotéw z GK Enea, z
tym zastrzezeniem, ze w przypadku podmiotéw $wiadczgcych ustugi na rzecz Zamawiajgcego i
podmiotow z GK Enea innych niz biegli rewidenci ipodmioty prowadzgce obstuge prawng,
udostepnienie Utworéw moze nastgpi¢ wytgcznie w celu i zakresie potrzebnym do swiadczenia przez
te osoby ustug na rzecz Zamawiajgcego lub podmiotéw z GK Enea,

w zakresie rozpowszechniania Utworow w sposéb inny niz okreslony w punktach powyzej —
wystawienie, wyswietlenie, odtworzenie, nadawanie i reemitowanie, a takze udostepnienie Utworow
w catosci lub w czesci w taki sposdb, aby kazdy podmiot z GK Enea mogt mie¢ do niego dostep w
miejscu i w czasie przez siebie wybranym,

inkorporowanie catosci lub czesci Utworéw do utworu multimedialnego lub utworu zbiorowego
w ramach GK Enea,

dokonywanie wszelkich opracowan Utworéw, w tym miedzy innymi dokonywania przeroébek,
korekty, zmian i adaptacji catosci Utwordow lub ich pojedynczych fragmentéw (opracowania Produktu
Prac, jego przerobki, korekty, zmiany, adaptacje, materiaty powstate na jego podstawie- zwane bedag
dalej ,Modyfikacjami”), a takze zlecenie dokonywania oraz zezwolenie na dokonywanie czynnosci
okreslonych w niniejszym punkcie przez Zamawiajgcego Ilub Podmioty Powigzane -
z zastrzezeniem ust. 11,

wykorzystanie catosci lub czesci Utwordéw na potrzeby jakiegokolwiek toczgcego sie badz przysztego
postepowania przedsgdowego, sadowego, administracyjnego Ilub sadowo-administracyjnego;
wykonawca nie jest odpowiedzialny za wykorzystanie Utworu dla celdéw jakiegokolwiek postepowania
(sgdowego, administracyjnego, prokuratorskiego, policyjnego czy innego) za jego przydatnos$c,
adekwatnos¢ czy spetnienie innych cech dla celéw takiego postepowania, ani za skutki takiego
wykorzystania — ani wzgledem zamawiajgcego ani 0sob trzecich. Zamawiajgcy jest odpowiedzialny za
wykorzystanie Utworu w postepowaniu oraz podejmowane w zwigzku z nim lub na jego podstawie
decyzje i ich skutki.

Przeniesienie autorskich praw majgtkowych, o ktérym mowa w ust. 1 powyzej, w ramach wynagrodzenia

okreslonego w § 8 Umowy, obejmuje jednoczesnie prawo do wykonywania praw zaleznych do Modyfikacji
oraz prawo do zezwalania na wykonywanie zaleznych praw do Utworéw wykonanych w ramach realizacji
Przedmiotu Umowy przez podmioty GK Enea — w ramach powyzszych pél eksploatacji oraz na warunkach
okreslonych ustepami niniejszego paragrafu.

Zamawiajacy jest uprawniony do przenoszenia nabytych praw autorskich na inne podmioty GK Enea bgdz

udzielaniu tym podmiotom licencji i sublicencji na korzystanie z Utworéw na polach eksploatacji
okreslonych w niniejszym paragrafie.

W przypadku zaistnienia po stronie Zamawiajgcego potrzeby nabycia praw do Utworéw na innych polach

eksploatacji niz okreslone w niniejszym paragrafie, Zamawiajacy zgtosi takg potrzebe Wykonawcy i Strony
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10.

11.

12.

13.

w terminie 14 dni od dnia zgtoszenia zawrg umowe przenoszgcag autorskie prawa majgtkowe i prawa
zalezne na tych polach eksploatacji na rzecz Zamawiajgcego oraz regulujgcg kwestie nabycia innych praw
- na warunkach i w ramach wynagrodzenia okreslonego w niniejszej Umowie. Rozszerzenie pdl
eksploatacji wymaga zgody Wykonawcy, przy czym zgoda taka nie moze by¢ bezzasadnie odméwiona. W
przypadku odmowy poszerzenia pol eksploatacji Wykonawca zobowigzany jest uzasadni¢ swojg odmowe
w formie pisemne;.

Wykonawca przenosi rowniez na Zamawiajgcego w ramach wynagrodzenia okreslonego w § 8 Umowy
wlasnos¢ przekazanych Zamawiajgcemu nosnikéw, na ktérych zostaty utrwalone Utwory zrealizowane
przez Wykonawce na rzecz Zamawiajgcego w ramach niniejszej Umowy.

Wykonawca oswiadcza, iz w momencie przeniesienia praw autorskich na Zamawiajgcego bedzie on
uprawniony do dysponowania tymi prawami, na warunkach i w zakresie okreslonym w § 10, a przeniesienie
tych praw na Zamawiajgcego nie bedzie narusza¢ zadnych praw wtasnosci intelektualnej ani uprawnien w
tym zakresie oséb trzecich. Wykonawca gwarantuje, ze autorzy poszczegdlnych Utworéw nie bedag
wykonywa¢ wobec Zamawiajgcego oraz innych os6b praw autorskich osobistych do stworzonych przez
siebie Utworéw w zakresie utrudniajgcym lub uniemozliwiajgcym korzystanie przez Zamawiajgcego oraz
inne osoby z autorskich praw majgtkowych nabytych w ramach Umowy.

Z tytutu oswiadczen ztozonych powyzej Wykonawca ponosi przed Zamawiajgcym odpowiedzialnosc
gwarancyjng za to, ze zadna osoba trzecia nie bedzie podnosita roszczen wobec Zamawiajgcego z tytutu
naruszenia ich praw wiasnosci intelektualnej przez Wykonawce przy sporzadzeniu Utwordw,
w szczegolnosci Wykonawca zobowigzuje sie pokry¢ zaspokojone przez Zamawiajgcego, wysuniete
wobec niego roszczenia 0sob trzecich potwierdzone prawomocnym orzeczeniem sadu, a w razie sporu
sgdowego, takze przystgpi¢ do postepowania po stronie Zamawiajgcego i w granicach przewidzianych
przepisami dziata¢ w jego interesie. Zamawiajacy zobowigzuje sie niezwtocznie poinformowac¢ Wykonawce
o roszczeniach skierowanych przeciwko Zamawiajgcemu a zwigzanych z naruszeniem przez Wykonawce
praw witasnosci intelektualnej osob trzecich. Zamawiajgcy nie uzna roszczen ani nie zawrze ugody w
przedmiocie ww. roszczen bez uprzedzenia o tym fakcie Wykonawcy.

Strony uzgadniajg, ze przejscie autorskich praw majgtkowych i praw pokrewnych nastepuje z chwilg
podpisania przez Zamawiajgcego protokotu odbioru na zasadach okreslonych w § 7 ust. 13 lub § 14 ust. 5
Umowy.

Przeniesienie autorskich praw majatkowych nie uprawnia Zamawiajgcego do postugiwania sie firmg
i znakiem towarowym Wykonawcy lub jego podwykonawcédw w zakresie wychodzgcym poza wskazanie na
autorstwo Utworow.

Wykonawca nie ponosi zadnej odpowiedzialnosci za Modyfikacje dokonane przez Zamawiajgcego/inne
osoby, w zakresie dokonanych modyfikacji, a takze za wyodrebnione czesci Produktu Prac w zakresie
w jakim wyodrebnienie czesci prowadzi do znieksztatcenia tresci/przekazu Produktu Prac, jak rowniez
w zwigzku z korzystaniem z Modyfikacji lub ww. czesci, wykonywaniem praw zaleznych, za decyzje podjete
w zwigzku z Modyfikacjami lub ww. czesciami lub na ich podstawie, ani za skutki takich dziatan, korzystania
lub decyzji - ani wzgledem Zamawiajgcego ani oséb trzecich i nie moze by¢ wskazywany, jako autor tych
Modyfikacji, chyba ze Zamawiajgcy wystgpi w toku prac nad Modyfikacjg o takg autoryzacje do Wykonawcy
i jg uzyska od Wykonawcy w formie pisemne;.

Strony ustalajg, iz przeniesienie autorskich praw majgtkowych, o ktéorym mowa w ust. 1 powyzej nie
skutkuje przeniesieniem na Zamawiajgcego praw wiasnosci intelektualnej lub innych praw do narzedzi,
systemow, metodyk, metodologii, koncepcji, wzorcéw, programdéw komputerowych oraz know-how
(,Wiedza Wykonawcy”) uzytych przez Wykonawce lub zawartych we wszelkich materiatach opracowanych
przez Wykonawce przed lub w trakcie realizacji Ustug. Przeniesienie praw autorskich ani Umowa nie
ogranicza Wykonawcy w zaden sposéb w uzywaniu Wiedzy Wykonawcy w jego dziatalno$ci, w tym na
rzecz innych podmiotéw, jak rowniez tworzenia na ich podstawie materiatéw podobnych do Produktéw Prac
dostarczanych Zamawiajgcemu w wykonaniu Umowy.

Postanowienia niniejszego paragrafu nie dotyczg materiatow, ktére Zamawiajgcy przekazat Wykonawcy i
do ktérych nabyt prawa we witasnym zakresie.

§ 11
Ochrona poufnosci

Zamawiajgcy o$wiadcza, ze wszelkie informacje uzyskane przez Wykonawce od Zamawiajgcego
w zwigzku z zawarciem lub wykonywaniem niniejszej Umowy i udzielonych na jej podstawie Zlecen albo
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przy okazji tych zdarzen, bez w wzgledu na forme i sposéb ich uzyskania, stanowig tajemnice
przedsiebiorstwa Zamawiajgcego lub Podmiotéw Powigzanych w rozumieniu art. 11 ust. 4 ustawy z dnia
16.04.1993 r. 0 zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z 2020 r. poz. 1913), chyba ze informacje te
sg lub stang sie informacjami dostepnymi publicznie na skutek zdarzern zgodnych z prawem (,Informacje
Poufne”). Nie stanowig Informacji Poufnych informacje, ktére (a) sg publicznie znane chyba, ze staty sie
publicznie znane w wyniku naruszenia niniejszej Umowy lub powszechnie obowigzujgcych przepiséw przez
Wykonawce, jego podwykonawce, personel ktéregokolwiek z nich lub Podmioty Wykonawcy; lub (b) zostaty
otrzymane od niezaleznej osoby trzeciej bez obowigzku zachowania poufnosci wzgledem podmiotu GK
Enea; lub (c) w dacie ich ujawnienia w zwigzku z Umowg, byty juz znane Wykonawcy bez obowigzku
zachowania poufnosci wzgledem GK Enea, bgdz zostaty samodzielnie opracowane przez Wykonawce nie
w zwigzku z realizacjg Umowy i w sposdb nienaruszajacy jej postanowien; lub (d) ktérych ujawnienie jest
wymagane na podstawie przepiséw prawa — w zakresie tego ujawnienia.

2. Za tajemnice przedsiebiorstwa Zamawiajgcego lub Podmiotéw Powigzanych uznaje sie w szczegdlnosci
informacje dotyczace dziatalnosci gospodarczej Zamawiajgcego lub spétek wchodzacych w sktad GK
Enea, informacje organizacyjne, finansowe, prawne, handlowe, marketingowe, produkcyjne, operacyjne,
techniczne oraz technologiczne oraz Informacje Poufne zawarte w Produktach Prac wraz ze wszystkimi
dokumentami i informacjami - pozyskane przez Wykonawce od Zamawiajacego na potrzeby realizacji
Przedmiotu Umowy.

3. Wykonawca przyjmuje do wiadomosci, ze Informacje Poufne mogg stanowi¢ ponadto informacje poufne w
rozumieniu Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 596/2014 z dnia 16 kwietnia 2014
r. w sprawie naduzy¢ na rynku (rozporzadzenie w sprawie naduzy¢ na rynku) oraz uchylajgcego dyrektywe
2003/6/WE Parlamentu Europejskiego i Rady i dyrektywy Komisji 2003/124/WE, 2003/125/WE i
2004/72/WE (Dz. Urz. UE L 173/1) i ustawy z dnia 29.07.2005 r. o obrocie instrumentami finansowymi (t.].
Dz. U. 22020 r. poz. 89 z pézn. zm.) wobec czego wykorzystanie lub ujawnienie informacji poufnej, jak tez
udzielenie rekomendac;ji lub naktonienie innej osoby na podstawie informacji poufnej do nabycia lub zbycia
instrumentéw finansowych, ktérych dotyczy ta informacja, wigze sie z odpowiedzialnoscig przewidziang w
powszechnie obowigzujgcych przepisach prawa, w tym odpowiedzialnoscig karna.

4. Informacje Poufne nie mogg by¢ bez pisemnej zgody Zamawiajgcego udostepniane osobom trzecim, za
wyjgtkiem oséb realizujgcych Przedmiot Umowy, w tym Podmiotéw Wykonawcy - w celach zwigzanych

z wykonywaniem przez Wykonawce Umowy na rzecz Zamawiajgcego w tym rowniez w celu zapewnienia

zgodnosci z przepisami prawa.

5. Wykonawca zobowigzuje sie do ochrony Informacji Poufnych, w tym w szczegdlnosci:

a) zachowa¢ Informacje Poufne w poufno$ci,

b) zapewni¢ w petnym =zakresie ochrone przed ujawnieniem Informacji Poufnych podmiotom
nieuprawnionym, z zachowaniem starannosci wymaganej w stosunkach danego rodzaju,

c) wykorzystywac Informacje wytgcznie w celu wykonania niniejszej Umowy, w tym zgodnie z ust. 4,

d) przekazywac¢ Informacje Poufne podmiotom uprawnionym z mocy ustawy do uzyskania tych informaciji,
wytgcznie w niezbednie wymaganym zakresie; o kazdym takim przypadku przekazania Informac;ji
Wykonawca jest zobowigzany powiadomi¢ Zamawiajgcego na pismie, chyba ze powiadomienie jest
sprzeczne z obowigzujgcymi przepisami,

e) niezwtocznie zawiadomi¢ Zamawiajgcego na piSmie o kazdym przypadku nieuprawnionego dostepu
do Informacji Poufnych,

f) po wykonaniu Umowy usung¢ wszystkie Informacje Poufne, chyba ze Zamawiajacy zazgda na pismie
innego sposobu wykonania tego obowigzku, w szczegdlnosci zwrotu nosnikéw, na ktérych
przechowywane sg Informacje — z zastrzezeniem, ze Wykonawca moze zachowa¢ kopie Informacji
Poufnych — na zasadach poufnosci okreslonych Umowsg - potrzebne w celu ewentualnego dowodzenia
prawidtowosci realizacji Umowy, w celu zapewnienia zgodnosci w wymogami prawa lub standardami
zawodowymi.

6. Wykonawca jest zobowigzany do ochrony Informacji Poufnych przez okres od uzyskania pierwszego

dostepu do Informac;ji do ustania stanu tajemnicy. Domniemywa sie, ze stan tajemnicy ustaje z uptywem 5

(pieciu) lat od dnia zakonczenia wykonywania Umowy.

7. Wykonawca zobowigzuje sie zachowaé w poufnosci wszelkie informacje, ktére uzyskat w zwigzku
z zawarciem lub wykonywaniem Umowy, jezeli ich ujawnienie mogtoby w jakikolwiek sposdb naruszac
renome Zamawiajgcego. Powyzszy obowigzek wigze Wykonawce bezterminowo.
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8.

10.

Na pisemne wezwanie Zamawiajgcego Wykonawca w terminie 7 dni roboczych przekaze liste wszystkich
os6b, ktére posiadajg wiedze o Informacjach Poufnych lub posiadajg do nich dostep — w zwigzku
z realizacjg przez nich Przedmiotu Umowy.

W trakcie obowigzywania Umowy oraz przez okres 5 lat od dnia zakonczenia jej wykonywania Zamawiajgcy
jest uprawniony zwréci¢ sie z wnioskiem o ztozenie przez Wykonawce oswiadczenia dotyczgcego
wypetniania obowigzku ochrony informacji Zamawiajgcego. Wykonawca jest zobowigzany ztozyé
oswiadczenie w terminie 21 (dwudziestu jeden) dni od dnia otrzymania wniosku.

Wykonawca nie jest upowazniony do udzielania informacji i komunikatéw medialnych na temat realizacji
niniejszej Umowy. Wykonawca ma prawo do wymienienia faktu realizacji Umowy w ramach prezentowania
swoich doswiadczen ze wskazaniem podmiotu, na rzecz ktérego bylty realizowane prace oraz syntetycznym
opisem zakresu prac, za uprzednig pisemng akceptacja Zamawiajgcego prezentowanych przez
Wykonawce informacji. Jednoczesnie Wykonawca nie jest upowazniony do wykorzystywania znaku
towarowego (logo) Zamawiajgcego.

§12
Ochronai powierzanie danych osobowych

W zwigzku z realizacjg przedmiotowej umowy miedzy stronami dochodzi do udostepnienia danych
osobowych, jezeli w zwigzku z realizacjg niniejszej Umowy lub okreslonego Zlecenia zajdzie potrzeba
powierzenia Wykonawcy przez Zamawiajgcego do przetwarzania danych osobowych, Koordynatorzy
Umowy wskazani w § 15 Umowy ustalg niezbedny zakres danych osobowych podlegajgcych powierzeniu
oraz sporzgdzg pisemny protokét okreslajgcy zakres danych osobowych i wskazujgcy administratoréw tych
danych.

Powierzenie Wykonawcy przez Zamawiajgcego przetwarzania danych osobowych wymaga zawarcia
odrebnej umowy na pismie. Umowa musi uwzglednia¢ wymogi okreslone w obowigzujgcych przepisach
prawa, w szczegolnosci Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/W (dalej RODO) a takze
musi uwzglednia¢ obowigzujgce w dacie podpisania takiej umowy wewnetrzne zasady ochrony danych
osobowych obowigzujgce w GK Enea. Wzdér umowy przetwarzania danych osobowych stanowi Zatacznik
nr 8 do Umowy.

Jezeli w ocenie Zamawiajgcego w okresie obowigzywania Umowy pojawi sie obowigzek zawarcia umowy
o ktérej mowa w ust. 2 umowy, Zamawiajgcy jest zobowigzany zawiadomi¢ Wykonawce na pisSmie o tym
fakcie.

Zamawiajgcy przetwarza¢ bedzie dane osobowe reprezentantéow, koordynatorow i pracownikéw
Wykonawcy zgodnie z klauzulg informacyjng zamieszczong na stronie Internetowej Zamawiajgcego:.
https://www.enea.pl/pl/dane-osobowe Wykonawca o$wiadcza, ze poinformuje osoby wskazane do kontaktu
o udostepnieniu ich danych Zamawiajgcemu i przekaze klauzule informacyjng Zamawiajgcego j wszystkim
swoim reprezentantom, przedstawicielom i pracownikom, ktérzy pracujg przy realizacji niniejszej Umowy.

Wykonawca najpozniej w chwili zawarcia niniejszej umowy przesle do Zamawiajgcego klauzule
informacyjng utworzong zgodnie z art. 13 i 14 RODO dla reprezentantéw, koordynatoréw i pracownikow
Zamawiajgcego pracujgcych przy realizacji niniejszej umowy. Zamawiajgcy zobowigzuje sie przekazac
klauzule informacyjng do 0sdb pracujgcych z jego strony przy realizacji niniejszej umowy.

§13
Odpowiedzialnos¢ za niewykonanie i nienalezyte wykonanie Umowy,

Kary umowne
Za kazdy rozpoczety dzien opdznienia w realizacji Zlecenia w stosunku do terminéw okreslonych w

harmonogramie realizacji Zlecenia Zamawiajgcy jest uprawniony do natozenia na Wykonawce kary
umownej w wysokosci 0,5% wynagrodzenia maksymalnego brutto okreslonego w danym Zleceniu, przy
czym jesli zwloka przekroczy 14 dni, Zamawiajgcemu przystuguje oprocz prawa do wypowiedzenia
Zlecenia ze skutkiem natychmiastowym, takze prawo natozenia na Wykonawce kary umownej w wysokosci
20% wynagrodzenia maksymalnego brutto okreslonego w danym Zleceniu. Przed natozeniem wskazanej
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kary Zamawiajgcy wyznaczy Wykonawcy termin (nie dtuzszy niz 7 dni roboczych) do usuniecia
stwierdzonych nieprawidtowosci.

2. JezeliWykonawca nie wykonuje Zlecenia albo wykonuje je w sposdb uniemozliwiajgcy chociazby czesciowy
jego odbioér - Zamawiajgcy jest uprawniony do odstapienia od Zlecenia i natozenia na Wykonawce kary
umownej w wysokosci 20% wynagrodzenia maksymalnego brutto okre$lonego w danym Zleceniu. Przed
odstgpieniem od Zlecenia Zamawiajgcy wyznaczy Wykonawcy termin (nie dtuzszy niz 7 dni roboczych) do
usuniecia stwierdzonych nieprawidtowosci.

3. Za kazdy przypadek naruszenia obowigzkéw ochrony Informacji Poufnych lub danych osobowych
powierzonych Wykonawcy do przetwarzania na podstawie Umowy lub Zlecenia (do ktérego nie znajda
zastosowania zapisy §7 Umowy Powierzenia Przetwarzania Danych Osobowych dotyczace kar umownych)
Zamawiajacy jest uprawniony do natozenia na Wykonawce kary umownej w wysokosci 100 000 (stownie:
sto tysiecy) ztotych.

4. W przypadku rozwigzania Umowy przez Zamawiajgcego z przyczyn lezacych po stronie Wykonawcy,
w szczegolnosci gdy Wykonawca:

a) zaprzestanie realizowaé¢ Przedmiot Umowy;

b) trzykrotnie nie zlozyt oferty na realizacje Zlecenia w odpowiedzi na zaproszenie wystane przez
Zamawiajgcego lub ztozyt oferte podlegajgcg odrzuceniu z przyczyn okreslonych w § 5 ust. 4 Umowy;

c) dziata na szkode Zamawiajgcego lub Podmiotéw Powigzanych;
d) realizuje Umowe w sposob sprzeczny z jej postanowieniami

- Zamawiajgcy jest uprawniony do natozenia na Wykonawce kary umownej w wysokosci 20% tgcznego
wynagrodzenia maksymalnego brutto okreslonego w § 8 ust. 1 Umowy — pod warunkiem (z wytgczeniem
lit. b powyzej) bezskutecznego uptywu dodatkowego terminu 7 dni roboczych wyznaczonego w pisemnym
wezwaniu do zaniechania wskazanych naruszen.

5. Zamawiajgcy uprawniony jest do potrgcania kar umownych i odszkodowan 2z wynagrodzenia
przystugujgcego Wykonawcy na podstawie Umowy, a w przypadku, gdy potrgcenie w catosci lub czesci nie
bedzie mozliwe, Wykonawca zobowigzany jest do zaptaty kar umownych i odszkodowan w terminie 14 dni
od daty otrzymania wezwania do zaptaty, majgcego forme noty ksiegowe;j.

6. W sytuacji, gdy ustalone w niniejszej Umowie kary umowne nie pokrywajg catosci szkody, Zamawiajgcemu
przystuguje prawo zgdania odszkodowania uzupetniajacego na zasadach ogoéinych.

7. Z zastrzezeniem postanowien niniejszej Umowy przewidujgcych obowigzek zaptaty kar umownych
Wykonawca ponosi odpowiedzialnos¢ z tytutu niewykonania lub nienalezytego wykonania Umowy na
zasadach ogéinych.

§14
Rozwiazanie Umowy

1. Strony mogg rozwigzaé Umowe za porozumieniem. Zasady zaptaty wynagrodzenia zostang przez Strony
okreslone w tresci porozumienia.

2. Kazda ze Stron ma prawo wypowiedzenia Umowy z zachowaniem jednomiesiecznego okresu
wypowiedzenia, przy czym Wykonawca moze rozwigzaé Umowe wylgcznie z waznych przyczyn
niezaleznych od niego, wskazanych w uzasadnieniu oswiadczenia o wypowiedzeniu Umowy.

Wypowiedzenie Umowy wymaga zachowania formy pisemnej pod rygorem niewaznosci.

Wypowiedzenie Umowy przez Zamawiajgcego jest jednoznaczne z wypowiedzeniem wszystkich
aktywnych Zlecen.

5. W przypadku wypowiedzenia Umowy, niezaleznie od trybu i przyczyn jej wypowiedzenia, Wykonawcy
przystugiwaé bedzie wytgcznie wynagrodzenie za Zlecenia faktycznie i prawidlowo wykonane do dnia
otrzymania lub zlozenia oswiadczenia o rozwigzaniu Umowy, nie wyzsze jednak niz wynagrodzenie
okreslone dla danego Zlecenia. Zlecenia zostang rozliczone na podstawie protokotu przerwania prac
podpisanego przez Strony w miesigcu nastepujgcym po miesigcu, w ktérym nastgpito rozwigzanie Umowy.

6. Wykonawcy nie przystuguje zwrot jakichkolwiek kosztow, optat lub wydatkéw jak tez zadne wynagrodzenie
(poza wymienionym w ust. 5 powyzej) lub odszkodowanie z tytutu wypowiedzenia niniejszej Umowy przez
ktérgkolwiek ze Stron, w tym nie przystuguje mu prawo do dochodzenia roszczen na podstawie art. 746 §
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1 Kodeksu cywilnego. Wykonawca niniejszym zrzeka sie wszelkich roszczenh, ktdore mogtby mie¢ z tego
tytutu.

Postanowienia Umowy, ktérych obowigzywanie po zakohczeniu obowigzywania Umowy przewidziane jest
w niej w sposéb wyrazny lub dorozumiany pozostang w mocy i bedg wigzace dla obu Stron. Powyzsze
odnosi sie w szczegdlnosci do postanowien dotyczgcych poufnosci, ochrony praw wtasnosci intelektualne;j,
odpowiedzialnosci za wykonane Ustugi, zaptaty kar umownych i odszkodowan, ktére pozostajg wazne i
wigzg nadal Strony réwniez w przypadku odstgpienia od Umowy lub jej wypowiedzenia przez ktéragkolwiek
ze Stron.

§15
Koordynatorzy Umowy

Zamawiajgcy i Wykonawca zobowigzujg sie — kazdy w swoim zakresie — do wspétdziatania przy
wykonywaniu niniejszej Umowy.

Do biezacych kontaktéw i koordynacii realizacji Umowy, Strony wyznaczajg nastepujgce osoby:
a. Zamawiajgcy (Koordynator Umowy ze strony Zamawiajgcego):

Na adres: ul. Pastelowa 8, 60 — 198 Poznan

Tl o

E-Mail: o

b. Wykonawca (Koordynator Umowy ze strony Wykonawcy):

E-MaAils e s

Zmiana Koordynatora Umowy nie wymaga zmiany Umowy i moze by¢ dokonana za pomocg pisemnego
powiadomienia.

§16
Zawiadomienia
Jakiekolwiek zawiadomienie, informacja, dokument, zaproszenie moze by¢ przekazywane:
— bezposrednio pod adresem drugiej Strony lub danej Spofki,
— listem poleconym,
— przesytkg kurierska,
— e-mailem.

W przypadku, gdy Strony przekazujg zawiadomienie, informacje, dokument, zaproszenie e-mailem kazda
ze Stron moze zgdac¢ potwierdzenia faktu ich otrzymania.

O ile nie uzgodniono inaczej, mozliwos¢ przekazywania zawiadomien, informacji, dokumentéw e-mailem
nie dotyczy sytuacji, gdy zgodnie z Umowg lub Zgdaniem Spétki dana czynnos¢ ma by¢ wykonana w formie
pisemne;j.

Zawiadomienie skutkuje w momencie doreczenia go danej Stronie.

Strona, ktéra nie zawiadomi o zmianie adresu dla doreczen albo zmianie danych osoby do kontaktu
wymienionej w § 15 Umowy, ponosi odpowiedzialno$¢ za szkody wynikte z niewykonania tego obowigzku.

§17

Rozstrzyganie sporéw, prawo wtasciwe, egzemplarze Umowy, zmiany Umowy
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1.

10.

11.

Tytuly poszczegolnych paragrafow majg charakter porzadkujgcy i w zadnym wypadku nie determinujg ich
tresci.

Gdyby jakiekolwiek postanowienie niniejszej Umowy zostalo uznane za niewazne z powodu jego
niezgodnosci z obowigzujgcym w Polsce prawem, Strony w mysl art. 58 § 3 Kodeksu cywilnego zobowigzujg
sie niezwtocznie uzgodni¢ nowe sformutowanie lub postanowienie, ktérego znaczenie bedzie najbardziej
zblizone do pierwotnej intencji Stron. Postanowienia niewazne nie moga byé stosowane. Stwierdzenie
niewaznosci nie wymaga postanowienia Sadu, co nie zwalania Strony z odpowiedzialno$ci
odszkodowawczej w przypadku nieuzasadnionego odstgpienia od niewykonania postanowiefh Umowy.

Zamawiajgcy i Wykonawca podejmg starania w celu polubownego rozstrzygniecia wszelkich sporow
powstatych miedzy nimi, a wynikajgcych z Umowy lub pozostajacych w bezposrednim lub posrednim
zwigzku z Umowg lub realizacjg poszczegdlnych Zleceh, na drodze bezposrednich negocjacji, przy czym w
razie niemoznosci osiggniecia porozumienia w terminie 30 dni od dnia ich rozpoczecia kazdej ze Stron
przystuguje prawo wniesienia sprawy do sgdu powszechnego. Postanowienie dotyczace 30 dniowego
terminu negocjacji nie znajdzie zastosowania w przypadku, gdy w tym terminie zapadtby termin
przedawnienia roszczenia.

Wykonawca o$wiadcza, ze nie podlega ograniczeniom wynikajagcym z obowigzujgcych w Polsce lub na
catym terenie Unii Europejskiej list sankcyjnych, zaréwno bezposrednio, jak i w kontekscie istniejgcych
powigzan kapitatowych lub osobowych oraz zapewni brak takich ograniczeh przy dokonywaniu wyboru
podwykonawcéw uczestniczacych w realizacji Umowy. Wykonawca jest zobowigzany do niezwlocznego
poinformowania Zamawiajgcego, jesli w trakcie wykonywania Umowy powyzszy stan rzeczy ulegnie
jakiejkolwiek zmianie.

W razie niepowodzenia dziatan o jakich mowa w ust. 3 powyzej, sgdem wiasciwym do rozstrzygania
wszelkich sporéw bedzie sad powszechny wiasciwy ze wzgledu na siedzibe Zamawiajgcego.

Umowa podlega prawu polskiemu i zgodnie z nim powinna by¢ interpretowana.

W zakresie nieuregulowanym w Umowie majg zastosowanie odpowiednie przepisy prawa, w szczegolnosci
przepisy Kodeksu cywilnego oraz ustawy o prawie autorskim i prawach pokrewnych.

Z zastrzezeniem odmiennych, wyraznych postanowien Umowy, zmiana tresci Umowy wymaga dla swej
waznosci zgodnych oswiadczen woli Stron wyrazonych — pod rygorem niewaznosci - w formie pisemne;j.

Zmiana adresu Stron, adresu do przesytania faktur i innych danych Stron nie wymagajg zmiany Umowy
i mogg by¢ dokonane za pomoca pisemnego powiadomienia.

Osoby podpisujgce Umowe w imieniu i na rzecz jej Stron oswiadczaja, iz sg uprawnione do skfadania
oswiadczen woli i zaciggania zobowigzan w ich imieniu.

Umowe sporzadzono w 2 jednobrzmigcych egzemplarzach, po 1 egzemplarzu dla kazdej ze Stron.

Zalacznikami stanowiagcymi integralng czes¢ Umowy s3:

1) Oferta Wykonawcy,

2) Wzér Zlecenia,

3) Wykaz wykonawcow, ktérzy mogg realizowac poszczegdlne zlecenia w ramach umowy,
4) Lista Podmiotéw Wykonawcy,

5) Wzdr szczegdtowej kalkulacji Wynagrodzenia Wykonawcy,

6) Wzér protokotu odbioru Zlecenia,

7) Wzor Raportu Bezpieczenstwa z Przeprowadzonych Testéw Penetracyjnych,

8) Wzbér umowy powierzenia przetwarzania danych osobowych,

9) Kodeks Kontrahenta Grupy ENEA

Wykonawca Zamawiajacy
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Zalacznik nr 2 do Umowy Ramowej

Zgodnie z zawartg Umowg ramowg nr

Zlecenie

.......................... zdnia ............oceeeeieneene.... Zlecamy wykonanie

nizej wymienionych Ustug realizowanych w ramach prowadzonego Testu Penetracyjnego
......................................................................................... (nazwa badanego obszaru i nazwa zadari), ktérego
GBI St (cel Ustugi):

Nr Specyfikacja Opis

1. | Zakres Ustug do wykonania

2. | Produkty Prac jakie powinny
powsta¢ w wyniku realizacji
Zlecenia
3. Ramowy harmonogram
realizacji Zlecenia
4. | Miejsce wykonania Ustug
5. | Wynagrodzenie maksymalne
za wykonanie Zlecenia
6. | Zespot Specjalistéw | Ze strony Zamawiajgcego:
realizujgcych przedmiot » Imie i nazwisko, stanowisko
Zlecenia Ze strony Wykonawcy:
»> Imie i nazwisko, stanowisko
7. | Osoby odpowiedzialne za | Ze strony Zamawiajgcego:
realizacje przedmiotu Zlecenia » Imie i nazwisko, stanowisko, dane kontaktowe
lecenia
(koordynatorzy 2 12) Ze strony Wykonawcy:
» Imie i nazwisko, stanowisko, dane kontaktowe
8. | Inne uzgodnienia

data i podpis Zamawiajgcego

data i podpis Wykonawcy
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Zatacznik nr 3 do Umowy Ramowej

Wykaz wykonawcoéw, ktorzy moga realizowaé poszczegoélne Zlecenia w ramach

dla obszaru teleinformatycznego:

umowy

Lp.

Imie i Nazwisko Specjalisty

Funkcja w Zespole Specjalistow
(Menadzer, Konsultant)

Posiadane WAZNE certyfikaty
z zakresu bezpieczenstwa
teleinformatycznego
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Zalacznik nr 4 do Umowy Ramowej

Lista Podmiotéw Wykonawcy

Nr Nazwa Podmiotu Wykonawcy Stosunek Wykonawcy do Podmiotu Wykonawcy:
Staly wspoétpracownik Wykonawcy/Podmiot GK Wykonawcy

S i IS
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Zalacznik nr 5 do Umowy Ramowej

Szczegobtowa kalkulacja Wynagrodzenia Wykonawcy

Lp.

Zadanie

Obszar bezpieczenstwa teleinformatycznego

Stawka netto zt

taczny czas

taczne wynagrodzenie

za pracy dla netto
roboczogodzine |zadania
1 Pracg pent'estera z raportem z analizy ’ - godz. -
bezpieczenstwa z przeprowadzonych testéw
Konsultacje dot. prezentacji metod wykorzystania
2 znale_zmpych podgtnosc] i propozycji sposobéw - godz. 2
wdrozenia zabezpieczen
taczne wynagrodzenie zt

Podpis Wykonawcy
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Zalacznik nr 6 do Umowy Ramowej

PROTOKOL ODBIORU
Spisanyw dniu ..........cooeiinene. roku pomiedzy przedstawicielem ENEA S.A. z siedzibg w Poznaniu, zwanym
dalej Zamawiajacym, a przedstawicielem .. z siedzibg
1 , Zwanym dalej Wykonawcg w skfadzie:

a) Przedstawiciel Zamawiajgcego

ztozonym na podstawie Umowy nr ...................... zdnia.................
2. Przedmiotem rozliczenia sg Ustugi zrealizowane przez Wykonawce na rzecz Zamawiajgcego
W OKIESIE. .. v L AOtYCZGCE. .o
3. Zakres wykonywanych przez Wykonawce Ustug w okresie, o ktérym mowa w pkt. 2 powyzej obejmowat

realizacje nastepujgcych Ustug:

4. Zamawiajgcy potwierdza nalezyte wykonanie Ustug i Produktéw Prac w zakresie, o ktérym mowa w pkt 3

powyzej.

5. Niniejszy protokét stanowi podstawe dla Wykonawcy do wystawienia faktury VAT na kwote .....................
(stownie zZtotych: ..o ) netto, wynikajagcg ze Zlecenia nr
........................ zdnia...................., 0 ktérym mowa w pkt. 1 powyzej — na zasadach okreslonych Umowag
0

6. Na tym protokét zakonczono i podpisano:
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Zamawiajacy

Wykonawca
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Zalacznik nr 7 do Umowy Ramowej

Raport Bezpieczenstwa z Przeprowadzonych Testéw Penetracyjnych
1. INFORMACJE PODSTAWOWE
Przedmiot/Zakres prac (zadania, nazwa sprawdzanego systemu lub jego komponentu) :
Data wykonania prac (chodzi o pierwotny Test Penetracyjny przed Retestami) :
Data wykonania Retestéw (w przypadku Retestow) :
Miejsce wykonywania prac (takze Retestéw) :
Wykonawca (nazwa firmy) :

Autorzy :

2. PODSTAWA FORMALNA
Ustuga zostata zrealizowana na podstawie Zlecenianr .................... , w ramach Umowy nr

3. PODSUMOWANIE DLA KADRY KIEROWNICZEJ
3.1 Wynik przeprowadzonych prac

3.1.1 Podczas naszych prac zidentyfikowano ......... (podac ilos¢) Podatnosci, dla ktérych okreslono
nastepujgce poziomy krytycznosci Podatnosci:
e krytyczna —....... (podac ilosc),
*wysoka —....... (podad ilosc),
e $rednia—....... (podad ilosd),
e niska—....... (podaé iloéé),
* informacyjna — ....... (podad ilosc).

3.1.2  Wykres zidentyfikowanych Podatnosci (ilosciowo)
3.2 Najwazniejsze zidentyfikowane Podatnos$ci (z krétkim opisem)

3.3 Najwazniejsze rekomendacje do zidentyfikowanych Podatnosci

4. SKALA KRYTYCZNOSCI PODATNOSCI

Wszystkie opisane w raporcie Podatnosci sklasyfikowane sg wedtug nizej zdefiniowanych skal (kategorii)
krytycznosci. Skale te stanowig umowny podziat wedtug klucza zagrozen. Przyporzgdkowanie skal wraz
z pozostatymi informacjami zawartymi w metryce stanowig cenng pomoc w ustaleniu priorytetu zadan przy
podejmowaniu dziatan majgcych na celu eliminacje wskazanych Podatnosci. Dla wszystkich skal wymagane
jest przedstawienie scenariusza potencjalnego wykorzystania przez atakujgcego zidentyfikowanej Podatnosci
wraz z dowodem istnienia tej Podatnosci lub w przypadku, gdy nie jest mozliwe wskazanie dowodu takiej
Podatnosci okreslono poziom pewnosci wyniku badania Podatnosci w danym obszarze. Definicje
poszczegoblnych skal podzielono zgodnie z 5-stopniowg skalg krytycznosci Podatno$ci wyrazong w kolorach:

Krytycznosé

Podatnosci iy

Wykorzystanie Podatnosci umoZzliwia przejecie petnej kontroli nad testowanym obszarem (np.
serwerem lub urzgdzeniem sieciowym) albo pozwala uzyskac¢ dostep do danych o duzym poziomie
KRYTYCZNA poufnosci i istotno$ci lub zaktéca ciggto$¢ dziatania. Zazwyczaj Podatno$¢ jest fatwa do

wykorzystania, tj. nie wymaga od napastnika posiadania dostepéw, ktére sg trudne do zdobycia, lub
nie wymaga przeprowadzania atakow socjotechnicznych. Podatnos¢ taka powinna byc¢ naprawiona
bezzwtocznie.

WYSOKA Wykorzystanie Podatnosci pozwala na uzyskanie dostepu do wrazliwych informacji, jednak moze
wczesniej wymagacé spetnienia pewnych warunkéw (np. posiadania konta uzytkownika

Strona 55z 101



oznaczenie sprawy:
WARUNKI ZAMOWIENIA 1100/AW00/DB/KZ/2023/0000109494

w wewnetrznym systemie testowanego obszaru) w celu praktycznego wykorzystania. Alternatywnie:
Podatno$¢ moze zostac¢ w tatwy sposob wykorzystana, jednak ograniczone sg jej skutki.

Wykorzystanie Podatno$ci moze zaleze¢ od zewnetrznych czynnikéw (np. wymaga przekonania
uzytkownika do klikniecia w tgcze) lub moze wymagac trudnych do spetnienia warunkow (np. fizyczny
dostep do serwera), lub wymaga od napastnika wiedzy o duzym stopniu skomplikowania. Ponadto
wykorzystanie podatnosci umozliwia dostep tylko do ograniczonej ilosci danych lub do danych
0 mnigjszym poziomie istotnosci.

NISKA Wykorzystanie Podatnosci ma niewielki bezposredni wptyw na bezpieczeristwo testowanego
obszaru.

Informacja o wykrytych niezgodno$ciach z najlepszymi praktykami bezpieczeristwa, ktéra sama
W sobie nie stanowi bezposredniego zagrozenia bezpieczenstwa testowanego obszaru. UmoZliwia
lub utatwia identyfikacje i/lub wykorzystanie innych Podatnosci, np. w skutek pozyskania przez osoby
INFO nieuprawnione wiedzy o budowie lub funkcjonowaniu badanego obszaru. Wskazuje dobrg praktyke
lub jest wskazowkg, ktorej zastosowanie pozwala zwigkszy¢ ogdlny poziom bezpieczeristwa
testowanego obszaru. Alternatywnie: zwraca uwage na pewne rozwigzania w testowanym obszarze
(np. architektoniczne), ktérych zmiana pozwoli uszczelnic ten obszar.

5. METODOLOGIA

6. WYKORZYSTANE NARZEDZIA

7. SZCZEGOLOWE REZULTATY PRAC

Gtéwng czescig skladowa niniejszego Raportu jest lista wykrytych Podatnosci oraz sugerowanych
rekomendacji. Kazda ze znalezionych Podatnosci otrzymata numer identyfikacyjny. Podatnosci zostaty
dokfadnie opisane, wskazane zostaly zagrozenia wraz z dowodem potwierdzajgcym ich wystgpienie. Dla
wszystkich pozioméw krytycznosci Podatnosci wskazane zostaty rekomendacje. Zidentyfikowane Podatnosci
zostaty umieszczone ponizej (kazda Podatnos¢ w osobnej tabeli).

ID nr. Nazwa Podatnosci

Zasob, ktérego dotyczy Podatnosé (np. adresy IP, nr portéw, protokoly, adresy URL, lokalizacja, aplikacje - na ktérych

wykryto dang Podatnosc, sumaryczna ilo$¢ wystgpien danej Podatnosci,) :
; Kategoria Podatnosci :
i Dowdd istnienia Podatnos$ci (PoC, zrzut ekranu, przyktadowe zapytania, wyniki narzedzi automatycznych
% dokumentujgcych odkrycie lub wykorzystanie Podatnosci, szczegdty techniczne) :
% REKOMENDACJE i propozycja MITYGACJI (z uwzglednieniem technologii posiadanych przez Zamawiajgcego):

Odniesienie do standardu OWASP Top 10 (dot. bezpieczenstwa aplikacji webowych):

Odniesienie do bazy CVE:

Inne zrédta informaciji/referencji (np. CVSS):
2 SZCZEGOLOWY OPIS PODATNOSCI, w tym:
é A. Opis Podatnosci (szczegobtowy techniczny opis zasad dziatania i skutkéw wykorzystania Podatno$ci).
g B. Warunki niezbed ne do wykorzystania Podatnosci (wymagany poziom umiejetno$ci technicznych atakujgcego,
; poziom zysku atakujgcego, okoliczno$ci oraz zasoby potrzebne atakujgcemu, liczno$¢ potencjalnych atakujgcych, poziom uprawnien
~ wymaganych do wykorzystania Podatnosci, np. lokalny/zdalny uzytkownik, root, admin):
<Z( C. Cechy Podatnosci (poziom trudno$ci wykrycia Podatnos$ci, poziom trudnosci wykorzystania danej Podatnos$ci, poziom
8 SwiadomoSci istnienia Podatnosci w grupie potencjalnych atakujgcych, prawdopodobieristwo wykrycia ataku wykorzystujgcego
t Podatno$¢ przez systemy bezpieczenstwa Zgtaszajgcego).
E D. Scenariusz ataku (opis mozliwosci przeprowadzenia ataku z wykorzystaniem jednej lub wielu Podatno$ci; patrz wymagania
X dla skali krytycznosci Podatno$ci).

E. Rekomendacje i dziatania Naprawcze (opis sposobu usuniecia stabosci, zalecenia bezpieczerstwa utwardzenia
systemu):
F. Status po Retescie (dot. tylko Retestu; Podatnos$c zostata wyeliminowana/istnieje; Rekomendacja nie zostata wdrozona).
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DLA CZESCI 1

Zalacznik nr 8 do Umowy Ramowej
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
(dalej jako: ,Umowa powierzenia”)
zawarta w Poznaniudnia .......................... . r. pomiedzy:

ENEA S.A., z siedzibg Poznaniu, przy ul. Pastelowej 8, 60 - 198 Poznan, wpisang do rejestru przedsiebiorcéw
prowadzonego przez Sad Rejonowy Poznan — Nowe Miasto i Wilda w Poznaniu, VIII Wydziat Gospodarczy
Krajowego Rejestru Sgdowego pod nr KRS: 0000012483, NIP 777-00-20-640, REGON: 630139960, kapitat
zaktadowy: 529 731 093 PLN i kapitat wptacony: 529 731 093 PLN, reprezentowang przez:

Imie Nazwisko — Dyrektora Departamentu Bezpieczenstwa

zwang dalej: ,Administratorem danych” lub ,,Administratorem”,

zwang dalej: Procesorem.

Administrator i Procesor sg zwani dalej tgcznie ,Stronami”, a kazdy z nich z osobna ,Strong”.

Majgc na uwadze, iz Strony zawarly Umowe Ramowg dot. zasad wspotpracy przy Swiadczeniu przez
Wykonawce na rzecz Zamawiajgcego ustug dotyczgcych wykonania Testow Penetracyjnych Bezpieczenstwa
Teleinformatycznego w Grupie ENEA w latach 2024-2026, na podstawie Zlecenn udzielanych przez
Zamawiajgcego w ramach i na podstawie niniejszej Umowy (zwanej dalej jako: ,Umowa”), na podstawie, ktérej
Administrator danych moze zleca¢ Procesorowi $wiadczenie ustug na podstawie Zlecen, a wspofpraca Stron w
ramach wykonywania Umowy moze wymagac powierzenia Procesorowi do przetwarzania danych osobowych,
Strony zgodnie postanowity, co nastepuje:

§ 1 Przedmiot Umowy

1. Wszelkie terminy pisane w Umowie powierzenia z wielkiej litery majg znaczenie nadane im w Umowie,
chyba ze Umowa powierzenia wyraznie stanowi inaczej.

2. W zwigzku z wykonywaniem Umowy, Administrator danych powierza w ramach zakresu $wiadczonych
ustug przez Procesora na rzecz Administratora, w ramach konkretnego Zlecenia i na podstawie Umowy,
uzasadniajgcych wystepowanie Procesora w roli podmiotu przetwarzajgcego Dane osobowe - jak
zdefiniowane ponizej) Procesorowi do przetwarzania dane osobowe swoich ................cocooiieinte. (dalej
jako: ,Dane osobowe”) na zasadach okreslonych w Umowie powierzenia. Administrator danych zapewnia,
ze wystepuje w stosunku do Danych osobowych w charakterze administratora oraz jest uprawniony do ich
dalszego przekazania (powierzenia) na warunkach okreslonych w Umowie powierzenia. W sytuacji, w
ktérej w zwigzku ze $wiadczonymi ustugami na podstawie konkretnego Zlecenia, w ramach Umowy
przetwarzanie przez (nazwa Wykonawcy) Danych osobowych w powyzej wskazanej roli nie znajdzie
zastosowania, (nazwa wykonawcy) moze wystepowac w stosunku do Danych osobowych w charakterze
odrebnego administratora, przetwarzajgcego udostepnione Dane osobowe na potrzeby i w zwigzku z
realizacjg Celéw (jak zdefiniowane w par. 10 Umowy powierzenia).

3. Zakres powierzonych do przetwarzania Danych osobowych obejmuje:
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b) ............ ,
C) i

4. Zakres powierzenia okreslony w ust. 3 powyzej, moze zosta¢ w kazdym momencie rozszerzony lub

b)

ograniczony przez Administratora danych, pod warunkiem, ze taka zmiana pozostaje w zgodnosci
Z obowigzujgcymi przepisami z zakresu ochrony danych osobowych (w szczegdlnosci z przepisami RODO
- jak zdefiniowane ponizej), Umowg, Umowg powierzenia (w tym w szczegdlnosci nie utrudnia lub nie
uniemozliwia Procesorowi nalezytej realizacji ustug okreslonych na podstawie Umowy), nie uniemozliwia
Procesorowi realizacji jej obowigzkdéw wynikajgcych z przepiséw z zakresu ochrony danych osobowych (w
szczegolnosci, z przepisami RODO - jak zdefiniowane ponizej). Ograniczenie lub rozszerzenie moze byé
dokonane poprzez przestanie przez Administratora danych do Procesora nowego zakresu powierzonych
do przetwarzania Danych osobowych za posrednictwem poczty elektronicznej (na adres e-mail Procesora
e ). W przypadku braku odpowiedzi Procesora w ciggu 5 Dni Roboczych
od daty wystania wiadomosci przez Administratora danych przyjmuje sie, ze Procesor zaakceptowat
zmiane zakresu powierzenia.

Procesor zobowigzany jest przetwarza¢ Dane osobowe wytgcznie w celu nalezytego wykonania Umowy i
zobowigzuje sie stosowac taki charakter przetwarzania Danych osobowych, ktory jest uzasadniony dla
celu wykonania Umowy.

Procesor nie jest uprawniony do przekazywania Danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej w rozumieniu rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej jako”
,RODQ"), bez uprzedniej wyraznej zgody Administratora danych.

Z tytutu wykonywania swiadczen okreslonych w Umowie powierzenia Procesorowi nie przystuguje
dodatkowe wynagrodzenie ponad wynagrodzenie okreslone w Umowie.

§ 2 Oswiadczenia i obowiazki Procesora

Procesor niniejszym oswiadcza i gwarantuje, ze posiada zasoby infrastrukturalne, doswiadczenie, wiedze
oraz wykwalifikowany Personel, w zakresie umozliwiajgcym nalezyte wykonanie Umowy powierzenia
zgodnie z powszechnie obowigzujgcymi przepisami prawa na terytorium Polski. W szczegdlnosci Procesor
oswiadcza i gwarantuje, ze zna i stosuje zasady ochrony Danych osobowych wynikajgce z RODO.

Procesor zobowigzuje sie w odniesieniu do Danych osobowych powierzonych mu do przetwarzania
w charakterze procesora, w szczegdlnosci:

A) przetwarza¢ Dane osobowe wytgcznie w zakresie okreslonym w umowie powierzenia i wytgcznie celu
nalezytego wykonania Umowy;

przetwarza¢ Dane osobowe wytgcznie na udokumentowane polecenie Administratora danych
(tj. przekazane w formie instrukcji, lub w innym pisemnym lub elektronicznym - przestanym na adres:

dokumencie dostarczonym Procesorowi przez Administratora) - pod warunkiem, ze jest ono zgodne
z obowigzujgcym prawem (w tym w szczegolnosci z przepisami RODO), Umowg i Umowg powierzenia,
nie utrudnia lub nie uniemozliwia Procesorowi nalezytej realizacji ustug okreslonych na podstawie Umowy,
nie uniemozliwia Procesorowi realizacji jej obowigzkéw wynikajacych z przepiséw z zakresu ochrony
danych osobowych (w tym w szczegdlnosci wynikajacych z przepiséw RODO) oraz nie naktadajg na
Procesora dodatkowych zobowigzan ponad te natoZzone na Procesora obowigzujgcym prawem lub Umowg
powierzenia, w tym finansowych - chyba Zze obowigzek taki naktada na niego obowigzujgce prawo unijne
lub krajowe — w takim przypadku Procesor informuje Administratora danych drogg elektroniczng na adres
emMalll . @enea.pl — przed rozpoczeciem przetwarzania — o tym obowigzku
prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny;
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<)

d)

f)

)

h)

)

k)

przetwarzaé Dane osobowe zgodnie z obowigzujgcymi i znajdujgcymi zastosowanie przepisami na
terytorium Polski, w szczegolnosci przetwarza¢ Dane osobowe zgodnie z RODO oraz polskimi
przepisami przyjetymi w celu umozliwienia stosowania RODO, innymi obowigzujgcymi przepisami
prawa na terytorium Polski, Umowg powierzenia oraz instrukcjami Administratora danych zgodnymi z
lit. b);

postugiwac sie przy wykonywaniu Umowy powierzenia jedynie osobami, ktérym zostato udzielone
przez Procesora imienne upowaznienie do przetwarzania danych w formie pisemnej;

przeszkoli¢ wszystkie osoby, ktorym ma by¢ nadane powyzsze upowaznienie, z tematyki ochrony
danych osobowych oraz odpowiedzialnosci karnej i cywilnej z tytutu nieprzestrzegania przepiséw
regulujgcych ochrone danych osobowych;

prowadzi¢ ewidencje oséb upowaznionych do przetwarzania powierzonych Danych osobowych i na
kazdorazowe zgdanie udostepnic jg Administratorowi danych;

zobowigzaé, w formie pisemnej, osoby, ktérymi postuguje sie przy wykonywaniu Umowy powierzenia
do zachowania Danych osobowych w tajemnicy;

wszyscy czionkowie Personelu Procesora, kitorzy majg dostep do Danych osobowych, beda
przetwarzali Dane osobowe wytgcznie na polecenie Administratora danych, chyba ze wymaga tego
od niej prawo unijne lub prawo krajowe;

przetwarzaé Dane osobowe wylgczenie w siedzibie Administratora danych, Procesora oraz na
urzadzeniach zarzadzanych przez Procesora lub Administratora danych lub w ramach infrastruktury
teleinformatycznej wykorzystywanej przez Procesora z zachowaniem zasad bezpieczenstwa i ochrony
danych osobowych wymaganych przez obowigzujgce przepisy prawa. Dla uniknigcia watpliwos$ci,
Strony potwierdzajg, ze w przypadku przetwarzania przez Procesora Danych osobowych w ramach
urzgdzen (rozumianych w szczegodlnosci jako systemy informatyczne, aplikacje, platformy
elektroniczne) zarzgdzanych przez Administratora danych lub w ramach wskazanych przez
Administratora danych systemdw informatycznych i ich elementéw w ramach, ktérych ma sie odbywac
przetwarzanie Danych osobowych przez Procesora, dostarczanych przez zewnetrznych dostawcow,
strong odpowiedzialng za wypetnienie obowigzkéw wynikajacych z obowigzujacych i znajdujacych
zastosowanie przepisbw prawa oraz zapewnienie bezpieczenstwa przetwarzanych Danych
osobowych w ramach nich (a wiec w szczegdlnosci zastosowanie i wdrozenie odpowiednich srodkéw
technicznych i organizacyjnych zapewniajgcych bezpieczenstwo Danych osobowych proporcjonalnie
do zidentyfikowane ryzyka wigzgcego sie z ich przetwarzaniem) pozostaje Administrator danych;

wspiera¢ Administratora danych, w szczegoélnosci poprzez stosowanie odpowiednich srodkéw
technicznych i organizacyjnych, w realizacji obowigzku odpowiadania na zgdania oséb, ktérych dane
dotycza, w zakresie wykonywania ich praw okreslonych w rozdziale Il RODO (Prawa osoby, ktérej
dane dotyczg). Wsparcie Procesora powinno odbywac sie w formie i terminie umozliwiajgcym nalezytg
i terminowg realizacje takich obowigzkéw przez Administratora danych. Wobec powyzszego Procesor
jest w szczegolnosci zobowigzany do:

— udzielania informacji oraz ujawnienia Danych osobowych na Zzgdanie Administratora danych
w terminie 3 Dni Roboczych w formie okreslonej przez Administratora danych, uwzgledniajgcej
stosowane przez Procesora $rodki techniczne i organizacyjne;

— Procesor powinien rowniez niezwtocznie, jednak nie pdézniej niz w terminie 3 Dni Roboczych,
poinformowa¢ Administratora danych o wniosku dotyczacym realizacji praw osoby, ktérej dane
dotycza, ztozonym u Procesora; w celu unikniecia wszelkich watpliwosci Procesor nie bedzie
jednak odpowiadat na taki wniosek bez uprzedniej zgody lub wyraznego polecenia Administratora
danych;

pomaga¢ Administratorowi danych wywigza¢ sie z obowigzkéw okreslonych w RODO,

a w szczegoblnosci tych wskazanych w art. 32-36 RODO), tj. w szczegdlnosci w zakresie:
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— zapewnienia bezpieczenstwa przetwarzania Danych osobowych poprzez wdrozenie stosownych
srodkéw technicznych oraz organizacyjnych zgodnie z § 3 Umowy powierzenia;

— procedury zgtaszania naruszeh ochrony Danych osobowych organowi nadzorczemu oraz
zawiadamiania osob, ktérych dane dotyczg o takim naruszeniu, zgodnie z § 4 Umowy
powierzenia;

— dokonywania przez Administratora danych oceny skutkbw dla ochrony danych oraz
przeprowadzania konsultacji Administratora danych z organem nadzorczym;

[) udostepnia¢ Administratorowi danych, na kazde jego zadanie, nie pdzniej niz w terminie 7 Dni
Roboczych, wszelkie informacje niezbedne do wykazania spetnienia przez Administratora danych
obowigzkéw wynikajgcych z przepiséw prawa, o ktérych mowa w ust. 1, a w szczegélnosci z RODO,
oraz umozliwi¢ Administratorowi danych lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytéw, w tym inspekcji, zgodnie z § 5 Umowy powierzenia;

m) prowadzi¢ w formie pisemnej rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych
w imieniu Administratora danych, zgodnie z art. 30 RODO;

n) wspotpracowaé¢ z Administratorem danych w razie prowadzenia kontroli, audytu czy inspekcji
w zakresie przetwarzania Danych osobowych przez uprawniony organ lub w zwigzku z prowadzonym
przez Administratora danych audytem;

0) przekazywaé¢ Administratorowi danych kopie protokotéw kontroli, wystgpien lub stanowisk organow,
skierowanych do Procesora w zwigzku z przetwarzaniem Danych osobowych, bez odrebnego
wezwania Administratora danych, nie pdzniej niz w ciggu 3 Dni Roboczych od dnia ich otrzymania;

p) niezwitocznie informowa¢ Administratora danych, jezeli jego zdaniem wydane mu polecenie stanowi
naruszenie RODO Ilub innych przepiséw unijnych lub krajowych o ochronie danych. Procesor
przekazuje takg informacje w formie elektronicznej na adres e-mail [.............ccoooiii ], a
informacja ta powinna zawiera¢ w szczegodlnosci: 1) wskazanie przepisu, ktéry narusza wydane
polecenie oraz 2) uzasadnienie zawierajgce argumenty natury faktycznej i prawnej. Po potwierdzeniu
przez Administratora danych niezgodnosci z przepisami prawa o ktdrych mowa powyzej, wydanego
przez niego polecenia Procesorowi, Procesor nie bedzie wykonywat takiego polecenia do czasu
przywrdcenia przez Administratora danych jego zgodnosci z przepisami prawa.

3. Procesor uznaje obowigzek ochrony powierzonych danych osobowych za obowigzek wszystkich cztonkéw
Personelu Procesora, niezaleznie od stosunku prawnego taczgcego Procesora z powyzszymi osobami.
Jednoczes$nie Procesor zobowigzuje sig, ze w przypadku, gdy ktérakolwiek z oséb wskazanych w zdaniu
poprzednim naruszy jakikolwiek zasady przestrzegania ochrony danych osobowych, Procesor
niezwtocznie odsunie jg od wykonywania czynnosci zwigzanych z Umowg powierzenia oraz uniemozliwi
jej dostep do jakichkolwiek Danych osobowych.

§ 3 Srodki zabezpieczenia Danych osobowych

1. Procesor zobowigzuje sie wdrozy¢ i stosowaé odpowiednie srodki techniczne i organizacyjne, aby
zapewni¢ stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw lub wolno$ci oséb fizycznych,
ktérych Dane osobowe bedg przetwarzane na podstawie Umowy powierzenia oraz zapewni¢ realizacje
zasad ochrony danych w fazie projektowania (privacy by design) oraz domysinej ochrony danych (privacy
by default) - art. 25 RODO. Procesor jest zobowigzany wdrozy¢ odpowiednie $rodki techniczne i
organizacyjne, ktére zostaly wymienione w Zataczniku nr 2 do Umowy powierzenia.

2. Administrator danych ma prawo wydawac¢ Procesorowi wigzgce instrukcje dotyczgce wdrozenia
dodatkowych/nowych $rodkéw zabezpieczajgcych. Procesor powinien wdrozy¢ takie srodki w terminie
uprzednio uzgodnionym z Administratorem danych.
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§ 4 Obowiazki informacyjne Procesora. Incydenty

1. Procesor zobowigzany jest niezwlocznie, jednakze nie pdzniej niz w ciggu 2 Dni Roboczych od dnia
powziecia informaciji, zawiadomié Administratora danych na adres e-mail:

a) prowadzonej lub planowanej kontroli, audycie czy inspekcji w zakresie przetwarzania powierzonych
Danych osobowych u Procesora lub Sub-procesora oraz umozliwi¢ Administratorowi danych udziat w
tej kontroli, audycie czy inspekcji, o ile nie sprzeciwiajg sie temu przepisy prawa bezwzglednie
obowigzujgcego ani organ prowadzacy kontrole;

b) wszelkich czynnosciach z wtasnym udziatem lub udziatem Sub-procesoréw w sprawach dotyczgcych
ochrony powierzonych Danych osobowych prowadzonych przez organy administracji panstwowej lub
samorzadowej, w tym w szczegolnosci przez krajowy organ nadzoru (w tym w szczegolnosci wszelkiej
korespondencji z PUODO lub innym organem nadzorczym z ww. organami, decyzjach przez nie
wydanych, rozpatrywanych skarg, prowadzonych lub zapowiedzianych kontrolach), Policje lub sad (w
tym w szczegdlnosci wszelkich postepowaniach, ktérych przedmiotem bytoby powierzenie w
przetwarzanie Danych osobowych), chyba ze bedzie to sprzeczne z decyzjg wydang przez organy
administracji publicznej lub z przepisami prawa — o ktérych posiada wiedze.

2. Procesor zobowigzany jest niezwtocznie, nie pdzniej jednak niz w ciggu 24 godzin, zawiadomi¢
Administratora danych o kazdym zaistniatym incydencie (dalej jako: ,Incydent”) przez ktéry rozumie sie:

a) naruszenie zasad ochrony Danych osobowych lub
b) podejrzenie naruszenia lub

c) prébe naruszenia zasad ochrony Danych osobowych.

3. Zgtoszenie Incydentu powinno zosta¢ dokonane drogg telefoniczngpod nr[........c.ccooiviiiiiniinnss ]oraz
jednoczesnie na adres e-mail: [.......ccooiiiiiiiiii ] i zawiera¢ co najmniej nastepujgce
informacje:

a) szczegotowy opis Incydentu, a w szczegolnosci date, czas trwania, miejsce wystgpienia Incydentu
i jego skale (m.in. przyblizona liczba oséb, ktérych dotyczy Incydent oraz kategorie tych oséb);

b) imie i nazwisko oraz dane kontaktowe do osoby, moggcej udzieli¢ dalszych informaciji o Incydencie;

c) opis zastosowanych przez Procesora srodkéw w celu zminimalizowania ewentualnych negatywnych
skutkoéw Incydentu.

4. Procesor zobowigzany jest niezwlocznie, jednakze nie pdzniej jednak niz w ciggu 24 godzin przekazac
Administratorowi danych wszelkie dokumenty i informacje zwigzane z Incydentem na kazde zgdanie
Administratora danych.

5. Procesor zobowigzany jest zastosowac sie do wszelkich wytycznych lub polecern Administratora danych
w celu zminimalizowania ewentualnych negatywnych skutkéw Incydentu i zapobiegniecia jego
powtdrzeniu w przysztosci.

§ 5 Dalsze powierzenie przetwarzania Danych osobowych

1. Procesor jest uprawniony do dalszego powierzenia Danych osobowych dalszemu procesorowi (dalej jako:
~Sub-procesor”). Jednoczesnie Procesor zapewnia, ze bedzie korzystat wytgcznie z ustug takich Sub-
procesorow, ktérzy zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych, by przetwarzanie spetnialo wymogi RODO oraz przepiséw obowigzujgcego prawa z
zakresu ochrony danych osobowych, wskazanych w § 2 ust. 1 Umowy powierzenia, oraz zapewniato
ochrone praw o0séb, ktérych dane dotyczg. Zaakceptowani przez Administratora danych Sub-procesorzy
zostali wymienieni w Zataczniku nr 1 do Umowy powierzenia.

2. W przypadku dalszego powierzenia Danych osobowych zgodnie z ust. 1 powyzej, Procesor zobowigzany
jest przed dokonaniem dalszego powierzenia, przedstawi¢ Administratorowi danych liste Sub-procesoréw.
Procesor zobowigzany jest ponadto do uprzedniego informowania Administratora danych o wszelkich
zmianach dotyczgcych dodania lub zastgpienia Sub-procesorow.

Strona 61 z 101



oznaczenie sprawy:

WARUNKI ZAMOWIENIA 1100/AW00/DB/KZ/2023/0000109494

3.

Administrator danych uprawniony jest do sprzeciwienia sie zmianom Sub-procesoréw lub dodaniu nowych
Sub-procesorow, o ktérych mowa w ust. 1 powyzej, bez wskazywania przyczyny, jak réowniez do zazgdania
zaprzestania powierzania przetwarzania Danych osobowych Sub-procesorowi, w razie stwierdzenia, ze
nie daje on gwarancji stosowania odpowiednich srodkéw technicznych lub organizacyjnych w celu
zapewnienia bezpieczenstwa Danym osobowym.

Procesor zobowigzany jest zapewni¢, ze umowy zawierane przez niego z Sup-procesorami bedag
zawieraly tozsame postanowienia jak te zawarte w Umowie powierzenia, w szczegoélnosci bedg naktadaty
na Sub-procesoréw obowigzek wdrozenia i stosowania co najmniej takiego samego poziom ochrony
Danych osobowych jak przewidziany w Umowie powierzenia.

Procesor ponosi odpowiedzialnos¢ za dziatania lub zaniechania podmiotu, ktéremu powierzyt dalsze
przetwarzanie Danych osobowych jak za wiasne dziatania lub zaniechania.

§ 6 Audyty Administratora danych

Administrator danych uprawniony jest do dokonania audytu przetwarzania Danych osobowych przez
Procesora (w zakresie, w jakim wystepuje on w charakterze podmiotu, ktoremu Administrator danych
powierzyt do przetwarzania Dane osobowe) na zasadach okreslonych w niniejszym paragrafie. Na
potrzeby niniejszego paragrafu przez Administratora danych rozumie sie réwniez audytora zewnetrznego
dziatajgcego na zlecenie Administratora danych.

O zamiarze dokonania audytu, Administrator danych zawiadamia Procesora z 7-dniowym wyprzedzeniem,
wskazujgc termin audytu.

Procesor zobowigzany jest wspotpracowaé z Administratorem danych w toku audytu, w szczegdlnosci:

a) umozliwi¢ Administratorowi danych dostep do wszystkich pomieszczen, w ktérych ma miejsce
przetwarzanie Danych osobowych;

b) umozliwi¢ Administratorowi wglad do dokumentaciji dotyczacej przetwarzania Danych osobowych oraz
wszelkich systeméw informatycznych, wykorzystywanych przez Procesora w celu przetwarzania
Danych osobowych oraz ich dokumentacja;

c) niezwlocznie udziela¢ Administratorowi danych wszelkich wyjasnien i informacji dotyczgcych
przetwarzania Danych osobowych.

Dokonanie audytu potwierdzane jest protokotem. Na zakonczenie audytu, o ktérym mowa powyzej,
przedstawiciel Administratora danych sporzadza protokét w 2 (dwéch) egzemplarzach, ktéry podpisujg
przedstawiciele obu Stron. W razie odmowy podpisania protokotu przez przedstawiciela Procesora,
przedstawiciel Administratora danych czyni na protokole stosowng wzmianke i podpisuje protokét
samodzielnie. Procesorowi przystuguje prawo wprowadzenia swoich uwag oraz komentarzy do protokotu
pokontrolnego, ktore podlegajg obiektywnie ocenie przez Administratora, przed wydaniem przez niego
wytycznych lub uwag o ktorych mowa w punkcie ponizej.

Po zakonczeniu audytu, Administrator danych moze przekaza¢ Procesorowi wytyczne lub uwagi,
do ktérych Procesor zobowigzany jest sie zastosowa¢ w terminie wskazanym przez Administratora
danych.

Administrator danych jest uprawniony do dokonywania audytéw réwniez u Sub-procesoréw. Procesor
zobowigzany jest zapewni¢, ze w umowach zawieranych z Sub-procesorami zostanie przewidziane
uprawnienie Administratora danych do dokonania audytu u Sub-procesora, na zasadach nie mniej
korzystnych dla Administratora danych niz wskazane w niniejszym ustepie.

Realizacja uprawnien kontrolnych Administratora o ktérych mowa w niniejszym paragrafie oraz realizacja
uprawnien do sktadania przez Administratora okreSlonego rodzaju zadan i zapytan o ktérych mowa
w ramach Umowy powierzenia, znajdujgcych zastosowanie w stosunku do Procesora wystepujgcego
w charakterze podmiotu przetwarzajgcego, nie moze narusza¢ tajemnicy przedsiebiorstwa, tajemnicy
zawodowej lub tajemnicy stuzbowej Procesora lub osob trzecich, w szczegdlnosci innych klientow
Procesora lub podmiotdw z grupy Procesora.
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§ 7 Odpowiedzialnosé Procesora. Kary umowne

1. Procesor ponosi petng odpowiedzialno$¢ z tytutu nienalezytego wykonania lub niewykonania Umowy
powierzenia lub z tytutu naruszenia przepiséow regulujgcych zasady ochrony danych, w szczegdélnosci
okreslonych w § 2 ust. 1 Umowy.

2. Procesor zaptaci Administratorowi danych kare umowng w kazdym z nastepujgcych przypadkow:

a) w przypadku opdznienia Procesora w przekazaniu informacji o Incydencie, zgodnie z § 4 Umowy
powierzenia, w wysokosci 1 000,00 zt za kazdg rozpoczetg godzine opdznienia;

b) w przypadku naruszenia postanowien Umowy powierzenia innych niz wskazane w pkt a), w wysokosci
100 000,00 zt za kazdy przypadek naruszenia;

¢) w przypadku uchybienia terminowi dochowania czynnosci, o ktérych mowa w § 8 Umowy powierzenia,
w wysokosci 1 000,00 zt za kazdy rozpoczety dzien opdznienia.

3. Administrator danych jest uprawniony do dochodzenia odszkodowania w petnej wysokosci, w razie gdyby
szkoda przekraczata warto$¢ naliczonych kar umownych.

4. Kary umowne ptatne sg w terminie 7 (siedmiu) dni od dnia otrzymania przez Procesora noty obcigzeniowej
na rachunek bankowy wskazany w nocie obcigzeniowe;j.

5. W przypadku naruszenia przepiséw regulujgcych ochrone Danych osobowych z przyczyn lezgcych po
stronie Procesora, Procesor zobowigzuje sie do zwrotu wszelkich kosztéw poniesionych przez
Administratora danych, wynikajgcych z prawomocnego orzeczenia sgdowego, ostatecznej decyzji organu
lub zawartej za zgodg Procesora ugody, w tym kosztéw publikacji orzeczenia lub o$wiadczenia, kosztow
procesu, odszkodowan, zadoscuczynien, ktore ten poniesie w zwigzku z naruszeniem przepiséw
regulujgcych ochrone danych osobowych z przyczyn lezgcych po stronie Procesora. W razie wytoczenia
przez osobe trzecig powddztwa przeciwko Administratorowi danych z tytulu naruszenia praw osoby
trzeciej w zwigzku z naruszeniem przepisow regulujgcych ochrone danych osobowych z przyczyn
lezgcych po stronie Procesora, Procesor wstgpi do postepowania w charakterze strony pozwanej,
a w razie braku takiej mozliwosci wystgpi z interwencjg uboczng po stronie pozwanej. Procesor zaptaci
Administratorowi danych ww. kwoty w terminie 7 (siedmiu) dni od dnia uprawomocnienia sie orzeczenia,
wydania ostatecznej decyzji organu lub zawarcia ugody.

6. Niezaleznie od obowigzkéw okreslonych w ust. 5, Procesor zobowigzany jest do dostarczania w toku
postepowan tam wskazanych, wszelkich koniecznych wyjasnien, informacji lub dokumentéw. Procesor
zobowigzuje sie rowniez do podejmowania uzasadnionych, dopuszczalnych prawnie czynnosci, majgcych
na celu uchronienie Administratora danych przed postepowaniami, skargami, dziataniami prawnymi lub
innymi czynnosciami, bedgcymi wynikiem naruszenia przez Procesora zasad ochrony danych osobowych.

§ 8 Usuniecie Danych osobowych
1. Nie pdzniej niz w ciggu 7 (siedmiu) dni od dnia wygasniecia lub rozwigzania umowy powierzenia, Procesor
zobowigzuje sie w odniesieniu do powierzonych Danych osobowych — z zastrzezeniem ust. 4:
a) komisyjnie zniszczy¢ wszelkie powierzone dane osobowe na otrzymanych od Administratora
nosnikach danych osobowych (w tym wszelkie kopie Danych osobowych oraz kopie robocze
i archiwalne) oraz doreczyé Administratorowi danych pisemne oswiadczenie (forma pisemna pod
rygorem niewaznosci) o ich zniszczeniu podpisane przez Procesora oraz wszystkich cztonkéw komisji,
ktérzy uczestniczyli w zniszczeniu albo

b) zwréci¢ Administratorowi danych w/w nosniki Danych osobowych
- w zaleznoéci od zadania Administratora danych, ztozonego Procesorowi za pomocg poczty
elektronicznej na adres email: ..., - z uwzglednieniem ust. 2 ponize;j.

2. Oswiadczenie o zniszczeniu no$nikdw zostanie przestane przez Procesora w formie skanu podpisanego
dokumentu na adres emall ........cooovevviiiiiiiieiee e @enea.pl
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3. W celu unikniecia watpliwosci Strony zgodnie oswiadczaja, ze w przypadku danych osobowych
zapisanych w infrastrukturze informatycznej, takiej jak serwery, komputery, nosniki pamieci masowej lub
inny sprzet komputerowy, administrator danych nie jest uprawniony do zgdania wydania mu elementow
infrastruktury informatycznej, o ktérej mowa powyzej, w ktorych zostaty zapisane dane osobowe. Dane
osobowe zapisane w infrastrukturze informatycznej zostang w takim wypadku trwale zniszczone (usuniete)
przez procesora w zakresie technicznie mozliwym, bez mozliwosci ich odtworzenia (przywrdcenia) w
jakikolwiek sposaob.

4. Zobowigzanie do zniszczenia lub usuniecia powierzonych danych osobowych nie dotyczy danych
osobowych przetwarzanych przez Procesora jako administratora zgodnie z § 10, w tym w celach
archiwizacji dokumentacji projektowej lub informacji/Danych osobowych wymaganych w celu
ewentualnego wykazywania prawidtowosci realizacji Umowy lub umowy powierzenia.”

§ 9 Okres obowigzywania

1. Umowa powierzenia zostaje zawarta na czas obowigzywania Umowy. Dla unikniecia wszelkich
watpliwosci Strony potwierdzajg, ze Umowa powierzenia wygasa w kazdym wypadku zakonczenia okresu
obowigzywania Umowy, niezaleznie od przyczyny.

2. Umowa powierzenia moze by¢ wypowiedziana przez Administratora danych, ze skutkiem
natychmiastowym, w przypadku zaistnienia waznych przyczyn, przez ktére Strony rozumieja,
w szczegolnosci:

a) naruszenie przez Procesora ktéregokolwiek z postanowienn Umowy powierzenia;

b) naruszenie przez Procesora lub Sub-procesora przepiséw regulujgcych ochrone danych osobowych,
w szczegolnosci tych wymienionych w § 2 ust. 1 Umowy powierzenia;

C) niezastosowanie si¢ do wytycznych lub uwag Administratora danych, skierowanych do Procesora na
podstawie § 3 ust. 2, § 4 ust. 5, § 6 ust. 5 Umowy powierzenia.

3. Strony niniejszym potwierdzajg, ze wypowiedzenie Umowy powierzenia przez Administratora danych
stanowi wazng przyczyne uprawniajgcg Administratora danych do wypowiedzenia Umowy ze skutkiem
natychmiastowym. Procesorowi nie przystugujg jakiekolwiek roszczenia wobec Administratora danych
w zwigzku z wypowiedzeniem Umowy powierzenia i Umowy.

4. Jezeli Procesor powierza przetwarzanie Danych osobowych Sub-procesorowi, to zobowigzuje sie zawrze¢
tak uksztattowang umowe pomiedzy nim a Sub-procesorem, ze wypowiedzenie Umowy powierzenia
bedzie powodowato jednoczesne rozwigzane umowy zawartej przez Procesora z Sub-procesorem.

§10
1. Postanowienia dotyczgce przetwarzania powierzonych Danych osobowych, okreslone w paragrafach
powyzszych nie znajdg zastosowania w przypadku, gdy obowigzek ich przetwarzania naktadajg na
Procesora przepisy prawa w zwigzku ze swiadczonymi ustugami na rzecz Administratora lub w przypadku
gdy charakter i sposob swiadczenia ustug w ramach danego Zlecenia uzasadnia role Procesora jako
administratora Danych osobowych przekazywanych przez Administratora w zwigzku z danym Zleceniem.

2. W sytuacji opisanej powyzej, Procesor bedzie przetwarzata udostepnione Dane osobowe w charakterze
administratora w celach wskazanych ponizej (dalej jako: ,Cele”):

(@ Swiadczenia ustug w ramach Zlecen, ktérych przedmiot i sposdb realizacji uzasadnia dziatanie
Procesora w roli administratora w odniesieniu do Danych osobowych przekazywanych przez
Administratora w ramach realizacji Zlecenia;

(i) zapewnieniem zgodnosci z witasciwymi wymogami prawnymi, regulacyjnymi lub wykonywania
zawodu;
(iii) realizacjg zadan i komunikacji ze strony wiasciwych organow;

(iv) obstugg administracyjng i ksiegowg Umowy i Umowy powierzenia, zapewnieniem zgodnosci
z politykami wewnetrznymi oraz analizg ryzyka, zarzgdzaniem stosunkami z klientami;
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(v) korzystaniem z systemow i aplikacji (wewnetrznych i udostepnianych przez strone trzecig) dla
potrzeb obstugi infrastruktury informatyczne;.

3. Administrator potwierdza, ze udostepnione Dane osobowe zostaty zebrane i sg przetwarzane, w tym
udostepniane zgodnie z obowigzujgcymi przepisami prawa.

4. W zwigzku z realizacjg powyzszych Celéw, Dane osobowe udostepnione przez Administatora moga byé
przekazywane przez Procesora, dziatajgcg w charakterze administratora, w koniecznym zakresie - takze
innym podmiotom i przetwarzane przez nie w charakterze administratoréw lub podmiotéw
przetwarzajgcych. Przekazywanie Danych osobowych moze obejmowaé ich przekazywanie poza
Europejski Obszar Gospodarczy (EOG), jednak tylko pod warunkiem, ze zostaty spetnione wymogi prawne
w zakresie transferow tego typu okreslone w obowigzujgcym prawodawstwie w zakresie ochrony danych
osobowych.

5. Dokumentacja projektowa, w tym Dane osobowe, bedg przechowywane przez okres 10 lat od wygasniecia
stosunku umownego, z zastrzezeniem wymagan odpowiednich regulacji dotyczgcych zapobieganiu praniu
brudnych pieniedzy lub innych wtasciwych przepiséw prawa.

6. Kazda ze Stron ma obowigzek stosowac sie do obowigzujgcego prawodawstwa w zakresie ochrony
danych osobowych (w szczegodlnosci do przepiséw RODO), w ramach przetwarzania Danych osobowych.

§ 11 Postanowienia koncowe
Umowa powierzenia wchodzi w zycie z dniem jej podpisania przez Strony.

Procesor nie moze przenies¢ praw lub obowigzkéw wynikajgcych z Umowy powierzenia na jakikolwiek
podmiot bez uprzedniej zgody Administratora danych w formie pisemnej pod rygorem niewaznosci.

Do Umowy powierzenia zastosowanie ma prawo polskie.

Wszelkie zmiany lub uzupetnienia Umowy powierzenia wymagajg zachowania formy pisemnej pod
rygorem niewaznosci.

5. Sadem wiasciwym dla rozstrzygania sporéw powstatych w zwigzku z realizacjg Umowy powierzenia jest
sgd wiasciwy dla siedziby Administratora danych.

6. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Administrator danych Procesor
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ZALACZNIK NR 1
WYKAZ SUB-PROCESOROW

Lista zaakceptowanych przez Administratora danych Sub-procesoréw, ktérym Procesor moze pod powierzyé
przetwarzanie Danych osobowych

1)
2)
3)
itd.
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ZALACZNIK NR 2

WYKAZ SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH, KTORE ZOBOWIAZANY JEST WDROZYC
PROCESOR

W celu zapewnienia odpowiedniego stopnia zabezpieczenia powierzonych danych Procesor jest zobowigzany
wdrozy¢ nastepujgce odpowiednie i zgodne z RODO s$rodki techniczne i organizacyjne, w szczegoélnosci:

1) zastosowacé nastepujgce techniki pseudonimizacii ...

2) zastosowacé nastepujgce metody szyfrowania danych osobowych: ....

3) zapewni¢ mozliwos¢ ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow
stuzgcych do przetwarzania danych osobowych oraz ustug przetwarzania;

4) zapewni¢ mozliwosc¢ szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

5) dokonywac¢ regularnego testowania, mierzenia i oceniania skutecznosci srodkéw technicznych

i organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania danych osobowych;

6)
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DLA CZESCI 2

UMOWA RAMOWA NI ...cooeviiiiiiiieaenaeans

zawartaw dniu ..........cocviviiiiiinnee w Poznaniu pomiedzy:

ENEA S.A., z siedzibg Poznaniu, przy ul. Pastelowej 8, 60 - 198 Poznan, wpisang do rejestru przedsiebiorcéw
prowadzonego przez Sad Rejonowy Poznan — Nowe Miasto i Wilda w Poznaniu, VIII Wydziat Gospodarczy
Krajowego Rejestru Sgdowego pod nr KRS: 0000012483, NIP 777-00-20-640, REGON: 630139960, kapitat
zaktadowy: 529 731 093 PLN i kapitat wptacony: 529 731 093 PLN,

reprezentowang przez:

............................................................ z siedzibg w przy ul.
.......................................... , wpisang do rejestru przedsiebiorcow prowadzonego przez Sgd Rejonowy
.......................... , .... Wydziat Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS
.............................. S NIP .o esu REGON L,

zwanym dalej ,Wykonawcg”’

tacznie zwanymi dalej ,Stronami”, a osobno ,Strong”, o nastepujacej tresci:

§1
Przedmiot Umowy

1. Celem Umowy jest okreslenie ramowych zasad wspétpracy przy $wiadczeniu przez Wykonawce na rzecz
Zamawiajgcego ustug dotyczagcych wykonania Testéw Penetracyjnych Bezpieczeistwa OT w Grupie
ENEA w latach 2024-2026, na podstawie Zlecen udzielanych przez Zamawiajgcego
w ramach i na podstawie niniejszej Umowy, w tym:

3. Testy penetracyjne bezpieczenstwa OT (w tym przygotowanie raportu bezpieczehstwa
z przeprowadzonych testow (raport z analizg bezpieczenstwa OT) w j.polskim oraz retestéw)

4. Konsultacje dot. prezentacji metod wykorzystania znalezionych Podatnosci i propozycji sposobow
wdrozenia zabezpieczen OT.

2. Zgodnie z wolg Zamawiajgcego wyrazong w tresci danego Zlecenia, Zlecenie to moze by¢ realizowane
wramach wspotpracy specjalistow Wykonawcy i specjalistbw wyznaczonych przez Dyrektora
Departamentu Bezpieczenstwa Grupy Kapitatowej. (co —sourcing).

3. Zakres przedmiotowy obowigzkéw Wykonawcy wyznacza niniejsza Umowa, tre§¢ Warunkéw zamdwienia
NE 100/ e wraz z modyfikacjami bedgcymi wynikiem zapytan
Wykonawcéow, oferta Wykonawcy z dnia ............ 2023r. oraz zapotrzebowanie Zamawiajgcego
wynikajgce ze szczegbtowego zakresu prac, okreslonego w odrebnych Zleceniach.

§2
Stownik poje¢
llekro¢ w Umowie mowa jest o:

,Dniach Roboczych” —rozumie sie przez to dni od poniedziatku do pigtku, z wytgczeniem dni ustawowo
wolnych od pracy w Polsce;

- ,GK Enea”’ — rozumie sie przez to Grupe Kapitatowg ENEA obejmujgcg Zamawiajgcego i Podmioty
Powigzane;
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— ,Metodologii Badania” — rozumie sie wykonanie jako sposéb wykonania Testu Bezpieczenstwa OT w
stosunku do ustalonych w Zleceniu Systeméw OT lub ich czesci (wybranych komponentéw tych
systemow). Najwazniejsze etapy realizacji w/w Testu obejmujg m.in.: rekonesans (w tym element
inzynierii spotecznej), wyszukiwanie Podatnosci bezpieczehstwa, uwierzytelnianie i kontrole dostepu,
obstuge sesji, mechanizmy kryptograficzne, reakcje na dane szkodliwe, obstuge btedéw, ochrone
danych poufnych, mechanizmy protokotu np. http itp.;

— ,Podatnosci” — rozumie sie stan Systemu OT (lub ich komponentu) obnizajgcy jego poziom
bezpieczenstwa i umozliwiajgcy wykonanie dziatan niezgodnych z zasadami bezpieczenstwa;

— ,Podmiotach Powigzanych” — rozumie sie przez to podmioty bezposrednio i posrednio zalezne od
Zamawiajgcego;

— ,Produktach Prac” — rozumie sie przez to produkty koncowe powstate w wyniku realizacji Ustug
okreslonych w Zleceniu majgce posta¢ materialng (Raport Bezpieczenstwa z Przeprowadzonych
Testéow Penetracyjnych, prezentacja itp.);

— ,Raporcie Bezpieczenstwa z Przeprowadzonych Testéw Penetracyjnych” — rozumie sie przez to
opracowanie (raport z analizg bezpieczenstwa) dot. Podatnosci bezpieczenstwa w Systemach OT
zgodnie ze wzorcem stanowigcym Zatgcznik nr 7 do niniejszej Umowy;

— ,Retestach” — rozumie sie ponowne wykonanie Testéw Penetracyjnych Bezpieczenstwa OT,
sprawdzajgce prawidtowos$é usuniecia podatnosci zidentyfikowanych w trakcie poprzednich Testow
Penetracyjnych;

- ,Systemie OT” — rozumie sie produkt OT, spetniajgcy okreslone wymagania biznesowe i funkcjonalne.
Jest to zbidr logicznie powigzanych ze sobg komponentdw, takich jak sprzet i/lub oprogramowanie i/lub
sie¢. Cechuje sie on wystepowaniem tgcznie wszystkich lub wybranych komponentéw: baz danych
SQL/NoSQL, srodowisk serwerowych, sieci SAN i Srodowiska wirtualnego, infrastruktury sieciowej (w
tym brzegu sieci, sieci w Srodowisku wirtualnym, innych dodatkowych zabezpieczen), systeméw
operacyjnych, czesci aplikacyjnej oraz czesci serwerowej. W Systemie OT nalezy uwzglednic
komponenty nadmiarowe (redundantne). llekro¢ mowa jest w niniejszej Umowie o Systemie OT, nalezy
wszelkie zagadnienia merytoryczne rozpatrywac¢ rowniez w kontekscie poszczegdlnych komponentéw
skladowych niniejszego Systemu;

— ,Testach Penetracyjnych Bezpieczenstwa OT” — rozumie si¢ dziatania majgce na celu okreslenie
poziomu bezpieczenstwa OT, w szczegdlnosci wykrycie Podatnosci bezpieczehstwa w Systemach OT
Zamawiajgcego; zwane réwniez Testami Penetracyjnymi;

— ,Ustugach” —rozumie sie przez to ustugi dotyczgce wykonania Testow Penetracyjnych Bezpieczenstwa
OT w Grupie ENEA w latach 2024-2026, o ktérych mowa w § 1 ust. 1 Umowy, okreslone w Zleceniu;

- ,Umowie” — rozumie sie przez to niniejszg umowe ramowg o wspétpracy wraz z zatgcznikami;

— ,Zleceniu” — rozumie sie przez to zamowienie wykonawcze ztozone na podstawie i w ramach Umowy.
Dotyczy¢ ono moze konkretnego Systemu (lub Systeméw) OT Zamawiajgcego lub wybranego lub
wybranych komponentéw tego Systemu. Zlecenie stanowi podstawe do rozpoczecia wykonania Ustugi.
Zlecajgcy w Zleceniu przekaze Wykonawcy wszystkie istotne informacje, ktére dotyczg badanego
Systemu OT. Z uwagi na specyfike przedmiotu Umowy, niektére dane bedg mogty byé udostepnione
wytgcznie do wglgdu w siedzibie Zamawiajgcego.

§3
Postanowienia ogélne

1. Wykonawca oswiadcza, ze dysponuje odpowiednim potencjatem, w szczegdlnosci techniczno -
organizacyjnym, kadrowym, finansowym oraz uprawnieniami, wiedzg i doswiadczeniem pozwalajgcym na
zrealizowanie Przedmiotu Umowy wykorzystujgc okreslong Metodologie Badania wedtug najlepszych
standardéw ocenianych przy uwzglednieniu zawodowego charakteru jego dziatalnosci.

2. Wykonawca zobowigzuje sie wykona¢ Przedmiot Umowy z zachowaniem termindw okreslonych
w Zleceniach oraz z nalezytg starannoscig oceniang przy uwzglednieniu zawodowego charakteru jego
dziatalnosci, efektywnoscig oraz zgodnie z najlepszg praktykg i wiedzg zawodows.

3. Przez zawarcie Umowy Zamawiajgcy nie zobowigzuje sie wobec Wykonawcy do sktadania Zleceh ani nie
deklaruje przewidywanej wartosci Zlecen w okresie obowigzywania Umowy. Wykonawcy nie przystuguje
roszczenie o uzyskanie Zlecenia wykonania Ustug na rzecz Zamawiajgcego.
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4.

Wykonawcy przystuguje wynagrodzenie za faktycznie zlecone mu przez Zamawiajgcego, wykonane przez
niego i odebrane przez Zamawiajgcego Ustugi. Zawarcie Umowy nie stanowi po stronie Zamawiajgcego
zobowigzania finansowego w stosunku do Wykonawcy - Strony nie zastrzegajg odrebnego wynagrodzenia
za pozostawanie Wykonawcy w gotowosci do swiadczenia Ustug.

Przy wykonywaniu Umowy Wykonawca uwzgledni fakt dziatania Zamawiajgcego w ramach GK Enea.
Oznacza to, ze na mocy Umowy i na zasadach w niej okreslonych Podmioty Powigzane mogg by¢
uprawnione do korzystania z wynikdw Ustug. Jednakze nawet w sytuacji, w ktérej ze wzgledow
organizacyjnych lub innych, Ustugi bedg dotyczy¢ réwniez Podmiotow Powigzanych - w kazdym przypadku
Ustugi winny by¢ traktowane jako Swiadczone na rzecz Zamawiajgcego. Wszelkie rozliczenia beda
dokonywane przez Wykonawce wytgcznie z Zamawiajgcym, chyba, ze Strony ustalg inaczej na pismie pod
rygorem niewaznosci. Celem unikniecia watpliwosci Strony ustalajg, ze w szczegdlnosci wynagrodzenie
okreslone w Umowie jest ptatne wytgcznie przez Zamawiajgcego. Wykonawca nie moze domagac sie od
Podmiotéw Powigzanych jakiegokolwiek wynagrodzenia, zwrotu wydatkdw ani zwolnienia go ze
zobowigzanh zaciggnietych w celu realizacji Umowy.

Wykonawca oswiadcza, ze nie pozostaje z ENEA oraz z zadnym Podmiotem Powigzanym w takim
stosunku prawnym lub faktycznym, ktéry mégtby negatywnie wptyngé na wykonanie Umowy.

Zamawiajacy :

a) zaklada, ze wykonanie Testow Penetracyjnych wraz z opracowaniem Raportu Bezpieczenstwa
z Przeprowadzonych Testow Penetracyjnych musi podlegaé akceptacji przez osobe posiadajgcg wazny
certyfikat z zakresu bezpieczenstwa OT;

b) zastrzega mozliwo$¢ akceptaciji pracownikow delegowanych do realizacji zadania;

c) oczekuje, ze Wykonawca bedzie gotowy do realizacji Ustugi bedacej przedmiotem Umowy w ciggu 14
dni od dnia podpisania Umowy.

§4
Termin obowigzywania Umowy
Umowa zawarta jest na czas okreslony, 36 miesiecy liczonych od dnia obustronnego podpisania Umowy.

Zlecenia udzielone i niezakonczone przed dniem ................. r. sg realizowane na zasadach okreslonych
w Umowie, az do wygasniecia stosunku prawnego w tym zakresie, nie diuzej jednak niz przez okres 6
miesiecy od dnia wygasniecia Umowy.

Umowa wygasa bez potrzeby sktadania oswiadczeh woli w przypadku wyczerpania maksymalnej
wysokos$ci wynagrodzenia wskazanej w § 8 ust. 1 Umowy.

W przypadku braku wykorzystania srodkéw, o ktérych mowa w § 8 ust. 1 Umowy, Strony dopuszczajg
mozliwos¢ wydtuzenia okresu obowigzywania Umowy, jednak o okres nie diuzszy niz 6 miesiecy
kalendarzowych.

§5
Udzielanie Zlecen,
Miejsce i forma swiadczenia Ustug
Zamawiajacy udzielat bedzie Wykonawcy Zlecen w miare istniejgcych potrzeb.

Zakres rzeczowy Ustug i szczegotowe warunki ich wykonywania, w tym charakter i zakres udziatu
specjalistow Zamawiajgcego w realizacji Zlecenia, bedg kazdorazowo okre$lane przez Zamawiajgcego w
odrebnych Zleceniach.

Przed udzieleniem Zlecenia w ramach niniejszej Umowy, Zamawiajgcy kazdorazowo bedzie zapraszat
Wykonawce w formie elektronicznej do ztozenia oferty na realizacje Zlecenia okreslajgc:

a) zakres Ustug do wykonania,
b) Produkty Prac jakie powinny powsta¢ w wyniku realizacji Zlecenia — o ile dotyczy,
c) termin realizacji Zlecenia,

d) wymagane doswiadczenie i kwalifikacje Zespotu Specjalistow, ktdrzy bedg wykonywac dane Zlecenie,
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10.
11.

12.

13.

e) kryterium oceny ofert.

Wykonawca sktada oferte w formie elektronicznej na adres podany przez Zamawiajgcego w zaproszeniu
do skfadania ofert. Wykonawca nie moze zlozy¢ oferty zawierajgcej warunki mniej korzystne niz okreslone
w ofercie ztozonej w postepowaniu prowadzonym w celu zawarcia Umowy. Oferta zawierajgca jakikolwiek
element mniej korzystny niz okreslony w ofercie w postepowaniu na zawarcie Umowy podlega odrzuceniu.

Po dokonaniu oceny ofert ztozonych w wyniku zapytania ofertowego, Zamawiajgcy, w przypadku wybrania
oferty Wykonawcy jako najkorzystniejszej, przesle Wykonawcy pisemne Zlecenie.

Zlecenie zostanie sporzadzone wedtug wzoru stanowigcego Zatacznik nr 2 do Umowy i bedzie okresla¢
€O najmniej:

a) zakres Ustug do wykonania ( w tym lokalizacje Systemu OT);

b) Produkty Prac jakie powinny powsta¢ w wyniku realizacji Zlecenia (o ile dotyczy);
¢) ramowy harmonogram, w ktérym okreslone beda terminy realizacji Zlecenia;

d) miejsce wykonania Ustug;

e) imienne wskazanie skfadu Zespotu Specjalistow przy pomocy ktérych Wykonawca bedzie realizowat
Zlecenie;

f) wynagrodzenie maksymalne za wykonanie Zlecenia bedgce kalkulacjg wynagrodzenia na zasadzie
roboczogodzin — zgodnie z ofertg Wykonawcy.

Wykaz Specjalistow, przy udziale, ktérych Wykonawca moze realizowa¢ poszczegdlne Zlecenia okresla
Zalacznik nr 3 do Umowy. Zmiany w sktadzie Zespotu Specjalistow Wykonawcy wskazanym w Zleceniu
wymagajg uprzedniego wyrazenia zgody przez Zamawiajgcego w formie pisemnej pod rygorem
niewaznosci w terminie 7 dni od zwrdcenia sie o zgode. Zgoda na usuniecie osoby ze sktadu Zespotu
Specjalistéw nie jest wymagana w przypadku, gdy zmiana wynika z zakonczenia wspotpracy Specjalisty z
Wykonawcg lub z przyczyn losowych dotyczgcych Specjalisty. O takim przypadku, wraz z podaniem
przyczyny usuniecia osoby ze skladu Zespotu Specjalistow, Wykonawca powiadomi Zamawiajgcego.
Kwalifikacje osoby zastepujgcej, wchodzacej w sktad Zespotu Specjalistéw, muszg odpowiadaé
kwalifikacjom osoby zastepowanej. Zamawiajgcy przed wyrazeniem zgody na proponowang przez
Wykonawce osobe (lub przed jej odmowg) uprawniony bedzie do osobistej rozmowy z osobg proponowang
przez Wykonawce oraz do przeglgdu dokumentéw potwierdzajgcych jej kompetencije.

Postanowienie ustepu 7 powyzej stosuje sie odpowiednio w przypadku, gdy w toku realizacji Zlecenia,
w ocenie Wykonawcy zaistnieje koniecznos¢ skierowania do realizacji Zlecenia dodatkowego Specjalisty
Wykonawcy, a takze w przypadku gdy w ocenie Zamawiajagcego zajdzie potrzeba zmiany Specjalisty
bedacego czionkiem Zespotu Specjalistow.

Wykonawca zobowigzuje sie poinformowaé Zamawiajgcego niezwiocznie, nie pdzniej jednak niz w terminie
trzech dni roboczych od dnia otrzymania Zlecenia o wszelkich okolicznosciach, ktére mogg uniemozliwic¢
Wykonawcy prawidtowe lub terminowe wykonanie Ustug. W takim przypadku Zamawiajgcy ma prawo do
rezygnacji z wykonania Zlecenia przez Wykonawce informujgc o tym Wykonawce w terminie jednego dnia
roboczego od otrzymania od niego stosownego zawiadomienia. W przypadku, gdy Zamawiajgcy
zrezygnuje z wykonania Zlecenia, Wykonawcy nie bedzie przystugiwa¢ wynagrodzenie.

Zlecenie staje sie wigzgce dla Stron po jego pisemnym potwierdzeniu przez kazdg ze Stron Zlecenia.

Ustugi bedg realizowane w miejscu okreslonym kazdorazowo przez Zamawiajgcego - w siedzibie
Wykonawcy, w siedzibie Zamawiajgcego lub poza tymi siedzibami, a jezeli Zamawiajacy nie okresli miejsca
realizacji Zlecenia — w miejscu, ktére bedzie najbardziej odpowiednie dla charakteru danej czynnosci.

Ustugi beda realizowane w sposdb okreslony kazdorazowo przez Zamawiajgcego, a jezeli Zamawiajgcy
nie okresli formy realizacji Ustug w tym formy Produktéw Prac — w formie, ktéra bedzie najbardziej
odpowiednia dla charakteru danej czynnosci.

Zamawiajgcy bedzie odpowiedzialny za koordynacje Ustug objetych zakresem Zlecenia, w zakresie m.in.
gromadzenia i przekazywania dokumentacji, organizowania spotkan oraz wymiany wszystkich informaciji
pomiedzy jednostka, gdzie beda przeprowadzane Testy Penetracyjne, a Wykonawca.

§6

Realizacja Zlecenia
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Zamawiajacy jest uprawniony do biezgcej kontroli wykonywania Zlecenia oraz jego wynikow. Na zgdanie
Zamawiajgcego, Wykonawca w formie pisemnej lub za posrednictwem poczty elektronicznej w ciggu
3 dni roboczych zobowigzany jest poinformowaé Zamawiajgcego o przebiegu wykonywania Zlecenia.

W trakcie realizacji poszczegoélnych Zleceh, Zamawiajgcy jest zobowigzany do wspétdziatania
zWykonawcg, a w szczegolnosci udzielenia Wykonawcy informacji, materiatéw i dokumentow
znajdujgcych sie w jego posiadaniu, ktdre bedag niezbedne do prawidtowego i terminowego wykonania
Zlecenia.

Wykonaweca nie ponosi odpowiedzialnosci za kompletnos¢, prawdziwos¢ i doktadnos$é informacii zawartych
w dokumentach i materiatach przekazanych przez Zamawiajgcego. Produkty Prac Wykonawcy opierajg sie
na zatozeniu, ze informacje dostarczone przez Zamawiajgcego i jego pracownikow sg wiarygodne i
kompletne, jak réwniez nie naruszajg praw autorskich podmiotéw trzecich i Wykonawca moze je
wykorzysta¢ do wykonania niniejszej Umowy. Jednakze w sytuacji, gdy Wykonawca stwierdzi, ze
informacje zawarte w dokumentach i materiatach przekazanych przez Zamawiajgcego rodza watpliwosci
co do ich kompletnosci, prawdziwosci lub doktadnosci Wykonawca zobowigzany jest niezwtocznie
powiadomi¢ o tym fakcie Zamawiajgcego.

Informacje i dokumenty niezbedne do wykonania Zlecenia, o ktérych przekazanie Wykonawca zwrdci sie
w formie pisemnej lub elektronicznej do osoby wskazanej w § 15 ust. 2 lit. a, bedg udostepniane przez
Zamawiajgcego w terminach i na zasadach uzgodnionych przez Strony. Uzgodniony termin nie bedzie
przekraczat 5 dni roboczych. Jednakze jezeli z przyczyn od Zamawiajgcego niezaleznych nie jest mozliwe
przekazanie informacji lub dokumentéw w terminie, o ktérym mowa w zdaniu poprzedzajgcym,
Koordynatorzy Umowy wskazani w § 15 Umowy ustalg nowy rozsadny termin ich przekazania i w razie
potrzeby oszacujg wptyw wydtuzonego terminu przekazania okreslonych informacji lub dokumentéw na
termin wykonania Ustug wskazany w Zleceniu oraz podejmg niezbedne kroki, aby dokona¢ odpowiedniej
zmiany tego terminu w formie aneksu do Zlecenia.

Zamawiajgcy wyraza zgode na powierzenie wykonywania Przedmiotu Umowy podmiotom bedgcym statymi
wspotpracownikami Wykonawcy oraz podmiotom nalezgcym do grupy kapitatowej Wykonawcy (,Podmioty
Wykonawcy”), w zakresie koniecznym do zawarcia i realizacji Umowy. ,Lista Podmiotéw Wykonawcy”,
ktérym Wykonawca powierzy wykonanie Przedmiotu Umowy, stanowi Zatacznik nr 4 do Umowy. Jesli w
trakcie obowigzywania Umowy Wykonawca stwierdzi konieczno$¢ wprowadzenia zmian lub uzupetnien do
Listy, o ktérej mowa w zdaniu poprzedzajgcym, Wykonawca niezwtocznie przekaze Zamawiajgcemu
zaktualizowang Liste. Zmiana tresci Zatacznika nr 4 nie wymaga zmiany Umowy w formie aneksu lecz
nastepuje na podstawie pisemnego powiadomienia drugiej Strony.

Wykonawca ponosi petng odpowiedzialnos¢ w stosunku do Zamawiajgcego za dziatania lub zaniechania
podmiotdw, o ktérych mowa w ust. 5 powyzej jak za swoje wiasne.

Realizacja Umowy za pomocg innych podwykonawcow niz wskazani powyzej wymaga uprzedniej Zgody
Zamawiajgcego wyrazonej, pod rygorem niewazno$ci, na piSmie.

Wykonawca zobowigzany jest, aby przedmiot Umowy realizowany byt przez osoby biegle postugujgce sie
jezykiem polskim, w szczegdlnosci w trakcie prowadzonych prac, kontaktow i korespondenciji.

Wykonawca zobowigzany jest wykonywa¢ Ustugi i dostarcza¢ Produkty Prac objete Przedmiotem Umowy
w terminie wskazanym w Zleceniu.

W przypadku, gdy Zamawiajgcy oczekuje w ramach realizacji Zlecenia udziatu Wykonawcy w spotkaniu,
ma obowigzek poinformowaé Wykonawce o miejscu, terminie i przedmiocie spotkania na co najmniej
5 dni roboczych przed wyznaczonym terminem spotkania, chyba, ze Wykonawca zaakceptuje krotszy
termin zawiadomienia lub spotkanie bytlo umawiane w trybie roboczym z udziatem Wykonawcy lub jego
personelu.

Wykonanie Zlecenia podlega¢ bedzie akceptacji przez osobe po stronie Wykonawcy posiadajgcg wazny
przynajmniej jeden z certyfikatéw dla obszaru OT :

a) Certified SCADA Security Architect (CSSA);

b) GIAC Global Industrial Cyber Security Professional (GICSP);

c) GIAC Critical Infrastructure Protection (GCIP);

d) ISACA’s Certified in Risk and Information Systems Control (CRISC);
e) Certified Information Systems Security Professional (CISSP).

Wykonawca oswiadcza, ze w relacjach z Zamawiajgcym oraz Podmiotami Powigzanymi:

a) zobowigzuje sie do przestrzegania powszechnie obowigzujgcych przepiséw antykorupcyjnych;
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b) nie podejmowat jakichkolwiek dziatan, ktére miatyby na celu wptyniecie na przebieg postepowania
0 udzielenie zamowienia lub wynik takiego postepowania oraz zawarcie Umowy w sposob sprzeczny z
prawem lub dobrymi obyczajami;

c) nie bedzie zgdat, proponowat, przyjmowat oraz wreczat jakichkolwiek korzysci (zaréwno osobistych, jak
i majatkowych) celem wywarcia korupcyjnego wptywu na decyzje czy wykonywanie czynnosci
stuzbowych przez osoby/podmioty zaangazowane w proces realizacji Umowy;

d) zadna czes¢ wynagrodzenia z tytutu realizacji Umowy nie bedzie przeznaczona na pokrycie kosztéw
udzielenia przez Wykonawce korzysci majgtkowych lub/i osobistych przez zadng ze Stron;

e) w dniu podpisania niniejszej Umowy nie pozostaje (zgodnie z jej najlepszg wiedzg) w konflikcie
intereséw majgcym lub potencjalnie moggcym mie¢ wplyw na sposéb wykonywania obowigzkow
umownych, jak réwniez nie sg jej znane zadne inne okolicznosci moggce wptynac na jej rzetelnosé,
bezstronnosc¢ i jakos¢ wykonywanych prac lub ustug;

f) zobowigzuje sie do stosowania zasad wyrazonych w Kodeksie Kontrahenta Grupy ENEA, stanowigcym
zatgcznik nr 9 do niniejszej umowy.

§7
Odbioér Zlecenia

W ramach wykonania Zlecenia Wykonawca zrealizuje wszystkie Ustugi wskazane w Zleceniu i dostarczy
Zamawiajgcemu okreslone w Zleceniu Produkty Prac.

Produkty Prac przygotowane w ramach poszczegdlnych Zlecen kazdorazowo bedg przekazywane
Zamawiajgcemu w edytowalnych wersjach roboczych.

W terminie 5 dni roboczych od dnia otrzymania wersji roboczej, Zamawiajgcy ma prawo do wniesienia
zastrzezen odnosnie nienalezytego wykonania Produktu Prac. Dla zachowania terminu, o ktérym mowa w
zdaniu poprzednim, wystarczy wystanie przez Zamawiajgcego przed uptywem tego terminu uwag poczta
elektroniczna.

W przypadku zgtoszenia przez Zamawiajacego zastrzezen lub uwag do przedtozonej wersji roboczej
Wykonawca, w terminie 3 dni roboczych od otrzymania zastrzezen lub uwag, wprowadzi modyfikacje
i przekaze Zamawiajgcemu poprawiony Produkt Prac.

Strony zgodnie ustalajg, ze po wprowadzeniu przez Zamawiajgcego poprawek rekomendowanych przez
Wykonawce, Wykonawca przeprowadzi Retesty zidentyfikowanych Podatnosci. W ramach Retestu
Wykonawca musi zweryfikowaé, czy wykryte podczas Testow Penetracyjnych Podatnosci i problemy
Z bezpieczenstwem zostaty poprawnie rozwigzane przez Zlecajgcego.

Retesty odbedg sie w terminie wskazanym przez Zleceniodawce w zakresie obowigzywania niniejszej
Umowy. Szczegodtowe czasy realizacji Retestow okresla¢ bedzie Zlecenie.

Po zakonczeniu Testow Penetracyjnych Bezpieczenstwa OT, Wykonawca przekaze Zamawiajgcemu
Produkty Prac, tzn. kohcowy Raport Bezpieczenstwa z Przeprowadzonych Testéw Penetracyjnych (raport
z analizg bezpieczenstwa) w j.polskim w formie elektronicznej (réwniez w formie edytowalnej) oraz (na
odrebne zyczenie Zamawiajgcego) w formie drukowanej z zachowaniem terminéw okreslonych w Zleceniu.

Wykonanie Retestéw przez Wykonawce skutkuje powtdérnym sporzadzeniem Raportu Bezpieczenstwa
z Przeprowadzonych Testéw Penetracyjnych w formie takiej jak okreslono w powyzej.

W przypadku, gdy Wykonawca nie widzi merytorycznych podstaw do dokonania wskazanych przez
Zamawiajgcego poprawek lub uzupetnien przedstawi Zamawiajgcemu merytoryczne uzasadnienie
niezasadnosci dokonania poprawek lub uzupetnieh w terminie wskazanym w Zleceniu (nie zwalnia to
Wykonawcy z obowigzku wprowadzenia modyfikacji zgodnie z zyczeniem Zamawiajgcego).

Wykonawca nie ponosi odpowiedzialnosci za wprowadzone modyfikacje do Produktu Prac zgodnie
z zyczeniem Zamawiajgcego, co do ktorych Wykonawca przedstawit merytoryczne uzasadnienie
niezasadnosci dokonania poprawek lub uzupetnien oraz moze zastrzec to w Produkcie Prac.

W przypadku gdy Wykonawca nie uwzgledni uwag lub zastrzezen w wyznaczonym terminie albo bedg one
uwzglednione niezgodnie z tym, co zgtosit Zamawiajgcy, Zamawiajgcy bedzie uprawniony do odstgpienia
od Zlecenia w catosci lub w czes$ci oraz bedzie uprawniony do zgdania zaptaty kary umownej, o ktérej
mowa w § 13 ust. 2 Umowy, a w przypadku nieskorzystania z prawa do odstgpienia — do Zzgdania zaptaty
kary umownej, o ktérej mowa w § 13 ust. 1 Umowy.
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Po odebraniu przez Zamawiajgcego roboczych Produktéw Prac bez zastrzezeh Wykonawca dostarczy
Zamawiajgcemu, w terminie 3 dni roboczych, na adres: ENEA S.A., ul. Pastelowa 8 w Poznaniu
ostateczne Produkty Prac w formach: wersje papierowe —w dwdch egzemplarzach, podpisane oraz wersje
elektroniczne - w jednym egzemplarzu, co zostanie potwierdzone przez Zamawiajgcego pisemnie lub za
posrednictwem poczty elektroniczne;.

Odbidr Zlecenia, obejmujacy zaréwno potwierdzenie realizacji Ustug, jak i Produktéw Prac, uwaza sie za
dokonany z chwilg podpisania przez Zamawiajgcego Protokotu odbioru Zlecenia bez zastrzezeh. Wzo6r
Protokotu odbioru stanowi Zatacznik nr 6 do Umowy. Odbioru Zlecenia moze dokonaé osoba wskazana w
Zleceniu jako koordynator zadania po stronie Zamawiajgcego lub Dyrektor Departamentu Bezpieczenstwa
ENEA S.A.

§8
Wynagrodzenie

Maksymalna fgczna wysokos¢ wynagrodzenia naleznego Wykonawcy na podstawie Umowy i udzielonych
w oparciu o nig Zlecen nie moze przekroczy¢ kwoty ............cccoevinnnn. ztotych netto.

Wykonawca bedzie otrzymywac wynagrodzenie za realizacje poszczegdlnych Zlecern w wysokosci nie
przekraczajgcej wynagrodzenia okreslonego kazdorazowo w Zleceniu jako maksymalnego. Do ustalonej w
Zleceniu kwoty netto zostanie doliczony podatek VAT zgodnie z obowigzujgcymi przepisami.

Podstawg kalkulacji wynagrodzenia za wykonane Zlecenie sg szacowane naktady czasu swiadczenia ustug
przez Specjalistow Wykonawcy na realizacje poszczegdlnego Zlecenia oraz stawki za roboczogodzine dla
kazdego zadania, o ktérych mowa w ust. 4 niniejszego paragrafu. Szczegoétowej kalkulacji wynagrodzenia
Wykonawcy nalezy dokonaé wg wzoru stanowigcego Zalgcznik nr 5 do Umowy.

Stawki godzinowe netto za jedng roboczogodzine $wiadczenia Ustug przez cztonkow Zespotu realizujgcych
Zlecenie wynosza:

............................ PLN netto + nalezny podatek VAT,

Wykonawca ponosi wszelkie koszty i wydatki zwigzane z wykonaniem Umowy, w szczegdlnosci koszty
takie jak przejazdy stuzbowe, zakwaterowanie, koszty przygotowania i wydruku materiatow, w tym
Produktéw Prac, wynagrodzenia wtasnych pracownikéw, wspétpracownikow lub doradcéw.

§9
Zasady platnosci Wynagrodzenia
Wynagrodzenie bedzie ptatne po spetnieniu nastepujgcych warunkow:
a) zakonczeniu procedury okreslonej w § 7 Umowy,
b) dostarczeniu przez Wykonawce Produktéw Prac,

c) podpisaniu przez Zamawiajgcego protokotu odbioru Zlecenia, o ktérym mowa w § 7 ust. 13 Umowy
bez zastrzezen

na podstawie faktury wystawionej przez Wykonawce w terminie 5 dni roboczych od dnia, w ktérym zostat
podpisany protokdt odbioru Zlecenia bez zastrzezen. Za dzien sprzedazy uznaje sie dzien rozliczenia
realizacji Zlecenia.

Podstawg do ptatnosci jest prawidiowo wystawiona faktura VAT. Za prawidtowo wystawiona fakture Strony
uznajg dokument wystawiony zgodnie z przepisami ustawy z dnia 11 marca 2004 roku o podatku od
towardw i ustug, ktéry obowigzkowo bedzie zawierat ponizsze informacje:

a) Numer Umowy,

b) Numer zamoéwienia SAP SRM,

c) Nazwe komodrki Zamawiajgcej, tj. Departament Bezpieczehstwa ENEA S.A,,

d) Numer MPK/imie i nazwisko zleceniodawcy, tj. ..o ,

e) Oznaczenie dokumentu/protokotu odbioru itp.
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Ptatnos¢ wynagrodzenia bedzie nastepowata poleceniem przelewu na wskazany w fakturze VAT rachunek
bankowy Wykonawcy w terminie 30 dni od daty otrzymania faktury VAT przez Zamawiajgcego. Termin
ptatnosci wynagrodzenia naleznego Wykonawcy zostanie dochowany, gdy w ostatnim dniu tego terminu
nastgpi obcigzenie rachunku bankowego Zamawiajgcego kwotg wynagrodzenia naleznego Wykonawcy
zgodnie z tredcig niniejszej Umowy. W przypadku opdznienia w ptatnosci Wykonawca jest uprawniony do
naliczenia odsetek ustawowych od zalegtej kwoty za kazdy dzien opdznienia.

W przypadku gdy termin ptatnosci przypada w sobote lub dzieh ustawowo wolny od pracy, ptatnosé
wynagrodzenia nastgpi w pierwszy dzien roboczy przypadajacy po tych dniach.

Btednie wystawiona faktura lub wystawiona w sposéb sprzeczny z warunkami Umowy/Zlecenia zostanie
niezwtocznie zwrdcona przez Zamawiajgcego celem jej korekty i nie bedzie rodzita po stronie
Zamawiajgcego obowigzku jej zaptaty.

Wykonawca zobowigzuje sie do dostarczenia faktur do Zamawiajgcego na adres:

Grupa Enea

Centrum Zarzadzania Dokumentami
Ul. Zacisze 28

65-775 Zielona Goéra

albo na adres mailowy: faktury.elektroniczne@enea.pl.

W przypadku gdy Wykonawca zdecyduje sie na dostarczenie faktury VAT w formie elektronicznej, jest on
zobowigzany zapewni¢ autentycznosci pochodzenia i integralnosci tresci faktury. Faktury przestane drogg
elektroniczng nie bedg przesytane w formie papierowe;.

Zamawiajgcy oswiadcza, ze jest podatnikiem podatku od towardéw i ustug, uprawnionym do otrzymywania
faktur VAT i posiada numer identyfikacji podatkowej 777-00-20-640.

Wykonawca oswiadcza, ze jest podatnikiem podatku od towardéw i ustug, uprawnionym do wystawiania
faktur VAT oraz posiada numer identyfikacji podatkowej ............c.coooiiiiiiiiiiiiiii,

Wykonawca ponizej wskazuje dane swojego rachunku bankowego:

Wykonawcy nie przystuguje prawo do cesji praw lub obowigzkéw z tytutu Umowy lub praw nabytych na jej
podstawie, ani do przeniesienia na osoby trzecie wierzytelnosci przystugujgcej mu wobec Zamawiajgcego
z tytutu niniejszej Umowy, bez uprzedniej zgody Zamawiajgcego wyrazonej w formie pisemnej pod rygorem
niewaznosci.

Wykonawca oswiadcza, ze jego rachunek bankowy, stuzgcy do rozliczenia przedmiotu Umowy spetnia
wymogi ha potrzeby mechanizmu podzielonej ptatnosci (split payment), tzn. ze do ww. rachunku bankowego
jest przypisany rachunek VAT, a faktura bedzie zawiera¢ numery ww. rachunkéw oraz specjalne oznaczenie
w postaci zapisu: ,mechanizm podzielonej ptatnosci’, a takze, ze faktura spetnia¢ bedzie inne warunki
okreslone w powszechnie obowigzujgcych przepisach w tym zakresie.

Zamawiajgcy os$wiadcza, ze ptatnosci za wszystkie faktury realizuje z zastosowaniem mechanizmu
podzielonej ptatnosci (split payment).

Wykonawca oswiadcza, ze rachunek, ktéry podany zostanie na fakturze zostat wskazany w zgtoszeniu
identyfikacyjnym lub zgtoszeniu aktualizacyjnym zlozonym przez Wykonawce do naczelnika wtasciwego
urzedu skarbowego i znajduje sie na tzw. ,biatej liscie podatnikow VAT”, o ktérej mowa w art. 96 b ustawy
z dnia 11 marca 2004 r. o podatku od towardw i ustug. Jezeli Zamawiajgcy stwierdzi, ze rachunek bankowy
wskazany przez Kancelarie na fakturze nie znajduje sie na tzw. ,biatej liscie podatnikéw VAT”, Zamawiajacy
dokona zaptaty oraz ztozy do wiasciwego naczelnika urzedu skarbowego zawiadomienie o zaptacie
naleznosci na rachunek inny niz zawarty na dzien zlecenia przelewu w wykazie podmiotow, o ktéorym mowa
w art. 96 b ustawy z dnia 11 marca 2004 r. o podatku od towardw i ustug.

Wykonawca ponosi wytgczng odpowiedzialnos¢ za wszelkie szkody poniesione przez Zamawiajgcego w
przypadku, jezeli oswiadczenia i zapewnienia zawarte w ust. 12 oraz 14 okazg sie niezgodne z prawda.
Wykonawca zobowigzuje sie zwrdci¢ Zamawiajgcemu wszelkie obcigzenia natozone z tego tytutu na
Zamawiajgcego przez organy administracji skarbowej oraz zrekompensowaé szkode, jaka powstata u
Zamawiajgcego, wynikajgcg w szczegodlnosci, ale nie wylgcznie, z zakwestionowania przez organy
administracji skarbowej prawidtowosci odliczerh podatku VAT na podstawie wystawionych przez
Wykonawce faktur dokumentujgcych realizacje przedmiotu Umowy, jak réwniez braku mozliwosci zaliczenia
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przez Zamawiajgcego wydatkéw poniesionych z realizacjg przedmiotu Umowy w koszty uzyskania
przychodu.

16. Zamawiajgcy oswiadcza, ze posiada status duzego przedsiebiorcy w rozumieniu ustawy z dnia 8 marca
2013 r. o przeciwdziataniu nadmiernym opd6znieniom w transakcjach handlowych.

§10
Ochrona praw witasnosci intelektualnej

1. W zwigzku z realizacjg niniejszej Umowy, w ramach wynagrodzenia okreslonego w § 8 Umowy,
Wykonawca przenosi na Zamawiajgcego przystugujgce mu autorskie prawa majgtkowe do Produktéw Prac
wykonanych w ramach realizacji Przedmiotu Umowy oraz poszczegdinych Zleceh, stanowigcych utwory w
rozumieniu ustawy o prawie autorskim i prawach pokrewnych z dnia 04.02.1994 r. (tj. Dz. U.
z2019r. poz. 1231 z p6zn. zm.) (w tym paragrafie dalej jako: ,Utwory”) oraz zapewnia, ze Utwory nie bedg
naruszaty przepisow prawa, praw autorskich, wtasnosci intelektualnej osob trzecich, w tym praw na
dobrach niematerialnych.

2. Przeniesienie autorskich praw majgtkowych, o ktérym mowa w ust. 1 nie jest ograniczone czasowo ani
terytorialnie i obejmuje nastepujgce pola eksploataciji:

a) w zakresie utrwalania i zwielokrotniania Utworu — zwielokrotnienie i utrwalenie technikg drukarska,
reprograficzng, filmowa, zapisu magnetycznego, elektronicznego oraz technikg cyfrowg a takze
digitalizacja i wpisanie do pamieci komputera, zapisanie na dyskach twardych lub przenosnych
i do sieci komputerowych cato$ci lub czesci Utworéw w ramach GK Enea,

b) wykorzystanie catosci lub czesci Utworéw na potrzeby wewnetrzne prowadzenia dziatalnosci
gospodarczej przez Zamawiajgcego lub przez podmioty powstate na skutek reorganizacji
Zamawiajgcego, nastepcéw prawnych Zamawiajgcego oraz Podmioty Powigzane, w tym
wykorzystanie catosci lub czesci Utwordw dla celow wewnetrznych Zamawiajgcego, podmiotéw
powstatych na skutek reorganizacji Zamawiajgcego, nastepcow prawnych Zamawiajgcego lub
Podmiotéw Powigzanych, jako:

— elementu materiatdbw edukacyjnych lub szkoleniowych, regulaminéw i procedur
wewnetrznych,

— czesci materiatéw informacyjnych, edukacyjnych lub szkoleniowych umieszczanych
w sieciach typu Intranet,

c) w zakresie obrotu oryginatem albo egzemplarzami, na ktérych Utwér utrwalono — wprowadzenie
catosci lub czesci Utworéw do obrotu, oddanie w najem, dzierzawe, uzyczenie, wniesienie jako
aport oraz kazde odptatne i nieodptatne oddanie do uzywania lub uzywania i pobierania pozytkéw
z catosci lub czesci Utwordw lub egzemplarzy, na ktorych utrwalono cato$é lub czes¢ Utwordw - na
polach eksploatacji wskazanych w niniejszym paragrafie - na rzecz podmiotéw powstatych na
skutek reorganizacji Zamawiajgcego, nastepcéw prawnych Zamawiajgcego lub Podmiotéw
Powigzanych,

d) udostepnianie catosci lub czesci Utworéw w celu wykorzystania na polach eksploatacji wskazanych
w niniejszym paragrafie innym podmiotom Swiadczgcym ustugi na rzecz Zamawiajgcego, na rzecz
Podmiotéw Powigzanych, podmiotéw powstaltych na skutek reorganizacji Zamawiajgcego,
nastepcow prawnych Zamawiajgcego - w tym biegtym rewidentom wykonujgcym czynnosci rewizji
finansowej i podmiotom prowadzgcym obstuge prawng Zamawiajgcego i podmiotéw z GK Enea, z
tym zastrzezeniem, ze w przypadku podmiotéw Swiadczgcych ustugi na rzecz Zamawiajgcego i
podmiotow z GK Enea innych niz biegli rewidenci
i podmioty prowadzace obstuge prawng, udostepnienie Utworéw moze nastgpi¢ wytgcznie w celu
i zakresie potrzebnym do swiadczenia przez te osoby ustug na rzecz Zamawiajgcego lub podmiotéw z
GK Enea,

e) w zakresie rozpowszechniania Utworow w sposob inny niz okreslony w punktach powyzej —
wystawienie, wyswietlenie, odtworzenie, nadawanie i reemitowanie, a takze udostepnienie Utworéw
w catosci lub w czesci w taki sposdb, aby kazdy podmiot z GK Enea mogt mie¢ do niego dostep w
miejscu i w czasie przez siebie wybranym,

f) inkorporowanie catosci lub czesci Utworéw do utworu multimedialnego lub utworu zbiorowego
w ramach GK Enea,
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g) dokonywanie wszelkich opracowan Utworéw, w tym miedzy innymi dokonywania przerébek,
korekty, zmian i adaptacji cato$ci Utwordw lub ich pojedynczych fragmentéw (opracowania Produktu
Prac, jego przerdbki, korekty, zmiany, adaptacje, materiaty powstate na jego podstawie- zwane bedag
dalej ,Modyfikacjami”), a takze zlecenie dokonywania oraz zezwolenie na dokonywanie czynnosci
okreslonych w niniejszym punkcie przez Zamawiajgcego Ilub Podmioty Powigzane -
z zastrzezeniem ust. 11,

h) wykorzystanie catosci lub czesci Utworéw na potrzeby jakiegokolwiek toczacego sie badz przysziego
postepowania przedsgdowego, sadowego, administracyjnego Ilub sadowo-administracyjnego;
wykonawca nie jest odpowiedzialny za wykorzystanie Utworu dla celéw jakiegokolwiek postepowania
(sadowego, administracyjnego, prokuratorskiego, policyjnego czy innego) za jego przydatnose,
adekwatnos¢ czy spetnienie innych cech dla celow takiego postepowania, ani za skutki takiego
wykorzystania — ani wzgledem zamawiajgcego ani oséb trzecich. Zamawiajgcy jest odpowiedzialny za
wykorzystanie Utworu w postepowaniu oraz podejmowane w zwigzku z nim lub na jego podstawie
decyzje i ich skutki.

Przeniesienie autorskich praw majatkowych, o ktérym mowa w ust. 1 powyzej, w ramach wynagrodzenia
okreslonego w § 8 Umowy, obejmuje jednocze$nie prawo do wykonywania praw zaleznych do Modyfikacji
oraz prawo do zezwalania na wykonywanie zaleznych praw do Utworéw wykonanych w ramach realizacji
Przedmiotu Umowy przez podmioty GK Enea — w ramach powyzszych pél eksploatacji oraz na warunkach
okreslonych ustepami niniejszego paragrafu.

Zamawiajacy jest uprawniony do przenoszenia nabytych praw autorskich na inne podmioty GK Enea bgdz
udzielaniu tym podmiotom licencji i sublicencji na korzystanie z Utwordéw na polach eksploatacii
okreslonych w niniejszym paragrafie.

W przypadku zaistnienia po stronie Zamawiajgcego potrzeby nabycia praw do Utworéw na innych polach
eksploatacji niz okreslone w niniejszym paragrafie, Zamawiajgcy zgtosi takg potrzebe Wykonawcy i Strony
w terminie 14 dni od dnia zgloszenia zawrg umowe przenoszgcg autorskie prawa majgtkowe
i prawa zalezne na tych polach eksploatacji na rzecz Zamawiajgcego oraz regulujgcg kwestie nabycia
innych praw - na warunkach i w ramach wynagrodzenia okreslonego w niniejszej Umowie. Rozszerzenie
pol eksploatacji wymaga zgody Wykonawcy, przy czym zgoda taka nie moze byé bezzasadnie odméwiona.
W przypadku odmowy poszerzenia pol eksploatacji Wykonawca zobowigzany jest uzasadni¢ swojg
odmowe w formie pisemne;.

Wykonawca przenosi rowniez na Zamawiajgcego w ramach wynagrodzenia okreslonego w § 8 Umowy
wiasnos¢ przekazanych Zamawiajgcemu nosnikdw, na ktérych zostaty utrwalone Utwory zrealizowane
przez Wykonawce na rzecz Zamawiajgcego w ramach niniejszej Umowy.

Wykonawca o$wiadcza, iz w momencie przeniesienia praw autorskich na Zamawiajgcego bedzie on
uprawniony do dysponowania tymi prawami, na warunkach i w zakresie okreslonym w § 10, a przeniesienie
tych praw na Zamawiajgcego nie bedzie narusza¢ zadnych praw wtasnosci intelektualnej ani uprawnien w
tym zakresie osob trzecich. Wykonawca gwarantuje, ze autorzy poszczegdlnych Utworéw nie beda
wykonywaé wobec Zamawiajgcego oraz innych osob praw autorskich osobistych do stworzonych przez
siebie Utwordow w zakresie utrudniajgcym lub uniemozliwiajgcym korzystanie przez Zamawiajgcego oraz
inne osoby z autorskich praw majatkowych nabytych w ramach Umowy.

Z tytulu oswiadczen ztozonych powyzej Wykonawca ponosi przed Zamawiajgcym odpowiedzialnosc
gwarancyjng za to, ze zadna osoba trzecia nie bedzie podnosita roszczen wobec Zamawiajgcego z tytutu
naruszenia ich praw wiasnosci intelektualnej przez Wykonawce przy sporzadzeniu Utwordw,
w szczegolnosci Wykonawca zobowigzuje sie pokry¢é zaspokojone przez Zamawiajgcego, wysuniete
wobec niego roszczenia 0séb trzecich potwierdzone prawomocnym orzeczeniem sadu, a w razie sporu
sgdowego, takze przystgpi¢ do postepowania po stronie Zamawiajgcego i w granicach przewidzianych
przepisami dziata¢ w jego interesie. Zamawiajgcy zobowigzuje sie niezwtocznie poinformowaé Wykonawce
o roszczeniach skierowanych przeciwko Zamawiajgcemu a zwigzanych z naruszeniem przez Wykonawce
praw witasnosci intelektualnej osob trzecich. Zamawiajgcy nie uzna roszczen ani nie zawrze ugody w
przedmiocie ww. roszczen bez uprzedzenia o tym fakcie Wykonawcy.

Strony uzgadniajg, ze przejscie autorskich praw majatkowych i praw pokrewnych nastepuje z chwilg
podpisania przez Zamawiajgcego protokotu odbioru na zasadach okreslonych w § 7 ust. 13 lub § 14 ust. 5
Umowy.

Przeniesienie autorskich praw majgtkowych nie uprawnia Zamawiajgcego do postugiwania sie firmg
i znakiem towarowym Wykonawcy lub jego podwykonawcéw w zakresie wychodzgcym poza wskazanie na
autorstwo Utwordw.
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12.

13.

Wykonawca nie ponosi zadnej odpowiedzialnosci za Modyfikacje dokonane przez Zamawiajgcego/inne
osoby, w zakresie dokonanych modyfikacji, a takze za wyodrebnione czesci Produktu Prac w zakresie
w jakim wyodrebnienie czesci prowadzi do znieksztatcenia tresci/przekazu Produktu Prac, jak réwniez
w zwigzku z korzystaniem z Modyfikacji lub ww. czesci, wykonywaniem praw zaleznych, za decyzje podjete
w zwigzku z Modyfikacjami lub ww. czesciami lub na ich podstawie, ani za skutki takich dziatan, korzystania
lub decyzji - ani wzgledem Zamawiajgcego ani 0oséb trzecich i nie moze by¢ wskazywany, jako autor tych
Modyfikacji, chyba ze Zamawiajgcy wystgpi w toku prac nad Modyfikacjg o takg autoryzacje do Wykonawcy
i ja uzyska od Wykonawcy w formie pisemne;.

Strony ustalaja, iz przeniesienie autorskich praw majgtkowych, o ktérym mowa w ust. 1 powyzej nie
skutkuje przeniesieniem na Zamawiajgcego praw wiasnosci intelektualnej lub innych praw do narzedzi,
systemow, metodyk, metodologii, koncepcji, wzorcéw, programéw komputerowych oraz know-how
(,Wiedza Wykonawcy”) uzytych przez Wykonawce lub zawartych we wszelkich materiatach opracowanych
przez Wykonawce przed lub w trakcie realizacji Ustug. Przeniesienie praw autorskich ani Umowa nie
ogranicza Wykonawcy w zaden sposob w uzywaniu Wiedzy Wykonawcy w jego dziatalnosci, w tym na
rzecz innych podmiotéw, jak rwniez tworzenia na ich podstawie materiatéw podobnych do Produktéw Prac
dostarczanych Zamawiajgcemu w wykonaniu Umowy.

Postanowienia niniejszego paragrafu nie dotyczg materiatow, ktére Zamawiajgcy przekazat Wykonawcy i
do ktérych nabyt prawa we wiasnym zakresie.

§11
Ochrona poufnosci

Zamawiajgcy o$wiadcza, ze wszelkie informacje uzyskane przez Wykonawce od Zamawiajgcego
w zwigzku z zawarciem lub wykonywaniem niniejszej Umowy i udzielonych na jej podstawie Zlecen albo
przy okazji tych zdarzen, bez w wzgledu na forme i sposéb ich uzyskania, stanowig tajemnice
przedsiebiorstwa Zamawiajgcego lub Podmiotéw Powigzanych w rozumieniu art. 11 ust. 4 ustawy z dnia
16.04.1993 r. 0 zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z 2020 r. poz. 1913), chyba ze informacje te
sg lub stang sie informacjami dostepnymi publicznie na skutek zdarzeh zgodnych z prawem (,Informacje
Poufne”). Nie stanowig Informacji Poufnych informacje, ktore (a) sg publicznie znane chyba, ze staty sie
publicznie znane w wyniku naruszenia niniejszej Umowy lub powszechnie obowigzujgcych przepiséw przez
Wykonawce, jego podwykonawce, personel ktéregokolwiek z nich lub Podmioty Wykonawcy; lub (b) zostaty
otrzymane od niezaleznej osoby trzeciej bez obowigzku zachowania poufnos$ci wzgledem podmiotu GK
Enea; lub (c) w dacie ich ujawnienia w zwigzku z Umowa, byty juz znane Wykonawcy bez obowigzku
zachowania poufnosci wzgledem GK Enea, bgdz zostaty samodzielnie opracowane przez Wykonawce nie
w zwigzku z realizacjg Umowy i w sposdb nienaruszajacy jej postanowien; lub (d) ktérych ujawnienie jest
wymagane na podstawie przepiséw prawa — w zakresie tego ujawnienia.

Za tajemnice przedsiebiorstwa Zamawiajgcego lub Podmiotéw Powigzanych uznaje sie w szczegolnosci
informacje dotyczace dziatalnosci gospodarczej Zamawiajgcego lub spétek wchodzacych w sktad GK
Enea, informacje organizacyjne, finansowe, prawne, handlowe, marketingowe, produkcyjne, operacyjne,
techniczne oraz technologiczne oraz Informacje Poufne zawarte w Produktach Prac wraz ze wszystkimi
dokumentami i informacjami - pozyskane przez Wykonawce od Zamawiajgcego na potrzeby realizacji
Przedmiotu Umowy.

Wykonawca przyjmuje do wiadomosci, ze Informacje Poufne mogg stanowi¢ ponadto informacje poufne w
rozumieniu Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 596/2014 z dnia 16 kwietnia 2014
r. w sprawie naduzy¢ na rynku (rozporzadzenie w sprawie naduzy¢ na rynku) oraz uchylajgcego dyrektywe
2003/6/WE Parlamentu Europejskiego i Rady i dyrektywy Komisji 2003/124/WE, 2003/125/WE i
2004/72/WE (Dz. Urz. UE L 173/1) i ustawy z dnia 29.07.2005 r. o obrocie instrumentami finansowymi (t.].
Dz. U. 22020 r. poz. 89 z p6zn. zm.) wobec czego wykorzystanie lub ujawnienie informacji poufnej, jak tez
udzielenie rekomendac;ji lub naktonienie innej osoby na podstawie informacji poufnej do nabycia lub zbycia
instrumentéw finansowych, ktérych dotyczy ta informacja, wigze sie z odpowiedzialnoscig przewidziang w
powszechnie obowigzujgcych przepisach prawa, w tym odpowiedzialnoscig karna.

Informacje Poufne nie moga by¢ bez pisemnej zgody Zamawiajgcego udostepniane osobom trzecim, za
wyjgtkiem oséb realizujgcych Przedmiot Umowy, w tym Podmiotéw Wykonawcy - w celach zwigzanych
z wykonywaniem przez Wykonawce Umowy na rzecz Zamawiajgcego w tym réwniez w celu zapewnienia
zgodnosci z przepisami prawa.

Wykonawca zobowigzuje sie do ochrony Informacji Poufnych, w tym w szczegdlno$ci:
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a) zachowa¢ Informacje Poufne w poufnosci,

b) zapewni¢ w peilnym zakresie ochrone przed ujawnieniem Informacji Poufnych podmiotom
nieuprawnionym, z zachowaniem starannosci wymaganej w stosunkach danego rodzaju,

c) wykorzystywac Informacje wytgcznie w celu wykonania niniejszej Umowy, w tym zgodnie z ust. 4,

d) przekazywac Informacje Poufne podmiotom uprawnionym z mocy ustawy do uzyskania tych informacji,
wylgcznie w niezbednie wymaganym zakresie; o kazdym takim przypadku przekazania Informac;ji
Wykonawca jest zobowigzany powiadomi¢ Zamawiajgcego na pismie, chyba ze powiadomienie jest
sprzeczne z obowigzujgcymi przepisami,

e) niezwlocznie zawiadomi¢ Zamawiajgcego na pismie o kazdym przypadku nieuprawnionego dostepu do
Informaciji Poufnych,

f) po wykonaniu Umowy usung¢ wszystkie Informacje Poufne, chyba ze Zamawiajgcy zazgda na pismie
innego sposobu wykonania tego obowigzku, w szczegolnosci zwrotu nos$nikow, na ktorych
przechowywane sg Informacje — z zastrzezeniem, ze Wykonawca moze zachowac¢ kopie Informac;ji
Poufnych — na zasadach poufnosci okreslonych Umowg - potrzebne w celu ewentualnego dowodzenia
prawidtowo$ci realizacji Umowy, w celu zapewnienia zgodno$ci w wymogami prawa lub standardami
zawodowymi.

Wykonawca jest zobowigzany do ochrony Informacji Poufnych przez okres od uzyskania pierwszego

dostepu do Informac;ji do ustania stanu tajemnicy. Domniemywa sie, ze stan tajemnicy ustaje z uptywem 5
(pieciu) lat od dnia zakonczenia wykonywania Umowy.

Wykonawca zobowigzuje sie zachowa¢ w poufnosci wszelkie informacje, ktére uzyskat w zwigzku
z zawarciem lub wykonywaniem Umowy, jezeli ich ujawnienie mogtoby w jakikolwiek sposdb naruszac
renome Zamawiajgcego. Powyzszy obowigzek wigze Wykonawce bezterminowo.

Na pisemne wezwanie Zamawiajgcego Wykonawca w terminie 7 dni roboczych przekaze liste wszystkich
os6b, ktére posiadajg wiedze o Informacjach Poufnych lub posiadajg do nich dostep — w zwigzku
z realizacjg przez nich Przedmiotu Umowy.

W trakcie obowigzywania Umowy oraz przez okres 5 lat od dnia zakonczenia jej wykonywania Zamawiajgcy
jest uprawniony zwrdci¢ sie z wnioskiem o zilozenie przez Wykonawce oswiadczenia dotyczacego
wypetniania obowigzku ochrony informacji Zamawiajgcego. Wykonawca jest zobowigzany ztozy¢
o$wiadczenie w terminie 21 (dwudziestu jeden) dni od dnia otrzymania wniosku.

Wykonaweca nie jest upowazniony do udzielania informacji i komunikatéw medialnych na temat realizacji
niniejszej Umowy. Wykonawca ma prawo do wymienienia faktu realizacji Umowy w ramach prezentowania
swoich doswiadczen ze wskazaniem podmiotu, na rzecz ktérego byty realizowane prace oraz syntetycznym
opisem zakresu prac, za uprzednig pisemng akceptacja Zamawiajgcego prezentowanych przez
Wykonawce informacji. Jednoczesnie Wykonawca nie jest upowazniony do wykorzystywania znaku
towarowego (logo) Zamawiajgcego.

§12
Ochronai powierzanie danych osobowych

W zwigzku z realizacjg przedmiotowej umowy miedzy stronami dochodzi do udostepnienia danych
osobowych, jezeli w zwigzku z realizacjg niniejszej Umowy lub okreslonego Zlecenia zajdzie potrzeba
powierzenia Wykonawcy przez Zamawiajgcego do przetwarzania danych osobowych, Koordynatorzy
Umowy wskazani w § 15 Umowy ustalg niezbedny zakres danych osobowych podlegajgcych powierzeniu
oraz sporzgdzg pisemny protokot okreslajgcy zakres danych osobowych i wskazujgcy administratoréw tych
danych.

Powierzenie Wykonawcy przez Zamawiajgcego przetwarzania danych osobowych wymaga zawarcia
odrebnej umowy na pismie. Umowa musi uwzglednia¢ wymogi okreslone w obowigzujgcych przepisach
prawa, w szczegoélnosci Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/W (dalej RODO) a takze
musi uwzglednia¢ obowigzujgce w dacie podpisania takiej umowy wewnetrzne zasady ochrony danych
osobowych obowigzujgce w GK Enea. Wzér umowy przetwarzania danych osobowych stanowi Zatacznik
nr 8 do Umowy.

Jezeli w ocenie Zamawiajgcego w okresie obowigzywania Umowy pojawi sie obowigzek zawarcia umowy
o ktérej mowa w ust.2, Zamawiajgcy jest zobowigzany zawiadomi¢ Wykonawce na piSmie o tym fakcie.

Strona 79z 101



oznaczenie sprawy:

WARUNKI ZAMOWIENIA 1100/AW00/DB/KZ/2023/0000109494

4.

Zamawiajgcy przetwarza¢ bedzie dane osobowe reprezentantow, koordynatorow i pracownikow
Wykonawcy zgodnie z klauzulg informacyjng zamieszczong na stronie Internetowej Zamawiajgcego:
https://www.enea.pl/pl/dane-osobowe. Wykonawca o$wiadcza, ze poinformuje osoby wskazane do
kontaktu o udostepnieniu ich danych Zamawiajgcemu i przekaze klauzule informacyjng Zamawiajgcego
wszystkim swoim reprezentantom, przedstawicielom i pracownikom, ktérzy pracujg przy realizacji niniejszej
Umowy. .

Wykonawca najpdzniej w chwili zawarcia niniejszej umowy przesle do Zamawiajgcego klauzule
informacyjng utworzong zgodnie z art. 13 i 14 RODO dla reprezentantéw, koordynatoréw i pracownikow
Zamawiajgcego pracujgcych przy realizacji niniejszej umowy. Zamawiajgcy zobowigzuje sie przekazaé
klauzule informacyjng do 0sdb pracujgcych z jego strony przy realizacji niniejszej umowy.

§13
Odpowiedzialnos¢ za niewykonanie i nienalezyte wykonanie Umowy,

Kary umowne
Za kazdy rozpoczety dzien opdznienia w realizacji Zlecenia w stosunku do terminéw okreslonych w

harmonogramie realizacji Zlecenia Zamawiajgcy jest uprawniony do natozenia na Wykonawce kary
umownej w wysokosci 0,5% wynagrodzenia maksymalnego brutto okreslonego w danym Zleceniu, przy
czym jesli zwiloka przekroczy 14 dni, Zamawiajgcemu przystuguje oprécz prawa do wypowiedzenia
Zlecenia ze skutkiem natychmiastowym, takze prawo natozenia na Wykonawce kary umownej w wysokosci
20% wynagrodzenia maksymalnego brutto okreslonego w danym Zleceniu. Przed natozeniem wskazanej
kary Zamawiajgcy wyznaczy Wykonawcy termin (nie dtuzszy niz 7 dni roboczych) do usuniecia
stwierdzonych nieprawidtowosci.

Jezeli Wykonawca nie wykonuje Zlecenia albo wykonuje je w sposéb uniemozliwiajgcy chociazby czesciowy
jego odbidr - Zamawiajacy jest uprawniony do odstgpienia od Zlecenia i natozenia na Wykonawce kary
umownej w wysokosci 20% wynagrodzenia maksymalnego brutto okreslonego w danym Zleceniu. Przed
odstgpieniem od Zlecenia Zamawiajacy wyznaczy Wykonawcy termin (nie diuzszy niz 7 dni roboczych) do
usuniecia stwierdzonych nieprawidtowosci.

Za kazdy przypadek naruszenia obowigzkéw ochrony Informacji Poufnych lub danych osobowych
powierzonych Wykonawcy do przetwarzania na podstawie Umowy lub Zlecenia (do ktérego nie znajdg
zastosowania zapisy §7 Umowy Powierzenia Przetwarzania Danych Osobowych dotyczgce kar umownych)
Zamawiajacy jest uprawniony do natozenia na Wykonawce kary umownej w wysokosci 100 000 (stownie:
sto tysiecy) ztotych.

W przypadku rozwigzania Umowy przez Zamawiajgcego z przyczyn lezgcych po stronie Wykonawcy,
w szczegolnosci gdy Wykonawca:

a) zaprzestanie realizowaé¢ Przedmiot Umowy;

b) trzykrotnie nie zlozyt oferty na realizacje Zlecenia w odpowiedzi na zaproszenie wystane przez
Zamawiajgcego lub ztozyt oferte podlegajgcg odrzuceniu z przyczyn okreslonych w § 5 ust. 4 Umowy;

c) dziata na szkode Zamawiajgcego lub Podmiotéw Powigzanych;
d) realizuje Umowe w sposdb sprzeczny z jej postanowieniami

- Zamawiajgcy jest uprawniony do natozenia na Wykonawce kary umownej w wysokosci 20% tgcznego
wynagrodzenia maksymalnego brutto okreslonego w § 8 ust. 1 Umowy — pod warunkiem (z wytgczeniem
lit. b powyzej) bezskutecznego uptywu dodatkowego terminu 7 dni roboczych wyznaczonego w pisemnym
wezwaniu do zaniechania wskazanych naruszen.

Zamawiajgcy uprawniony jest do potrgcania kar umownych i odszkodowan z wynagrodzenia
przystugujgcego Wykonawcy na podstawie Umowy, a w przypadku, gdy potrgcenie w catosci lub czesci nie
bedzie mozliwe, Wykonawca zobowigzany jest do zaptaty kar umownych i odszkodowan w terminie 14 dni
od daty otrzymania wezwania do zaptaty, majgcego forme noty ksiegowe;j.

W sytuacji, gdy ustalone w niniejszej Umowie kary umowne nie pokrywajg catosci szkody, Zamawiajgcemu
przystuguje prawo zgdania odszkodowania uzupetniajgcego na zasadach ogoéinych.
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7. Z zastrzezeniem postanowien niniejszej Umowy przewidujgcych obowigzek zaptaty kar umownych
Wykonawca ponosi odpowiedzialnos¢ z tytutu niewykonania lub nienalezytego wykonania Umowy na
zasadach ogdlnych.

§14
Rozwigzanie Umowy

1. Strony mogg rozwigza¢ Umowe za porozumieniem. Zasady zaptaty wynagrodzenia zostang przez Strony
okreslone w tresci porozumienia.

2. Kazda ze Stron ma prawo wypowiedzenia Umowy z zachowaniem jednomiesiecznego okresu
wypowiedzenia, przy czym Wykonawca moze rozwigza¢ Umowe wytgcznie z waznych przyczyn
niezaleznych od niego, wskazanych w uzasadnieniu oswiadczenia o wypowiedzeniu Umowy.

Wypowiedzenie Umowy wymaga zachowania formy pisemnej pod rygorem niewaznosci.

4. Wypowiedzenie Umowy przez Zamawiajgcego jest jednoznaczne z wypowiedzeniem wszystkich
aktywnych Zlecen.

5. W przypadku wypowiedzenia Umowy, niezaleznie od trybu i przyczyn jej wypowiedzenia, Wykonawcy
przystugiwa¢ bedzie wytacznie wynagrodzenie za Zlecenia faktycznie i prawidlowo wykonane do dnia
otrzymania lub zlozenia osSwiadczenia o rozwigzaniu Umowy, nie wyzsze jednak niz wynagrodzenie
okreslone dla danego Zlecenia.

6. Wykonawcy nie przystuguje zwrot jakichkolwiek kosztéw, optat lub wydatkéw jak tez zadne wynagrodzenie
(poza wymienionym w ust. 5 powyzej) lub odszkodowanie z tytutu wypowiedzenia niniejszej Umowy przez
ktéragkolwiek ze Stron, w tym nie przystuguje mu prawo do dochodzenia roszczen na podstawie art. 746 §
1 Kodeksu cywilnego. Wykonawca niniejszym zrzeka sie wszelkich roszczenh, ktére mogtby mie¢ z tego
tytutu.

7. Postanowienia Umowy, ktérych obowigzywanie po zakonczeniu obowigzywania Umowy przewidziane jest
w niej w sposéb wyrazny lub dorozumiany pozostang w mocy i bedg wigzace dla obu Stron. Powyzsze
odnosi sie w szczegdlnosci do postanowien dotyczgcych poufnosci, ochrony praw wtasnosci intelektualnej,
odpowiedzialnosci za wykonane Ustugi, zaptaty kar umownych i odszkodowan, ktére pozostajg wazne i
wigzg nadal Strony réwniez w przypadku odstgpienia od Umowy lub jej wypowiedzenia przez ktdrgkolwiek
ze Stron.

§15
Koordynatorzy Umowy

1. Zamawiajgcy i Wykonawca zobowigzujg sie — kazdy w swoim zakresie — do wspétdziatania przy
wykonywaniu niniejszej Umowy.

2. Do biezgcych kontaktow i koordynacji realizacji Umowy, Strony wyznaczajg nastepujgce osoby:

a. Zamawiajgcy (Koordynator Umowy ze strony Zamawiajgcego):

(ST 0 1= 11

Bl s

3. Zmiana Koordynatora Umowy nie wymaga zmiany Umowy i moze by¢é dokonana za pomocg pisemnego
powiadomienia.

§16
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1.

10.

Zawiadomienia
Jakiekolwiek zawiadomienie, informacja, dokument, zaproszenie moze byé przekazywane:
— bezposrednio pod adresem drugiej Strony lub danej Spofki,
— listem poleconym,
— przesytkg kurierska,
- e-mailem.

W przypadku, gdy Strony przekazujg zawiadomienie, informacje, dokument, zaproszenie e-mailem kazda
ze Stron moze zgdac¢ potwierdzenia faktu ich otrzymania.

O ile nie uzgodniono inaczej, mozliwos¢ przekazywania zawiadomien, informacji, dokumentéw e-mailem
nie dotyczy sytuacji, gdy zgodnie z Umowg lub zgdaniem Spodtki dana czynno$¢ ma byé wykonana
w formie pisemnej.

Zawiadomienie skutkuje w momencie doreczenia go danej Stronie.

Strona, ktéra nie zawiadomi o zmianie adresu dla doreczen albo zmianie danych osoby do kontaktu
wymienionej w § 15 Umowy, ponosi odpowiedzialno$é za szkody wynikte z niewykonania tego obowigzku.

§17
Rozstrzyganie sporéw, prawo wiasciwe, egzemplarze Umowy, zmiany Umowy

Tytuly poszczegolnych paragrafow majg charakter porzadkujgcy i w zadnym wypadku nie determinujg ich
tresci.

Gdyby jakiekolwiek postanowienie niniejszej Umowy zostalo uznane za niewazne z powodu jego
niezgodnosci z obowigzujgcym w Polsce prawem, Strony w mysl art. 58 § 3 Kodeksu cywilnego zobowigzujg
sie niezwtocznie uzgodni¢ nowe sformutowanie lub postanowienie, ktérego znaczenie bedzie najbardziej
zblizone do pierwotnej intencji Stron. Postanowienia niewazne nie mogg by¢ stosowane. Stwierdzenie
niewaznosci nie wymaga postanowienia Sadu, co nie zwalania Strony z odpowiedzialnosci
odszkodowawczej w przypadku nieuzasadnionego odstgpienia od niewykonania postanowiefh Umowy.

Zamawiajgcy i Wykonawca podejmg starania w celu polubownego rozstrzygniecia wszelkich sporéw
powstatych miedzy nimi, a wynikajgcych z Umowy lub pozostajgcych w bezposrednim lub posrednim
zwigzku z Umowg lub realizacjg poszczegdlnych Zlecen, na drodze bezposrednich negocjacji, przy czym w
razie niemoznosci osiggniecia porozumienia w terminie 30 dni od dnia ich rozpoczecia kazdej ze Stron
przystuguje prawo wniesienia sprawy do sadu powszechnego. Postanowienie dotyczgce 30 dniowego
terminu negocjacji nie znajdzie zastosowania w przypadku, gdy w tym terminie zapadtby termin
przedawnienia roszczenia.

Wykonawca oswiadcza, ze nie podlega ograniczeniom wynikajacym z obowigzujgcych w Polsce lub na
catym terenie Unii Europejskiej list sankcyjnych, zaréwno bezposrednio, jak i w kontekscie istniejgcych
powiazan kapitatowych lub osobowych oraz zapewni brak takich ograniczen przy dokonywaniu wyboru
podwykonawcéw uczestniczacych w realizacji Umowy. Wykonawca jest zobowigzany do niezwlocznego
poinformowania Zamawiajgcego, jesli w trakcie wykonywania Umowy powyzszy stan rzeczy ulegnie
jakiejkolwiek zmianie.

W razie niepowodzenia dziatah o jakich mowa w ust. 3 powyzej, sgdem wiasciwym do rozstrzygania
wszelkich sporéw bedzie sad powszechny wtasciwy ze wzgledu na siedzibe Zamawiajgcego.

Umowa podlega prawu polskiemu i zgodnie z nim powinna by¢ interpretowana.

W zakresie nieuregulowanym w Umowie majg zastosowanie odpowiednie przepisy prawa, w szczegolnosci
przepisy Kodeksu cywilnego oraz ustawy o prawie autorskim i prawach pokrewnych.

Z zastrzezeniem odmiennych, wyraznych postanowien Umowy, zmiana tresci Umowy wymaga dla swej
waznos$ci zgodnych oswiadczen woli Stron wyrazonych — pod rygorem niewaznosci - w formie pisemne;j.

Zmiana adresu Stron, adresu do przesytania faktur i innych danych Stron nie wymagajg zmiany Umowy
i mogg by¢ dokonane za pomocg pisemnego powiadomienia.

Osoby podpisujgce Umowe w imieniu i na rzecz jej Stron oswiadczajg, iz sg uprawnione do sktadania
oswiadczen woli i zaciggania zobowigzan w ich imieniu.
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11. Umowe sporzadzono w 2 jednobrzmigcych egzemplarzach, po 1 egzemplarzu dla kazdej ze Stron.

Zatacznikami stanowigcymi integralng cze$¢ Umowy sa:

1)
2)

Oferta Wykonawcy,

Wzér Zlecenia,

Wykaz wykonawcow, ktérzy moga realizowac poszczegdlne zlecenia w ramach umowy,
Lista Podmiotow Wykonawcy,

Wz6r szczegotowej kalkulacji Wynagrodzenia Wykonawcy,

Wz6r protokotu odbioru Zlecenia,

Wz6r Raportu Bezpieczenstwa z Przeprowadzonych Testow Penetracyjnych,

Wzdr umowy powierzenia przetwarzania danych osobowych.

Kodeks Kontrahenta Grupy ENEA

Wykonawca Zamawiajacy

Zweryfikowano pod katem formalnoprawnym.
Radca prawny
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Zalacznik nr 2 do Umowy Ramowej

Zlecenie

Zgodnie z zawartg Umowg ramowg nr ..............cceeeeennnns zdnia ... zlecamy wykonanie
nizej wymienionych Uslug realizowanych w ramach prowadzonego Testu Penetracyjnego
......................................................................................... (nazwa badanego obszaru i nazwa zadar), ktérego
CelBIMN JES . e (cel Ustugi):

Nr Specyfikacja Opis

1. | Zakres Ustug do wykonania

2. | Produkty Prac jakie powinny
powsta¢ w wyniku realizacji
Zlecenia

3. Ramowy harmonogram
realizacji Zlecenia

4. | Miejsce wykonania Ustug

5. | Wynagrodzenie maksymalne
za wykonanie Zlecenia

6. | Zespot Specjalistéw | Ze strony Zamawiajgcego:
realizujgcych przedmiot » Imie i nazwisko, stanowisko
Zlecenia

Ze strony Wykonawcy:
»> Imie i nazwisko, stanowisko

7. | Osoby odpowiedzialne za | Ze strony Zamawiajgcego:
realizacje przedmiotu Zlecenia » Imie i nazwisko, stanowisko, dane kontaktowe

(koordynatorzy Zlecenia) Ze strony Wykonawcy:

» Imie i nazwisko, stanowisko, dane kontaktowe

8. | Inne uzgodnienia

data i podpis Zamawiajgcego data i podpis Wykonawcy
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Zalacznik nr 3 do Umowy Ramowej

Wykaz wykonawcoéw, ktérzy moga realizowaé poszczegolne Zlecenia
w ramach umowy

dla obszaru OT :

Lp. Imie i Nazwisko Specjalisty Funkcja w Zespole Specjalistow Posiadane WAZNE certyfikaty
(Menadzer, Konsultant) z zakresu bezpieczenstwa OT
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Zatacznik nr 4 do Umowy Ramowej

Lista Podmiotéw Wykonawcy

Nr Nazwa Podmiotu Wykonawcy Stosunek Wykonawcy do Podmiotu Wykonawcy:
Staly wspoétpracownik Wykonawcy/Podmiot GK Wykonawcy

S i IS
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Zalacznik nr 5 do Umowy Ramowej

Szczegoétowa kalkulacja Wynagrodzenia Wykonawcy

Obszar bezpieczenstwa OT

Lp. Zadanie
Stawka netto zt |Laczny czas r dzeni
7a pracy dla gczne wynagrodzenie
roboczogodzine |zadania netto
1 Pracg pent'estera z raportem z analizy ’ - godz. -
bezpieczenstwa z przeprowadzonych testéw
Konsultacje dot. prezentacji metod wykorzystania
2 znale_zmpych podgtnosc] i propozycji sposobéw 2t godz. 2t
wdrozenia zabezpieczen
taczne wynagrodzenie zt

Podpis Wykonawcy
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Zalacznik nr 6 do Umowy Ramowej

PROTOKOL ODBIORU
Spisany W dniu ... roku pomiedzy przedstawicielem ENEA S.A. z siedzibg
w Poznaniu, zwanym dalej Zamawiajgcym, a przedstawicielem ..............c.ooiiiiiiiiii z siedzibg
12 , Zwanym dalej Wykonawca w skfadzie:

a) Przedstawiciel Zamawiajgcego

ztozonym na podstawie Umowy nr ...................... zdnia.................
2. Przedmiotem rozliczenia sg Ustugi zrealizowane przez Wykonawce na rzecz Zamawiajgcego
W OKIE€SI... v L AOtYCZGCR. .o e
3. Zakres wykonywanych przez Wykonawce Ustug w okresie, o ktérym mowa w pkt. 2 powyzej obejmowat

realizacje nastepujgcych Ustug:

4. Zamawiajgcy potwierdza nalezyte wykonanie Ustug i Produktow Prac w zakresie, o ktérym mowa w pkt 3

powyzej.

5. Niniejszy protokét stanowi podstawe dla Wykonawcy do wystawienia faktury VAT na kwote .....................
(stownie zZtotych: ..o ) netto, wynikajagcg ze Zlecenia nr
........................ zdnia...................., 0 ktérym mowa w pkt. 1 powyzej — na zasadach okreslonych Umowag
0

6. Na tym protokét zakonczono i podpisano:

ZamaWi@jgCy: .. cueeeeeeieie i

Wykonawea: ..o
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Zalacznik nr 7 do Umowy Ramowej

Raport Bezpieczenstwa z Przeprowadzonych Testéw Penetracyjnych

1. INFORMACJE PODSTAWOWE
Przedmiot/Zakres prac (zadania, nazwa sprawdzanego systemu lub jego komponentu) :

Data wykonania prac (chodzi o pierwotny Test Penetracyjny przed Retestami) :
Data wykonania Retestéw (w przypadku Retestow) :

Miejsce wykonywania prac (takze Retestéw) :

Wykonawca (nazwa firmy) :

Autorzy :

2. PODSTAWA FORMALNA
Ustuga zostata zrealizowana na podstawie Zlecenianr .................... ,wramach Umowynr ........................

3. PODSUMOWANIE DLA KADRY KIEROWNICZEJ
3.1 Wynik przeprowadzonych prac

3.1.1 Podczas naszych prac zidentyfikowalismy ......... (podac ilos¢) Podatnosci, dla ktorych okreslono
nastepujgce poziomy krytycznosci Podatnosci:
e krytyczna —....... (podac ilosc),
*wysoka —....... (podad ilosc),
e $rednia—....... (podad ilosd),
e niska—....... (podaé iloéé),
* informacyjna — ....... (podaé ilosé).

3.1.2  Wykres zidentyfikowanych Podatnosci (ilosciowo)
3.2 Najwazniejsze zidentyfikowane PodatnosSci (z krétkim opisem)

3.3 Najwazniejsze rekomendacje do zidentyfikowanych Podatnosci

4. SKALA KRYTYCZNOSCI PODATNOSCI

Wszystkie opisane w raporcie Podatnosci sklasyfikowane sg wedtug nizej zdefiniowanych skal (kategorii)
krytycznosci. Skale te stanowig umowny podziat wedtug klucza zagrozen. Przyporzgdkowanie skal wraz
z pozostatymi informacjami zawartymi w metryce stanowig cenng pomoc w ustaleniu priorytetu zadan przy
podejmowaniu dziatan majgcych na celu eliminacje wskazanych Podatnosci. Dla wszystkich skal wymagane
jest przedstawienie scenariusza potencjalnego wykorzystania przez atakujgcego zidentyfikowanej Podatnosci
wraz z dowodem istnienia tej Podatnosci lub w przypadku, gdy nie jest mozliwe wskazanie dowodu takiej
Podatnosci okreslono poziom pewnosci wyniku badania Podatnosci w danym obszarze. Definicje
poszczegdlnych skal podzielono zgodnie z 5-stopniowg skalg krytycznosci Podatnosci wyrazong w kolorach :

Krytycznosé

Podatnosci il

Wykorzystanie Podatnosci umoZzliwia przejecie petnej kontroli nad testowanym obszarem (np.
serwerem lub urzgdzeniem sieciowym) albo pozwala uzyskac¢ dostep do danych o duzym poziomie
poufnosci i istotno$ci lub zaktéca ciggfo$¢ dziatania. Zazwyczaj Podatno$¢ jest fatwa do
wykorzystania, tj. nie wymaga od napastnika posiadania dostepéw, ktore sg trudne do zdobycia, lub
nie wymaga przeprowadzania atakow socjotechnicznych. Podatnos$¢ taka powinna by¢ naprawiona
bezzwtocznie, jesli wystepuje na srodowisku produkcyjnym.

KRYTYCZNA

WYSOKA Wykorzystanie Podatnosci pozwala na uzyskanie dostepu do wrazliwych informacji, jednak moze
wczesniej wymagacé spetnienia pewnych warunkéw (np. posiadania konta uzytkownika
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w wewnetrznym systemie testowanego obszaru) w celu praktycznego wykorzystania. Alternatywnie:
Podatno$¢ moze zostac¢ w tatwy sposob wykorzystana, jednak ograniczone sg jej skutki.

Wykorzystanie Podatno$ci moze zaleze¢ od zewnetrznych czynnikéw (np. wymaga przekonania
uzytkownika do kliknigcia w tgcze) lub moze wymagac trudnych do spetnienia warunkow (np. fizyczny
dostep do serwera), lub wymaga od napastnika wiedzy o duzym stopniu skomplikowania. Ponadto
wykorzystanie podatno$ci umozliwia dostep tylko do ograniczonej ilosci danych lub do danych
0 mnigjszym poziomie istotnosci.

NISKA Wykorzystanie Podatnosci ma niewielki bezpoSredni wptyw na bezpieczenstwo testowanego
obszaru.

Informacja o wykrytych niezgodno$ciach z najlepszymi praktykami bezpieczenstwa, ktora sama
w sobie nie stanowi bezposredniego zagrozenia bezpieczeristwa testowanego obszaru. UmoZzliwia
lub utatwia identyfikacje i/lub wykorzystanie innych Podatnosci, np. w skutek pozyskania przez osoby
INFO nieuprawnione wiedzy o budowie lub funkcjonowaniu badanego obszaru. Wskazuje dobrg praktyke
lub jest wskazowkg, ktorej zastosowanie pozwala zwigkszy¢ ogdlny poziom bezpieczeristwa
testowanego obszaru. Alternatywnie: zwraca uwage na pewne rozwigzania w testowanym obszarze
(np. architektoniczne), ktérych zmiana pozwoli uszczelnic ten obszar.

5. METODOLOGIA

6. WYKORZYSTANE NARZEDZIA

7. SZCZEGOLOWE REZULTATY PRAC

Gtéwng czescig skladowa niniejszego Raportu jest lista wykrytych Podatnosci oraz sugerowanych
rekomendacji. Kazda ze znalezionych Podatnosci otrzymata numer identyfikacyjny. Podatnosci zostaty
dokfadnie opisane, wskazane zostaly zagrozenia wraz z dowodem potwierdzajgcym ich wystgpienie. Dla
wszystkich pozioméw krytycznosci Podatnosci wskazane zostaty rekomendacje. Zidentyfikowane Podatnosci
zostaty umieszczone ponizej (kazda Podatno$¢ w osobnej tabeli).

ID nr. Nazwa Podatnosci

o Zasob, ktorego dotyczy Podatnos$¢ (np. adresy IP, nr portéw, protokoty, adresy URL, lokalizacja, aplikacje - na
L | ktérych wykryto dang Podatno$¢, sumaryczna ilo$¢ wystgpien danej Podatnosci,) :
Z
— | Kategoria Podatnosci :
<
% Dowod istnienia Podatnosci (zrzut ekranu, przyktadowe zapytania, wyniki narzedzi automatycznych dokumentujgcych
= | odkrycie lub wykorzystanie Podatnosci, szczegoly techniczne) :
~

REKOMENDACJE i propozycja MITYGACJI (z uwzglednieniem technologii posiadanych przez Zamawiajgcego)

Odniesienie do standardu OWASP Top 10 (dot.bezpieczeristwa aplikacji webowych)

Odniesienie do bazy CVE :
2 Inne zrodta informacji/referencji (np. CVSS) :
X SZCZEGOLOWY OPIS PODATNOSCI, w tym :
g A. Opis Podatnosci (szczegoétowy techniczny opis zasad dziatania i skutkéw wykorzystania Podatnosci) -
; B. Warunki niezbedne do wykorzystania Podatnosci (wymagany poziom umiejetnosci technicznych
~ atakujgcego, poziom zysku atakujgcego, okoliczno$ci oraz zasoby potrzebne atakujgcemu, liczno$¢ potencjalnych atakujgcych,
<Z( poziom uprawnien wymaganych do wykorzystania Podatnosci, np. lokalny/zdalny uzytkownik, root, admin)
N C. Cechy Podatnosci (poziom trudnos$ci wykrycia Podatno$ci, poziom trudnosci wykorzystania danej Podatno$ci, poziom
@)
i SwiadomoSci istnienia Podatnosci w grupie potencjalnych atakujgcych, prawdopodobieristwo wykrycia ataku wykorzystujgcego
E Podatno$¢ przez systemy bezpieczenstwa Zgtaszajgcego) -
Y D. Scenariusz ataku (opis mozliwo$ci przeprowadzenia ataku z wykorzystaniem jednej lub wielu Podatno$ci; patrz wymagania

dla skali krytycznosci Podatnosci) .
E. Status po Retescie (dot. tylko Retestu; Podatnos$c zostata wyeliminowana/istnieje; Rekomendacja nie zostata wdrozona) .
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DLA CZESCI 2

Zatacznik nr 8 do Umowy Ramowej
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
(dalej jako: ,Umowa powierzenia”)
zawarta w Poznaniudnia ......................oee. r. pomiedzy:

ENEA S.A., z siedzibg Poznaniu, przy ul. Pastelowej 8, 60 - 198 Poznan, wpisang do rejestru przedsiebiorcéw
prowadzonego przez Sad Rejonowy Poznan — Nowe Miasto i Wilda w Poznaniu, VIII Wydziat Gospodarczy
Krajowego Rejestru Sgdowego pod nr KRS: 0000012483, NIP 777-00-20-640, REGON: 630139960, kapitat
zaktadowy: 529 731 093 PLN i kapitat wptacony: 529 731 093 PLN, reprezentowang przez:

Imie Nazwisko — Dyrektora Departamentu Bezpieczenstwa

zwang dalej: ,Administratorem danych” lub ,,Administratorem”,

zwang dalej: Procesorem.

Administrator i Procesor sg zwani dalej tgcznie ,Stronami”, a kazdy z nich z osobna ,Strong”.

Majgc na uwadze, iz Strony zawarly Umowe Ramowg dot. zasad wspotpracy przy Swiadczeniu przez
Wykonawce na rzecz Zamawiajgcego ustug dotyczgcych wykonania Testow Penetracyjnych Bezpieczenstwa
OT w Grupie ENEA w latach 2024-2026, na podstawie Zlecen udzielanych przez Zamawiajgcego w ramach
i na podstawie niniejszej Umowy (zwanej dalej jako: ,Umowa”), na podstawie, ktérej Administrator danych moze
Zlecac¢ Procesorowi $wiadczenie ustug na podstawie Zlecen, a wspofpraca Stron w ramach wykonywania
Umowy moze wymagacC powierzenia Procesorowi do przetwarzania danych osobowych, Strony zgodnie
postanowity, co nastepuje:

§ 1 Przedmiot Umowy

1. Wszelkie terminy pisane w Umowie powierzenia z wielkiej litery majg znaczenie nadane im w Umowie,
chyba ze Umowa powierzenia wyraznie stanowi inaczej.

2. W zwigzku z wykonywaniem Umowy, Administrator danych powierza w ramach zakresu $wiadczonych
ustug przez Procesora na rzecz Administratora, w ramach konkretnego Zlecenia i na podstawie Umowy,
uzasadniajgcych wystepowanie Procesora w roli podmiotu przetwarzajgcego Dane osobowe - jak
zdefiniowane ponizej) Procesorowi do przetwarzania dane osobowe swoich .................c.oooeini. (dalej
jako: ,Dane osobowe”) na zasadach okreslonych w Umowie powierzenia. Administrator danych zapewnia,
ze wystepuje w stosunku do Danych osobowych w charakterze administratora oraz jest uprawniony do ich
dalszego przekazania (powierzenia) na warunkach okreslonych w Umowie powierzenia. W sytuacji, w
ktérej w zwigzku ze $wiadczonymi ustugami na podstawie konkretnego Zlecenia, w ramach Umowy
przetwarzanie przez (nazwa Wykonawcy) Danych osobowych w powyzej wskazanej roli nie znajdzie
zastosowania, (nazwa wykonawcy) moze wystepowac w stosunku do Danych osobowych w charakterze
odrebnego administratora, przetwarzajgcego udostepnione Dane osobowe na potrzeby i w zwigzku z
realizacjg Celéw (jak zdefiniowane w par. 10 Umowy powierzenia).

3. Zakres powierzonych do przetwarzania Danych osobowych obejmuje:
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C) i

4. Zakres powierzenia okreslony w ust. 3 powyzej, moze zosta¢ w kazdym momencie rozszerzony lub
ograniczony przez Administratora danych, pod warunkiem, ze taka zmiana pozostaje w zgodnosci
z obowigzujgcymi przepisami z zakresu ochrony danych osobowych (w szczegdlnosci z przepisami RODO
- jak zdefiniowane ponizej), Umowg, Umowg powierzenia (w tym w szczegdlnosci nie utrudnia lub nie
uniemozliwia Procesorowi nalezytej realizacji ustug okreslonych na podstawie Umowy), nie uniemozliwia
Procesorowi realizacji jej obowigzkdéw wynikajgcych z przepiséw z zakresu ochrony danych osobowych (w
szczegolnosci, z przepisami RODO - jak zdefiniowane ponizej). Ograniczenie lub rozszerzenie moze by¢
dokonane poprzez przestanie przez Administratora danych do Procesora nowego zakresu powierzonych
do przetwarzania Danych osobowych za posrednictwem poczty elektronicznej (na adres e-mail Procesora
e )- W przypadku braku odpowiedzi Procesora w ciggu 5 Dni Roboczych
od daty wystania wiadomosci przez Administratora danych przyjmuje sie, ze Procesor zaakceptowat
zmiane zakresu powierzenia.

5. Procesor zobowigzany jest przetwarza¢ Dane osobowe wytgcznie w celu nalezytego wykonania Umowy i
zobowigzuje sie stosowac taki charakter przetwarzania Danych osobowych, ktory jest uzasadniony dla
celu wykonania Umowy.

6. Procesor nie jest uprawniony do przekazywania Danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej w rozumieniu rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej jako”
,RODQ"), bez uprzedniej wyraznej zgody Administratora danych.

7. Z tytulu wykonywania swiadczen okreslonych w Umowie powierzenia Procesorowi nie przystuguje
dodatkowe wynagrodzenie ponad wynagrodzenie okreslone w Umowie.

§ 2 Oswiadczenia i obowiazki Procesora

1. Procesor niniejszym oswiadcza i gwarantuje, ze posiada zasoby infrastrukturalne, doswiadczenie, wiedze
oraz wykwalifikowany Personel, w zakresie umozliwiajgcym nalezyte wykonanie Umowy powierzenia
zgodnie z  powszechnie  obowigzujgcymi przepisami prawa na terytorium Polski.
W szczegolnosci Procesor o$wiadcza i gwarantuje, ze zna i stosuje zasady ochrony Danych osobowych
wynikajgce z RODO.

2. Procesor zobowigzuje sie w odniesieniu do Danych osobowych powierzonych mu do przetwarzania
w charakterze procesora, w szczegdlnosci:

A) przetwarza¢ Dane osobowe wytgcznie w zakresie okreSlonym w umowie powierzenia
i wylgcznie celu nalezytego wykonania Umowy;

b) przetwarza¢ Dane osobowe wytgcznie na udokumentowane polecenie Administratora danych
(tj. przekazane w formie instrukcji, lub w innym pisemnym lub elektronicznym - przestanym na adres:

...... - dokumencie dostarczonym Procesorowi przez Administratora) - pod warunkiem, ze jest ono
zgodne z obowigzujgcym prawem (w tym w szczegdlnosci z przepisami RODO), Umowa
i Umowg powierzenia, nie utrudnia lub nie uniemozliwia Procesorowi nalezytej realizacji ustug
okreslonych na podstawie Umowy, nie uniemozliwia Procesorowi realizacji jej obowigzkéw
wynikajgcych z przepiséw z zakresu ochrony danych osobowych (w tym w szczegolnosci wynikajgcych
z przepisow RODO) oraz nie naktadajg na Procesora dodatkowych zobowigzan ponad te natozone na
Procesora obowigzujgcym prawem lub Umowg powierzenia, w tym finansowych - chyba ze obowigzek
taki naktada na niego obowigzujgce prawo unijne lub krajowe — w takim przypadku Procesor informuje
Administratora danych drogg elektroniczng na adres email: ..., @enea.pl —
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c)

d)

f)

9)

h)

)

przed rozpoczeciem przetwarzania — o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania
takiej informacji z uwagi na wazny interes publiczny;

przetwarza¢ Dane osobowe zgodnie z obowigzujgcymi i znajdujgcymi zastosowanie przepisami na
terytorium Polski, w szczegolnosci przetwarza¢ Dane osobowe zgodnie z RODO oraz polskimi
przepisami przyjetymi w celu umozliwienia stosowania RODO, innymi obowigzujagcymi przepisami
prawa na terytorium Polski, Umowg powierzenia oraz instrukcjami Administratora danych zgodnymi z
lit. b);

postugiwac sie przy wykonywaniu Umowy powierzenia jedynie osobami, ktérym zostato udzielone
przez Procesora imienne upowaznienie do przetwarzania danych w formie pisemnej;

przeszkoli¢ wszystkie osoby, ktérym ma by¢ nadane powyzsze upowaznienie, z tematyki ochrony
danych osobowych oraz odpowiedzialnosci karnej i cywilnej z tytutu nieprzestrzegania przepiséw
regulujgcych ochrone danych osobowych;

prowadzi¢ ewidencje oséb upowaznionych do przetwarzania powierzonych Danych osobowych i na
kazdorazowe zgdanie udostepnic jg Administratorowi danych;

zobowigzaé, w formie pisemnej, osoby, ktérymi postuguje sie przy wykonywaniu Umowy powierzenia
do zachowania Danych osobowych w tajemnicy;

wszyscy czionkowie Personelu Procesora, ktorzy majg dostep do Danych osobowych, bedag
przetwarzali Dane osobowe wytgcznie na polecenie Administratora danych, chyba ze wymaga tego
od niej prawo unijne lub prawo krajowe;

przetwarzaé Dane osobowe wylgczenie w siedzibie Administratora danych, Procesora oraz na
urzgdzeniach zarzagdzanych przez Procesora lub Administratora danych lub w ramach infrastruktury
teleinformatycznej wykorzystywanej przez Procesora z zachowaniem zasad bezpieczenstwa
i ochrony danych osobowych wymaganych przez obowigzujgce przepisy prawa. Dla unikniecia
watpliwosci, Strony potwierdzajg, ze w przypadku przetwarzania przez Procesora Danych osobowych
w ramach urzadzen (rozumianych w szczegolnosci jako systemy informatyczne, aplikacje, platformy
elektroniczne) zarzgdzanych przez Administratora danych lub w ramach wskazanych przez
Administratora danych systemdw informatycznych i ich elementéw w ramach, ktérych ma sie odbywac
przetwarzanie Danych osobowych przez Procesora, dostarczanych przez zewnetrznych dostawcéw,
strong odpowiedzialng za wypetnienie obowigzkow wynikajacych
z obowigzujgcych i znajdujgcych zastosowanie przepisdw prawa oraz zapewnienie bezpieczenstwa
przetwarzanych Danych osobowych w ramach nich (a wiec w szczegdlnosci zastosowanie
i wdrozenie odpowiednich srodkéw technicznych i organizacyjnych zapewniajgcych bezpieczehstwo
Danych osobowych proporcjonalnie do zidentyfikowane ryzyka wigzacego sie z ich przetwarzaniem)
pozostaje Administrator danych;

wspiera¢ Administratora danych, w szczegdlnosci poprzez stosowanie odpowiednich Srodkéw
technicznych

i organizacyjnych, w realizacji obowigzku odpowiadania na zgdania oséb, ktérych dane dotycza,
w zakresie wykonywania ich praw okreslonych w rozdziale 1ll RODO (Prawa osoby, ktérej dane
dotycza). Wsparcie Procesora powinno odbywaé sie w formie i terminie umozliwiajgcym nalezytg
i terminowa realizacje takich obowigzkéw przez Administratora danych. Wobec powyzszego Procesor
jest w szczegdlnosci zobowigzany do:

— udzielania informacji oraz ujawnienia Danych osobowych na Zzgdanie Administratora danych

w terminie 3 Dni Roboczych w formie okreslonej przez Administratora danych, uwzgledniajgcej
stosowane przez Procesora srodki techniczne i organizacyjne;

— Procesor powinien rowniez niezwtocznie, jednak nie pdézniej niz w terminie 3 Dni Roboczych,
poinformowa¢ Administratora danych o wniosku dotyczgcym realizacji praw osoby, kitérej dane
dotyczg, ztozonym u Procesora; w celu unikniecia wszelkich watpliwosci Procesor nie bedzie
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jednak odpowiadat na taki wniosek bez uprzedniej zgody lub wyraznego polecenia Administratora
danych;

k) pomaga¢ Administratorowi danych wywigza¢ sie z obowigzkéw okreslonych w RODO,
a w szczegdblnosci tych wskazanych w art. 32-36 RODO), tj. w szczegdlnosci w zakresie:

— zapewnienia bezpieczenstwa przetwarzania Danych osobowych poprzez wdrozenie stosownych
Srodkow technicznych oraz organizacyjnych zgodnie z § 3 Umowy powierzenia;

— procedury zgtaszania naruszen ochrony Danych osobowych organowi nadzorczemu oraz
zawiadamiania o0soOb, ktérych dane dotyczg o takim naruszeniu, zgodnie z § 4 Umowy
powierzenia;

— dokonywania przez Administratora danych oceny skutkéw dla ochrony danych oraz
przeprowadzania konsultacji Administratora danych z organem nadzorczym;

I) udostepnia¢ Administratorowi danych, na kazde jego zadanie, nie pdézniej niz w terminie 7 Dni
Roboczych, wszelkie informacje niezbedne do wykazania spetnienia przez Administratora danych
obowigzkéw wynikajgcych z przepiséw prawa, o ktérych mowa w ust. 1, a w szczegdlnosci z RODO,
oraz umozliwi¢ Administratorowi danych lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytoéw, w tym inspekcji, zgodnie z § 5 Umowy powierzenia;

m) prowadzi¢ w formie pisemnej rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych
w imieniu Administratora danych, zgodnie z art. 30 RODO;

n) wspotpracowaé¢ z Administratorem danych w razie prowadzenia kontroli, audytu czy inspekcji
w zakresie przetwarzania Danych osobowych przez uprawniony organ lub w zwigzku
Z prowadzonym przez Administratora danych audytem;

0) przekazywaé¢ Administratorowi danych kopie protokotéw kontroli, wystgpien lub stanowisk organdw,
skierowanych do Procesora w zwigzku z przetwarzaniem Danych osobowych, bez odrebnego
wezwania Administratora danych, nie p6zniej niz w ciggu 3 Dni Roboczych od dnia ich otrzymania;

p) niezwtocznie informowa¢ Administratora danych, jezeli jego zdaniem wydane mu polecenie stanowi
naruszenie RODO lub innych przepiséw unijnych lub krajowych o ochronie danych. Procesor
przekazuje takg informacje w formie elektronicznej na adres e-mail [.............c.coii . l,a
informacja ta powinna zawiera¢ w szczegdlnosci: 1) wskazanie przepisu, ktéry narusza wydane
polecenie oraz 2) uzasadnienie zawierajgce argumenty natury faktycznej i prawnej. Po potwierdzeniu
przez Administratora danych niezgodnosci z przepisami prawa o ktérych mowa powyzej, wydanego
przez niego polecenia Procesorowi, Procesor nie bedzie wykonywat takiego polecenia do czasu
przywrdcenia przez Administratora danych jego zgodnosci z przepisami prawa.

3. Procesor uznaje obowigzek ochrony powierzonych danych osobowych za obowigzek wszystkich cztonkéw
Personelu Procesora, niezaleznie od stosunku prawnego tgczgcego Procesora z powyzszymi osobami.
Jednoczesénie Procesor zobowigzuje sie, ze w przypadku, gdy ktérakolwiek z oséb wskazanych w zdaniu
poprzednim naruszy jakikolwiek zasady przestrzegania ochrony danych osobowych, Procesor
niezwtocznie odsunie jg od wykonywania czynnosci zwigzanych z Umowag powierzenia oraz uniemozliwi
jej dostep do jakichkolwiek Danych osobowych.

§ 3 Srodki zabezpieczenia Danych osobowych

1. Procesor zobowigzuje sie wdrozy¢ i stosowac¢ odpowiednie $rodki techniczne i organizacyjne, aby
zapewni¢ stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw lub wolnosci osoéb fizycznych,
ktérych Dane osobowe bedg przetwarzane na podstawie Umowy powierzenia oraz zapewni¢ realizacje
zasad ochrony danych w fazie projektowania (privacy by design) oraz domysinej ochrony danych (privacy
by default) - art. 25 RODO. Procesor jest zobowigzany wdrozy¢ odpowiednie s$rodki techniczne i
organizacyjne, ktére zostaly wymienione w Zataczniku nr 2 do Umowy powierzenia.
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Administrator danych ma prawo wydawaé Procesorowi wigzgce instrukcje dotyczgce wdrozenia
dodatkowych/nowych $rodkéw zabezpieczajgcych. Procesor powinien wdrozy¢ takie srodki w terminie
uprzednio uzgodnionym z Administratorem danych.

§ 4 Obowiazki informacyjne Procesora. Incydenty

Procesor zobowigzany jest niezwtocznie, jednakze nie pdzniej niz w ciggu 2 Dni Roboczych od dnia
powziecia informaciji, zawiadomié Administratora danych na adres e-mail:

a) prowadzonej lub planowanej kontroli, audycie czy inspekcji w zakresie przetwarzania powierzonych
Danych osobowych u Procesora lub Sub-procesora oraz umozliwi¢ Administratorowi danych udziat w
tej kontroli, audycie czy inspekcji, o ile nie sprzeciwiajg sie temu przepisy prawa bezwzglednie
obowigzujgcego ani organ prowadzacy kontrole;

b) wszelkich czynnosciach z wtasnym udziatem lub udziatem Sub-procesoréw w sprawach dotyczacych
ochrony powierzonych Danych osobowych prowadzonych przez organy administracji panstwowej lub
samorzgdowej, w tym w szczegolnosci przez krajowy organ nadzoru (w tym w szczegoélnosci wszelkiej
korespondencji z PUODO Ilub innym organem nadzorczym z ww. organami, decyzjach przez nie
wydanych, rozpatrywanych skarg, prowadzonych lub zapowiedzianych kontrolach), Policje lub sad (w
tym w szczegolnosci wszelkich postepowaniach, ktérych przedmiotem byloby powierzenie w
przetwarzanie Danych osobowych), chyba ze bedzie to sprzeczne z decyzjg wydang przez organy
administracji publicznej lub z przepisami prawa — o ktérych posiada wiedze.

Procesor zobowigzany jest niezwtocznie, nie pozniej jednak niz w ciggu 24 godzin, zawiadomic
Administratora danych o kazdym zaistniatym incydencie (dalej jako: ,Incydent”) przez ktéry rozumie sie:

a) naruszenie zasad ochrony Danych osobowych lub
b) podejrzenie naruszenia lub
c) prébe naruszenia zasad ochrony Danych osobowych.

Zgtoszenie Incydentu powinno zosta¢ dokonane drogg telefoniczngpod nrf.........cocoeviiiiiiiininen. ]oraz
jednoczesnie na adres e-mail: [.....ccooooiiiiiiiiiii ] i zawiera¢ co najmniej nastepujace
informacje:

a) szczegotowy opis Incydentu, a w szczegdlnosci date, czas trwania, miejsce wystgpienia Incydentu
i jego skale (m.in. przyblizona liczba oséb, ktérych dotyczy Incydent oraz kategorie tych oséb);

b) imie i nazwisko oraz dane kontaktowe do osoby, moggcej udzieli¢ dalszych informaciji o Incydencie;

c) opis zastosowanych przez Procesora srodkéw w celu zminimalizowania ewentualnych negatywnych
skutkoéw Incydentu.

Procesor zobowigzany jest niezwlocznie, jednakze nie pdzniej jednak niz w ciggu 24 godzin przekazac
Administratorowi danych wszelkie dokumenty i informacje zwigzane z Incydentem na kazde zadanie
Administratora danych.

Procesor zobowigzany jest zastosowac sie do wszelkich wytycznych lub polecern Administratora danych
w celu zminimalizowania ewentualnych negatywnych skutkéw Incydentu i zapobiegniecia jego
powtdrzeniu w przysztosci.

§ 5 Dalsze powierzenie przetwarzania Danych osobowych

Procesor jest uprawniony do dalszego powierzenia Danych osobowych dalszemu procesorowi (dalej jako:
~Sub-procesor”). Jednoczesnie Procesor zapewnia, ze bedzie korzystat wytgcznie z ustug takich Sub-
procesorow, ktérzy zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych, by przetwarzanie spetnialto wymogi RODO oraz przepiséw obowigzujgcego prawa z
zakresu ochrony danych osobowych, wskazanych w § 2 ust. 1 Umowy powierzenia, oraz zapewniato
ochrone praw oséb, ktérych dane dotyczg. Zaakceptowani przez Administratora danych Sub-procesorzy
zostali wymienieni w Zataczniku nr 1 do Umowy powierzenia.
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W przypadku dalszego powierzenia Danych osobowych zgodnie z ust. 1 powyzej, Procesor zobowigzany
jest przed dokonaniem dalszego powierzenia, przedstawi¢ Administratorowi danych liste Sub-procesoréw.
Procesor zobowigzany jest ponadto do uprzedniego informowania Administratora danych
o wszelkich zmianach dotyczacych dodania lub zastgpienia Sub-procesoréw.

Administrator danych uprawniony jest do sprzeciwienia sie zmianom Sub-procesoréw lub dodaniu nowych
Sub-procesorow, o ktérych mowa w ust. 1 powyzej, bez wskazywania przyczyny, jak réowniez do zazadania
zaprzestania powierzania przetwarzania Danych osobowych Sub-procesorowi, w razie stwierdzenia, ze
nie daje on gwarancji stosowania odpowiednich srodkéw technicznych lub organizacyjnych w celu
zapewnienia bezpieczenstwa Danym osobowym.

Procesor zobowigzany jest zapewni¢, ze umowy zawierane przez niego z Sup-procesorami bedag
zawieraty tozsame postanowienia jak te zawarte w Umowie powierzenia, w szczegoélnosci bedg naktadaty
na Sub-procesoréw obowigzek wdrozenia i stosowania co najmniej takiego samego poziom ochrony
Danych osobowych jak przewidziany w Umowie powierzenia.

Procesor ponosi odpowiedzialnos¢ za dziatania lub zaniechania podmiotu, ktéremu powierzyt dalsze
przetwarzanie Danych osobowych jak za wiasne dziatania lub zaniechania.

§ 6 Audyty Administratora danych

Administrator danych uprawniony jest do dokonania audytu przetwarzania Danych osobowych przez
Procesora (w zakresie, w jakim wystepuje on w charakterze podmiotu, ktéremu Administrator danych
powierzyt do przetwarzania Dane osobowe) na zasadach okreslonych w niniejszym paragrafie. Na
potrzeby niniejszego paragrafu przez Administratora danych rozumie sie rowniez audytora zewnetrznego
dziatajgcego na zlecenie Administratora danych.

O zamiarze dokonania audytu, Administrator danych zawiadamia Procesora z 7-dniowym wyprzedzeniem,
wskazujgc termin audytu.

Procesor zobowigzany jest wspétpracowac z Administratorem danych w toku audytu, w szczegdélnosci:

a) umozliwi¢ Administratorowi danych dostep do wszystkich pomieszczen, w ktérych ma miejsce
przetwarzanie Danych osobowych;

b) umozliwi¢ Administratorowi wglgd do dokumentacji dotyczgcej przetwarzania Danych osobowych oraz
wszelkich systeméw informatycznych, wykorzystywanych przez Procesora w celu przetwarzania
Danych osobowych oraz ich dokumentac;ja;

c) niezwlocznie udziela¢ Administratorowi danych wszelkich wyjasnien i informacji dotyczacych
przetwarzania Danych osobowych.

Dokonanie audytu potwierdzane jest protokotem. Na zakonczenie audytu, o ktérym mowa powyzej,
przedstawiciel Administratora danych sporzadza protokét w 2 (dwéch) egzemplarzach, ktéry podpisujg
przedstawiciele obu Stron. W razie odmowy podpisania protokotu przez przedstawiciela Procesora,
przedstawiciel Administratora danych czyni na protokole stosowng wzmianke i podpisuje protokét
samodzielnie. Procesorowi przystuguje prawo wprowadzenia swoich uwag oraz komentarzy do protokotu
pokontrolnego, ktore podlegajg obiektywnie ocenie przez Administratora, przed wydaniem przez niego
wytycznych lub uwag o ktérych mowa w punkcie ponizej.

Po zakonczeniu audytu, Administrator danych moze przekaza¢ Procesorowi wytyczne lub uwagi, do
ktérych Procesor zobowigzany jest sie zastosowac w terminie wskazanym przez Administratora danych.

Administrator danych jest uprawniony do dokonywania audytéw réwniez u Sub-procesoréw. Procesor
zobowigzany jest zapewnié, ze w umowach zawieranych z Sub-procesorami zostanie przewidziane
uprawnienie Administratora danych do dokonania audytu u Sub-procesora, na zasadach nie mnigj
korzystnych dla Administratora danych niz wskazane w niniejszym ustepie.

Realizacja uprawnien kontrolnych Administratora o ktdrych mowa w niniejszym paragrafie oraz realizacja
uprawnien do sktadania przez Administratora okre$lonego rodzaju zadan i zapytan o ktérych mowa
w ramach Umowy powierzenia, znajdujgcych zastosowanie w stosunku do Procesora wystepujacego
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w charakterze podmiotu przetwarzajgcego, nie moze naruszac tajemnicy przedsiebiorstwa, tajemnicy
zawodowej lub tajemnicy stuzbowej Procesora lub oséb trzecich, w szczegdlnosci innych klientéw
Procesora lub podmiotéw z grupy Procesora.

§ 7 Odpowiedzialnosé Procesora. Kary umowne

1. Procesor ponosi petng odpowiedzialnos¢ z tytutu nienalezytego wykonania lub niewykonania Umowy
powierzenia lub z tytutu naruszenia przepiséw regulujgcych zasady ochrony danych, w szczegdlnosci
okreslonych w § 2 ust. 1 Umowy.

2. Procesor zaptaci Administratorowi danych kare umowng w kazdym z nastepujacych przypadkow:
a) w przypadku opdznienia Procesora w przekazaniu informacji o Incydencie, zgodnie z § 4 Umowy
powierzenia, w wysokosci 1 000,00 zt za kazdg rozpoczetg godzine opdznienia;
b) w przypadku naruszenia postanowien Umowy powierzenia innych niz wskazane w pkt a),
w wysokosci 100 000,00 zt za kazdy przypadek naruszenia;

¢) w przypadku uchybienia terminowi dochowania czynnosci, o ktérych mowa w § 8 Umowy powierzenia,
w wysokosci 1 000,00 zt za kazdy rozpoczety dzien opdznienia.
3. Administrator danych jest uprawniony do dochodzenia odszkodowania w petnej wysokos$ci, w razie gdyby
szkoda przekraczata wartos¢ naliczonych kar umownych.

4. Kary umowne ptatne sg w terminie 7 (siedmiu) dni od dnia otrzymania przez Procesora noty obcigzeniowej
na rachunek bankowy wskazany w nocie obcigzeniowe;.

5. W przypadku naruszenia przepiséw regulujgcych ochrone Danych osobowych z przyczyn lezgcych po
stronie Procesora, Procesor zobowigzuje sie do zwrotu wszelkich kosztoéw poniesionych przez
Administratora danych, wynikajgcych z prawomocnego orzeczenia sgdowego, ostatecznej decyzji organu
lub zawartej za zgodg Procesora ugody, w tym kosztdw publikacji orzeczenia lub o$wiadczenia, kosztow
procesu, odszkodowan, zadoséuczynien, ktére ten poniesie w zwigzku z naruszeniem przepisow
regulujgcych ochrone danych osobowych z przyczyn lezgcych po stronie Procesora. W razie wytoczenia
przez osobe trzecig powddztwa przeciwko Administratorowi danych z tytulu naruszenia praw osoby
trzeciej w zwigzku z naruszeniem przepiséw regulujgcych ochrone danych osobowych z przyczyn
lezgcych po stronie Procesora, Procesor wstgpi do postepowania w charakterze strony pozwanej,
a w razie braku takiej mozliwosci wystgpi z interwencjg uboczng po stronie pozwanej. Procesor zaptaci
Administratorowi danych ww. kwoty w terminie 7 (siedmiu) dni od dnia uprawomocnienia sie orzeczenia,
wydania ostatecznej decyzji organu lub zawarcia ugody.

6. Niezaleznie od obowigzkéw okredlonych w ust. 5, Procesor zobowigzany jest do dostarczania w toku
postepowan tam wskazanych, wszelkich koniecznych wyjasnien, informacji lub dokumentéw. Procesor
zobowigzuje sie rowniez do podejmowania uzasadnionych, dopuszczalnych prawnie czynnosci, majgcych
na celu uchronienie Administratora danych przed postepowaniami, skargami, dziataniami prawnymi lub
innymi czynnosciami, bedgcymi wynikiem naruszenia przez Procesora zasad ochrony danych osobowych.

§ 8 Usuniecie Danych osobowych
1. Nie pdzniej niz w ciggu 7 (siedmiu) dni od dnia wygasniecia lub rozwigzania umowy powierzenia, Procesor
zobowigzuje sie w odniesieniu do powierzonych Danych osobowych — z zastrzezeniem ust. 4:
a) komisyjnie zniszczy¢ wszelkie powierzone dane osobowe na otrzymanych od Administratora
nosnikach danych osobowych (w tym wszelkie kopie Danych osobowych oraz kopie robocze
i archiwalne) oraz doreczy¢ Administratorowi danych pisemne oswiadczenie (forma pisemna pod
rygorem niewazno$ci) o ich zniszczeniu podpisane przez Procesora oraz wszystkich cztonkéw komisji,
ktorzy uczestniczyli w zniszczeniu albo

b) zwrdci¢ Administratorowi danych w/w nosniki Danych osobowych

- w zaleznosci od zadania Administratora danych, ztozonego Procesorowi za pomocg poczty
elektronicznej na adres email: ... - z uwzglednieniem ust. 2 ponizej.
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Oswiadczenie o zniszczeniu no$nikdw zostanie przestane przez Procesora w formie skanu podpisanego
dokumentu na adres email: ..........ccccvviiiieeiee e @enea.pl

W celu unikniecia watpliwosci Strony zgodnie os$wiadczajg, ze w przypadku danych osobowych
zapisanych w infrastrukturze informatycznej, takiej jak serwery, komputery, nosniki pamieci masowej lub
inny sprzet komputerowy, administrator danych nie jest uprawniony do zgdania wydania mu elementow
infrastruktury informatycznej, o ktérej mowa powyzej, w ktérych zostaty zapisane dane osobowe. Dane
osobowe zapisane w infrastrukturze informatycznej zostang w takim wypadku trwale zniszczone (usuniete)
przez procesora w zakresie technicznie mozliwym, bez mozliwosci ich odtworzenia (przywrécenia) w
jakikolwiek sposéb.

Zobowigzanie do zniszczenia lub usuniecia powierzonych danych osobowych nie dotyczy danych
osobowych przetwarzanych przez Procesora jako administratora zgodnie z § 10, w tym w celach
archiwizacji dokumentacji projektowej Ilub informacji/Danych osobowych wymaganych w celu
ewentualnego wykazywania prawidtowosci realizacji Umowy lub umowy powierzenia.”

§ 9 Okres obowigzywania

Umowa powierzenia zostaje zawarta na czas obowigzywania Umowy. Dla uniknigcia wszelkich
watpliwosci Strony potwierdzajg, ze Umowa powierzenia wygasa w kazdym wypadku zakonczenia okresu
obowigzywania Umowy, niezaleznie od przyczyny.

Umowa powierzenia moze by¢ wypowiedziana przez Administratora danych, ze skutkiem

natychmiastowym, w przypadku zaistnienia waznych przyczyn, przez ktére Strony rozumieja,
w szczegolnosci:

a) naruszenie przez Procesora ktéregokolwiek z postanowienn Umowy powierzenia;

b) naruszenie przez Procesora lub Sub-procesora przepiséw regulujgcych ochrone danych osobowych,
w szczegolnosci tych wymienionych w § 2 ust. 1 Umowy powierzenia;

C) niezastosowanie si¢ do wytycznych lub uwag Administratora danych, skierowanych do Procesora na
podstawie § 3 ust. 2, § 4 ust. 5, § 6 ust. 5 Umowy powierzenia.

Strony niniejszym potwierdzajg, ze wypowiedzenie Umowy powierzenia przez Administratora danych
stanowi wazng przyczyne uprawniajgcg Administratora danych do wypowiedzenia Umowy ze skutkiem
natychmiastowym. Procesorowi nie przystugujg jakiekolwiek roszczenia wobec Administratora danych
w zwigzku z wypowiedzeniem Umowy powierzenia i Umowy.

Jezeli Procesor powierza przetwarzanie Danych osobowych Sub-procesorowi, to zobowigzuje sie zawrze¢
tak uksztattowang umowe pomiedzy nim a Sub-procesorem, ze wypowiedzenie Umowy powierzenia
bedzie powodowato jednoczesne rozwigzane umowy zawartej przez Procesora z Sub-procesorem.

§10
Postanowienia dotyczace przetwarzania powierzonych Danych osobowych, okreslone w paragrafach
powyzszych nie znajdg zastosowania w przypadku, gdy obowigzek ich przetwarzania nakfadajg na
Procesora przepisy prawa w zwigzku ze s$wiadczonymi ustugami na rzecz Administratora lub
w przypadku gdy charakter i sposéb swiadczenia ustug w ramach danego Zlecenia uzasadnia role
Procesora jako administratora Danych osobowych przekazywanych przez Administratora w zwigzku
z danym Zleceniem.

W sytuacji opisanej powyzej, Procesor bedzie przetwarzata udostepnione Dane osobowe
w charakterze administratora w celach wskazanych ponizej (dalej jako: ,Cele”):

(@ Swiadczenia ustug w ramach Zleceh, ktorych przedmiot i sposéb realizacji uzasadnia dziatanie
Procesora w roli administratora w odniesieniu do Danych osobowych przekazywanych przez
Administratora w ramach realizacji Zlecenia;

(i) zapewnieniem zgodnosci z wiasciwymi wymogami prawnymi, regulacyjnymi lub wykonywania
zawodu;
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(iii) realizacjg zadan i komunikacji ze strony wtasciwych organéw;
(iv) obstugg administracyjng i ksiegowg Umowy i Umowy powierzenia, zapewnieniem zgodnosci

z politykami wewnetrznymi oraz analizg ryzyka, zarzgdzaniem stosunkami z klientami;

(v) korzystaniem z systemow i aplikacji (wewnetrznych i udostepnianych przez strone trzecia) dla
potrzeb obstugi infrastruktury informatyczne;.

3. Administrator potwierdza, ze udostepnione Dane osobowe zostaty zebrane i sg przetwarzane, w tym
udostepniane zgodnie z obowigzujgcymi przepisami prawa.

4. W zwiagzku z realizacjg powyzszych Celdéw, Dane osobowe udostepnione przez Administartora moga byé
przekazywane przez Procesora, dziatajgcg w charakterze administratora, w koniecznym zakresie - takze
innym podmiotom i przetwarzane przez nie w charakterze administratorow Ilub podmiotow
przetwarzajgcych. Przekazywanie Danych osobowych moze obejmowac ich przekazywanie poza
Europejski Obszar Gospodarczy (EOG), jednak tylko pod warunkiem, ze zostaty spetnione wymogi prawne
w zakresie transferow tego typu okreslone w obowigzujgcym prawodawstwie w zakresie ochrony danych
osobowych.

5. Dokumentacja projektowa, w tym Dane osobowe, bedg przechowywane przez okres 10 lat od wygasniecia
stosunku umownego, z zastrzezeniem wymagan odpowiednich regulacji dotyczgcych zapobieganiu praniu
brudnych pieniedzy lub innych wiasciwych przepiséw prawa.

6. Kazda ze Stron ma obowigzek stosowac sie do obowigzujgcego prawodawstwa w zakresie ochrony
danych osobowych (w szczegodlnosci do przepiséw RODO), w ramach przetwarzania Danych osobowych.

§ 11 Postanowienia konncowe
1. Umowa powierzenia wchodzi w zycie z dniem jej podpisania przez Strony.

2. Procesor nie moze przenies¢ praw lub obowigzkéw wynikajgcych z Umowy powierzenia na jakikolwiek
podmiot bez uprzedniej zgody Administratora danych w formie pisemnej pod rygorem niewaznosci.

Do Umowy powierzenia zastosowanie ma prawo polskie.

Wszelkie zmiany lub uzupetnienia Umowy powierzenia wymagajg zachowania formy pisemnej pod
rygorem niewaznosci.

5. Sadem wiasciwym dla rozstrzygania sporéw powstatych w zwigzku z realizacjg Umowy powierzenia jest
sad wiasciwy dla siedziby Administratora danych.

6. Umowe sporzgdzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Administrator danych Procesor
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oznaczenie sprawy:
WARUNKI ZAMOWIENIA 1100/AW00/DB/KZ/2023/0000109494

ZALACZNIK NR 1
WYKAZ SUB-PROCESOROW

Lista zaakceptowanych przez Administratora danych Sub-procesoréw, ktérym Procesor moze pod powierzy¢
przetwarzanie Danych osobowych

1)
2)
3)
itd.
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oznaczenie sprawy:

WARUNKI ZAMOWIENIA 1100/AW00/DB/KZ/2023/0000109494

ZALACZNIK NR 2

WYKAZ SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH, KTORE ZOBOWIAZANY JEST WDROZYC
PROCESOR

W celu zapewnienia odpowiedniego stopnia zabezpieczenia powierzonych danych Procesor jest zobowigzany
wdrozy¢ nastepujgce odpowiednie i zgodne z RODO s$rodki techniczne i organizacyjne, w szczegoélnosci:

1) zastosowac nastepujgce techniki pseudonimizacji ...

2) zastosowacé nastepujgce metody szyfrowania danych osobowych: ....

3) zapewni¢ mozliwos¢ ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow
stuzgcych do przetwarzania danych osobowych oraz ustug przetwarzania;

4) zapewni¢ mozliwosc¢ szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

5) dokonywa¢ regularnego testowania, mierzenia i oceniania skutecznosci srodkéw technicznych

i organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania danych osobowych;

6)
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